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 ارائه یک پروتکل احراز هویت در شبکه خودرویی در جهت نظارت ترافیک شهری 
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 چکیده  

ت در شبکه خودرویی در کنار بهبود ترافیک شهری می  تحقق امنیت در فرآیند تبادل اطلاعا مقالههدف از ارائه این 

باشد. در جهت نیل به این هدف باید فرآیند احراز هویت انجام و گره های مجاز از غیر مجاز تشخیص داده شود.  

روش  بر یک  مبتنی  باید  نیز  ارتباطی  انجام گردد.  همچنین شیوه  امن  بستر  در یک  باید  اطلاعات  تبادل  فرآیند 

. در نهایت تحقق این موارد منجر به بهبود امنیت و ترافیک می گردد. روش پیشنهادی در سه فاز ارائه بهینه باشد

به سرخوشه   ها  خودرو  ابتدا  اول  فاز  در  گردد.  می    RSUمی  بندی  مختلف خوشه  جغرافیایی  های  در محدوده 

در فاز دوم ارائه و در ادامه در  شوند. سپس یک روش رمزنگاری در جهت بهبود امنیت و انجام فرآیند احراز هویت  

فاز سوم الگوریتم بهینه سازی نهنگ در جهت بهبود تبادل اطلاعات ارائه می گردد. در نهایت روش پیشنهادی با  

در    صیدقت تشخ، میزان  در مقابل تعداد مهاجمان  تیاحراز هو  ریتأخروش های مشابه از نظر پارامترهای میزان  

مقایسه   بسته در مقابل تعداد مهاجمان  لینسبت تحوکلید در مقابل تعداد مهاجمان و  ، سربار  مقابل تعداد مهاجمان

 و برتری محسوسی دارد. 

 

 شبکه خودرویی، حمل و نقل هوشمند، بهبود ترافیک شهری، الگوریتم بهینه سازی نهنگ واژگان کلیدی:  
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 مقدمه 

در   کیروند نظارت بر تراف شلوغ شده اند.  ی ا  ندهیدم از روستاها به طور فزامر  عیسر  یی و جابجا   تیجمع  شیافزا  لیبه دل  یمناطق شهر

  .(Latif et al., 2023) است یها موضوع مهمگسترده در جاده کیتراف انیمناطق با توجه به جر نیا

، تبادل اطلاعات را انجام می  3کنار جاده   یواحدهااست که با بهره گیری از    2حمل و نقل هوشمند   ستمیس  کی1بین خودرویی یشبکه ها

 . (Jithendra & Rekha, 2022)محقق می گردد   VANETدر جاده با استفاده از  کاهش تصادفاتو  یرانندگ یمنیبهبود ا  .دهد

ا پ   نیبا  ارسال  به    ریدر ز  RSUامیحال،  به حداقل   در VANET  .شود  یم  یطبقه بند 5رساخت یبه ز  خودروو     4خودرو ارتباط خودرو 

،  VANET در  .دهد  یم  صیرا تشخ  ریمس  ک یدر حال حرکت در    هینقل  ل یوسا  تیکند و موقع  یکمک م  یرساندن تصادفات کنار جاده ا

اتومبمان  ، یاضطرار  هینقل  لیوسا  ییشناسا است  یها  لیند  آسان  آمبولانس،  و  واقع  ندیفرآ  نیا  .گشت  مکان  آوردن  بدست  به    یمنوط 

 .(Latif et al., 2023) در حال حرکت است هینقل لهیوس

  یاب یریمس  یهاپروتکل  یبا معرف،  عیمتحرک سر  یهاVANET  یداری و پا  یریپذ اس یمق  نان،یاطم  تیقابل  (Latif et al., 2023)در مرجع  

 داده شده است.   ش یافزا I2Vو  V2Vارتباطات  یبر خوشه برا یمبتن

  کنند.   یستفاده ما   6ز ی همه چ  نترنتیحمل و نقل هوشمند از ا  ی ها  ستمیس  (Panigrahy & Emany, 2023)مرجع    سندگانیبه گفته نو

 دارد.   VANET در یاتیمتحرک کاربرد ح  هینقل ل یبر مکان در وسا یارتباطات مبتنهمچنین 

قابل   یمستلزم مصرف انرژ،  هینقل  ل یوسا  یی منابع در جابجا  اشتراک  .است  هینقل  لیاز مسائل مهم در ارتباط با وسا  ی کیاشتراک منابع  

استفاده از منابع و کاهش    یساز  نهیبه  یشده برا  عیمنابع توز  تیریمد.  است  هی نقل  لهیدر ارتباطات وس  یمانع جد  کیاست که    یتوجه

 . (Goyal et al., 2022; Hamzah et al., 2023)  است دیشبکه مف گنالیسربار س

از شبکهب  7نظیربه    رینظ  یهاستم یس استفاده  ا  ل یبه دل  میسیب  یهاا  اشتراک   ستمیس  نیا  .دارند  تیمحبوب  نترنتیتکامل  به  ها هنگام 

  P2P  میس  یب  یجاده با استفاده از شبکه ها  یمنیا  یکاربرد  یها  برنامه  .دهند  یرا ارائه م  یمنابع، عملکرد مطلوب  ریها و سا  امیپ   یگذار

 . (Hamdi et al., 2020; Singh et al., 2020)  شده اند لیتبد کیبر تراف نظارت یبرا VANETاز  یاتیح یبه بخش زین

انتخاب م  قی از طر  ایخوشه خاص    کی  نییمنطقه با تع  ،رساختیو خودرو به ز خودرو به خودروارتباط    یبرا  کی  .شود  یشعاع فاصله 

 .(Hsieh, 2023) آورد ی به ارمغان م کی تراف تیریمد یبرا را یشمار یب  یایمزا ،کیهوشمند تراف ستمیس

به رانندگان،   یکیتخلفات تراف  قیدق  یارسال هشدارها  ک،یمناسب تراکم تراف  لیو تحل  هیدر محل، تجز  کیشامل نظارت بر تراف  ایمزا  نیا

 .(Shen et al., 2022) استI2Vو  V2Vاستفاده از ارتباطات  با ام یو ارسال پ  ک یتراف رساختیز لیو تحل هیتجز

 400  باًیمحدوده شعاع تقر  یمعمولاً دارا  ای  خوشه  .کشد  یطول م  هیثان   ی لیبار در م  10معمولاً تا    امیزمان پاسخ پ   نیانگی، مITS کیدر  

در برابر   دیبا  این شبکه. می شودانجام    یداریو شن  یکیگراف  ،یاطلاعات متن  قیتواند از طر  یم  امیارسال پ VANET در شبکه    متر است.

 .(Sharma et al., 2022)  باشد منیا نگیشیو ف تیسرقت هو رمجاز،یغ  یسدستر ،یبریحملات سا

کند و    دا یپ   رمجازیغ   یدسترس   8خودرو  ی واحد داخل  کیبه    یشود که شخص  ی نقض م  ی زمان  VANET  تیممکن است گفته شود که امن

آنرا تغییر دهدتواند    یم یا  اصلی خودرو شده و  تراف  لیبه دل .مانع عملکرد   ه ینقل  لهیجاده، برخورد وس  ی ناکاف  رساختیز  ای  کیازدحام 

 .(Gao et al., 2023) است ریامکان پذ 

 
1 Vehicular Ad Hoc network(VANET) 
2 Intelligent Transportation System (ITS) 
3 Road Side Units (RSU) 
4 Vehicle-to-Vehicle (V2V) 
5 Vehicle-to-Infrastructure (V2I) 
6 Internet of Everything (IoE) 
7 peer-to-peer)P2P) 
8 Onboard Unit (OBU) 
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هشدار  ام یپ   کی جاد یا یفاصله برا یر یگ اندازه .منتقل کرد هینقل لهیمشکل به وس  نیغلبه بر ا یتوان برا ی را م "Crash Possibility" امیپ 

 .(Lim et al., 2019) و سنسور انجام شود نیتواند با استفاده از دورب یاست که م یضرور ،برخورد

عضو خوشه   گرینشان دهنده د CMاست و  سرخوشه یبه معنا CHمتر نمایش می دهد.   400ارتباط وسائل نقلیه را در شعاع  1در شکل 

  است.

 

 ( Latif et al., 2023)متر نمایش 400ارتباط وسائل نقلیه را در شعاع  1شکل 
 

 
 

این   هو  یارتباط   یهاپروتکل  مقالهدر  احراز  ا  یمبتن  تیو  خوشه  همچنین   شنهادیپ   I2Vو    V2Vارتباطات    یبرا،  منیبر  شود.  می 

 می باشد.   1شده مطابق شکل  شنهادیپ I2Vو  V2Vارتباطات ارتباطات 

 
 روش تحقیق 

د ترافیک شهری بر روی داده ها انجام می شود. در فاز روش پیشنهادی در سه فاز ارائه می گردد. در فاز اول خوشه بندی با هدف بهبو

دوم  ایمن سازی داده ها و آماده سازی آنها برای انجام تبادل اطلاعات به شکل ایمن انجام می شود. سپس در فاز سوم تبادل اطلاعات   

 با استفاده از الگوریتم نهنگ انجام می گیرد.  
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 فاز اول خوشه بندی داده ها 

اینکه خودروها به عنوان عضو اصلی شبکه خودرویی ماهیتی پویا و متحرک دارند، لذا خودروها در شبکه خودرویی، به شکل با توجه به  

مداوم موقعیت جغرافیاییشان را تغییر می دهند. بر اساس همین تغییرات فرآیند خوشه بندی نیز باید در دوره های زمانی مشخصی بروز 

 دین عامل در انجام فرآیند خوشه بندی مورد نظر قرار خواهد گرفت. رسانی شود.  بر همین اساس  چن

تغییر و یک روش خوشه بندی    (Bavalatti & Sutagundar, 2017)در روش پیشنهادی شیوه خوشه بندی مورد استفاده در مرجع  

 به عنوان سرخوشه لحاظ می گردد.   2هر خودرو همانند شکل   (Bavalatti & Sutagundar, 2017)جدید ارائه می شود. در مرجع 

 
 خوشه بندی خودروها با سرخوشه از نوع خودرو  2شکل 

 

در اغلب روش های خوشه بندی، سرخوشه ها غالبا  خودرو می باشد. در واقع از خوردوها در فرآّیند خوشه بندی استفاده می شود. با  

مورد نظر خارج می شود.    RSUضوع که خودرو ها، علی الخصوص خودرو سرخوشه بسیار سریع از دسترس  نزدیکترین  توجه به این مو

افزونگی   به این سبک در فرآیند بروز رسانی خوشه ها به دلیل تغییرات مکرر گره سرخوشه  ارائه فرآیند خوشه بندی  بر همین اساس 

س روش بهینه نیست. از دیگر مشکلات قرار دادن خودروها به عنوان سرخوشه ارسال به  بسیار زیادی را ایجاد می نماید. بر همین اسا

از سمت سرخوشه به گره   از محدوده مورد پوشش    RSUموقع داده ها  امکان دارد که خودرو مورد نظر)سرخوشه(    RSUاست، چون 

ث افزایش میزان بسته های از دست رفته شبکه می شود.  خارج و امکان ارسال داده ها از نظر ساختار وجود نداشته باشد که این امر باع 

 همچنین جابجایی داده ها بین سرخوشه قبلی و جدید میزان حجم داده ها تبادل شده را افزایش می دهد.  

انتخاب مناسبی می باشد.    (Bavalatti & Sutagundar, 2017)لذا در جهت بهبود این ضعف، روش خوشه بندی ارائه شده در مرجع  

مورد   RSUبه عنوان سرخوشه استفاده می شود. ساختار به این شکل عمل می کند که    RSUدر سناریو پیشنهاد شده در این مرجع  

نظر که در موقعیت جغرافیایی ثابتی قراردارد به عنوان سرخوشه انتخاب و تنها خودرهایی که هستند تغییر می کنند و همواره سرخوشه 

از خودروهای عضو ثا ترافیکی  داده های  از دست نمی رود و کلیه اطلاعات و  این است که داده ها  این روش  بت است. در واقع مزیت 

می باشد ارسال می گردد. در واقع سرخوشه همواره از وضعیت شبکه با خبر است و داده ای از دست نمی   RSUخوشه به سرخوشه که  

  RSUبعدی گردید، عضو   RSUخارج و وارد محدوده مورد پوشش  RSUاز محدوده مورد پوشش یک رود. در واقع حتی اگر یک خودرو  

 جدید ارسال می کند و لذا داده ای از دست نمی رود.   RSUجدید می شود و داده ها را برای 

 انجام می شود.   3بر همین اساس مدل خوشه بندی مطابق شکل 
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 RSUی خودرو ها با سرخوشه مدل خوشه بند 3شکل 

 

 .خودروها هستند که در سیستم تک خط با سرعت های گوناگونی در حرکت می باشند C1  ،C2  ،C3،…  Cn   بر این است که   فرض

 .جمع آوری می شود RSUگره  کلیه اطلاعات خودرو مانند شناسه خودرو، سرعت خودرو، لیست همسایگان و موقعیت خودرو توسط

 عت میانگین و سرعت نهایی محاسبه می شود.  سر 1 معادلهدر 

   1 معادله

 

 

 تراکم خودروها می باشد.       1 معادلهدر 

می باشد    RSUهر خودرو می باشد. در واقع زمانی که یک خودرو از محدوده سرخوشه خود که    RSUیکی از مهمترین موضوعات تغییر  

ود چه اتفاقی برایش رخ می دهد. برای تعیین تکلیف این وضعیت باید تعدادی پارامتر به دیگری وارد می ش  RSUخارج و به محدوده  

 شرح زیر لحاظ نمود:

 RSUفاصله گره خودرو تا گره  ➢

   RSUترافیک بین گره خودروها تا گره   ➢

 RSUمیانگین حداکثر سرعت مجاز گره خودرو در محدوده گره  ➢

که در محدوده    RSUیند خوشه بندی انجام و یک تابع هدف نهایی تعیین گردد. برای هر  در واقع باید با استفاده از این سه عامل فرآ

نهایت   در  و  محاسبه  هدف   تابع  است  نظر  مورد  خودرو  عنوان   RSUجغرافیایی  به  داراست  را  هدف  تابع  مقدار  بهترین)کمترین(  که 

 بازه های زمانی مشخص بروز رسانی می گردد.    سرخوشه برای آن خودرو به آن خوشه ملحق می شود. این فرآیند مداوم و در

 استفاده می شود.   2 معادلهاز  RSUبرای محاسبه مقدار فاصله هر خودرو تا 
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  2  معادله
 

 استفاده می شود.   3 معادلهاز  RSUهمچنین برای محاسبه نمودن ترافیک بین هر خودرو تا 

 3 معادله

 

قط یک خیابان وجود داشت میانگین سرعت مجاز برابر با سرعت مجاز همان خیابان است   ف  RSUدر حالتی که میان گره  خودرو و گره  

که این مقدار از قبل تعیین شده است. اما اگر بین آنها دو و یا چندین خیابان قرار داشت میانگین سرعت مجاز برابر مجموع سرعت های 

 محاسبه می شود.   4 معادلهر  مجاز هر خیابان تقسیم بر تعداد خیابان ها است. این مقدار  د

 4 معادله

 
 مقدار وزن و اهمیت هر هدف را مشخص می نماید.    و  و ارائه می گردد. ضرایب  5 معادلهتابع هدف خوشه بندی در 

سرعت باید مقدار حداکثر شود در تابع هدف لحاظ با توجه به این موضوع که مقادیر اهداف فاصله و ترافیک باید مقدار حداقل و هدف  

 برابر یک باشد.    و  و شده است. همچنین باید مجموع وزن های  

 5 معادله

 
 

مقدار   خودرو  گره  هر  برای  اساس  این  کلیه    5  معادلهبر  کردن   لحاظ  ا  RSUبا  در محدوده  نظر  مورد  خودرو  که  دارد  هایی  قرار  ش 

محاسبه می شود. سپس کمترین مقدار محاسبه شده بین کلیه مقادیر انتخاب و خودرو مورد نظر در نهایت عضو خوشه ای می شود که 

 سرخوشه اش است. بر همین اساس سناریو اول پایان می پذیرد.   RSUآن 

 

 فاز دوم ایمن سازی داده ها 

پ   یمعرف  ینامتقارن برا  یروش رمزگذار الگوریتم     RSA.  انتخاب شده است  یشنهادیروش    RSAیک روش رمزنگاری نامتقارن است. 

استفاده    یی و رمزگشا  یرمزگذار  ندیانجام فرآ  یبرا  یخصوص  د یکل  کی و    ی عموم  د یکل  کینامتقارن، از    یرمزگذار  ی مانند همه روش ها

 .کند یم

  یثابت خودروها م   ریو غ   ریمتغ  یها  یژگ یبر و  یاست که مبتناستفاده شده    یعموم  دیانتخاب کل  یبرا  یدیاز روش جد  مقالهدر این  

 پارامترهای تاثیرگذار بر تشکیل کلید عمومی تعیین می گردد.   1. لذا بر همین اساس در جدول باشد
 

 پارامترهای تاثیرگذار بر تشکیل کلید عمومی  1جدول 

 ( RSUکد )شناسه منحصر به فرد( گره فرستنده پیام)خودرو یا  

 ( RSU)شناسه منحصر به فرد( گره گیرنده پیام)خودرو یا کد  

 ( RSUطول جغرافیایی گره فرستنده پیام )خودرو یا  

 ( RSUعرض جغرافیایی گره فرستنده پیام)خودرو یا  

 ( RSUطول جغرافیایی گره گیرنده پیام )خودرو یا  

 ( RSUعرض جغرافیایی گره گیرنده پیام )خودرو یا  

 ( RSUفرستنده پیام)خودرو یا سرعت گره  
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 (RSUسرعت گره گیرنده پیام)خودرو یا   

 

محاسبه می گردد. بر طبق   6-3 معادلهکلید عمومی موقت جهت انجام فرآیند رمزنگاری در   1بر اساس پارامترهای مطرح شده در جدول 

 خته می شود.  سا 7-3 معادلهو کلید عمومی موقت محاسبه شده، کلید عمومی نهایی در  6 معادله

    6 معادله
 

  می باشد. از مقادیر  و    نیز عدد تصادفی بین     و       و عددی تصادفی بین    

 کلید عمومی نهایی محاسبه شده است.    7 معادلهود. در جهت محاسبه کلید عمومی نهایی استفاده می ش  7-3 معادلهدر  و  

   7 معادله
 

 

RSA ،(Tao et al., 2014) و   یرمزگذار یبرا یخصوص دیو کل یعموم  دیاز کل بینامتقارن است که به ترت یرمزگذار یاز روش ها یکی

کلید    8  معادلهدر  وجود دارد.    ییو رمزگشا  یرمزگذار  ،یخصوص  دیکل  دیسه مرحله تول  RSA  تمیکند. در الگور  یاستفاده م   ییرمزگشا

 .خصوصی تولید می شود

 8 معادله

1. Choose p and q as the prime number  

2. n = p × q  
3. φ(n) = (p − 1) × (q − 1)  

4. Choose  e such that gcd (φ(n), e) = 1  

5. Private Key  
 

 انجام می دهد.   8 معادلهفرآیند رمزنگاری را بر اساس   9 معادله

 

  9 معادله
 

 داده ها را رمزگشایی می کند.   10 معادله

  10 معادله
 

 در ادامه فاز سوم تبادل اطلاعات می باشد.  

 فاز سوم تبادل اطلاعات

 نه سازی نهنگ در سه گام به شرح زیر ارائه می شود: الگوریتم بهی

 گام اول شکار محاصره ای: در این مرحله شکار توسط نهنگ ها محاصره می شود.  

 گام دوم فاز بهره برداری: در این گام فرآیند بهره برداری با روش حمله به حباب تور توسط نهنگ ها انجام می شود.  

 اکتشاف فرآیند جستجوی شکار توسط نهنگ ها انجام می شود.   گام سوم مرحله اکتشاف: در مرحله

نهنگ ها می توانند به خوبی مکان جغرافیایی شکار را شناسایی نمایند. نهنگ ها بر اساس مکان    گام اول شکار محاصره ای: ➢

فضای جس در  بهینه  جغرافیایی  مکان  که  موضوع  این  به  توجه  با  نمایند.  می  محاصره  را  شکار  مقایسه جغرافیایی  راه  از  تجو 
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حاصل نمی شود، الگوریتم پیشنهادی فرض می نماید که بهترین راه حل کاندید حال حاضر، شکار هدف می باشد و یا نزدیک  

به حالت مطلوب است. بعد از اینکه بهترین عامل جستجو)بهترین نهنگ( شناسایی گردید، عوامل دیگر جستجو)سایر نهنگها(   

یایی خود را نسبت به بهترین عامل جستجو)بهترین نهنگ(، به روزرسانی نمایند. این رفتار از طریق سعی می کنند مکان جغراف

 . (Mirjalili & Lewis, 2016)بیان شده است 11 معادله

11 
 

 
 

 X بردار مکان بهترین راه حل بدست آمده در حال حاضر و *X ،  بردارهای ضرائب   C و A تکرار جاری را نشان می دهد،   t که در آن

 12  معادلهبه صورت   C و A در هر تکرار باید بروز شود. بردار *X بردار مکان است. لازم به ذکر است که در صورت وجود راه حل بهتر،  

 محاسبه می گردد.  

12 
 

 
 

در طی تکرار های روش پیشنهادی در هر دو گام اکتشاف و     aسان است. مقدار  در نو  0تا    2به شکل خطی از مقدار   a ،12  معادلهکه در  

 .است 1تا  0بردار تصادفی در فاصله  r استخراج کاهش می یابد. همچنین مقدار 

یک عامل جستجو را می توان با توجه به موقعیت  (X,Y)را برای یک مشکل دو بعدی نشان می دهد. موقعیت  11  معادلهمنطق    4شکل  

 .به روز کرد (*X*,Y) ترین رکورد فعلیبه

 
 (Mirjalili & Lewis, 2016)(*X)  های بعدی احتمالی آنها بردارهای موقعیت دوبعدی و مکان 4شکل 

موقعیت   .رین عامل را با توجه به موقعیت فعلی به دست آوردمی توان مکان های مختلف اطراف بهت C و A با تنظیم مقدار بردارهای

 .نشان داده شده است 5احتمالی به روز رسانی یک عامل جستجو در فضای سه بعدی نیز در شکل 

 می توان به هر موقعیتی در فضای جستجوی واقع بین نقاط کلیدی نشان داده شده در  (r) لازم به ذکر است که با تعریف بردار تصادفی

در همسایگی بهترین راه حل فعلی به روز کند   به هر عامل جستجو اجازه می دهد تا موقعیت خود را  11  معادلهرسید. بنابراین،    6شکل  

بعد تعمیم داد و عوامل جستجو در ابر  n و احاطه کردن طعمه را شبیه سازی می کند. همین مفهوم را می توان به فضای جستجو با

بهت اطراف  تا کنون حرکت خواهند کرد. نهنگمکعب ها در  راه حل به دست آمده  به رین  استراتژی شبکه حباب  با  نیز  های گوژپشت 

 کنند. در ادامه این روش به صورت ریاضی بیان می شود. طعمه حمله می
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 (Mirjalili & Lewis, 2016) (*X)  های بعدی احتمالی آنهابردارهای موقعیت سه بعدی و مکان  5شکل 

 
 

جهت مدلسازی ریاضی رفتار حباب تور وال ها، طی دو روش طراحی    گام دوم فاز بهره برداری روش حمله به حباب تور: ➢

 :شده است

 A حاصل می شود. محدوده نوسان12  معادلهدر   a این رفتار به از طریق افزایش مقدار  روش اول مکانیزم محاصره انقباضی: •

  0تا    2در طی تکرارها، از مقدار   a است و   a-   تا a مقداری تصادفی در فاصله  A،  کاهش می یابد. به عبارت دیگر a بوسیله

، می توان مکان جدید عامل جستجو را در هر کجای بین   -1تا    1در فاصله ی   A کاهش می یابد. با انتخاب مقادیر تصادفی 

 (∗X∗, Y) به سمت (X, Y) کن را ازهای ممموقعیت  6 شکل    .مکان اصلی عامل و مکان بهترین عامل کنونی، تعریف کرد

 .در یک فضای دو بعدی به دست آورد توان با  دهد که مینشان می

 
 

 
 (Mirjalili & Lewis, 2016)مکانیزم محاصره انقباضی   6شکل 
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این روش در ابتدا فاصله بین وال قرار گرفته در    مشاهده می شود،  7همانطور که در شکل    :بروزرسانی موقعیت مارپیچی •

و    13  معادلهرا محاسبه می کند.    (∗X∗, Y)و طعمه موجود در (X, Y) مختصات نهنگ  بین موقعیت  مارپیچی  ای  معادله 

 طعمه ایجاد می شود تا حرکت حلزونی شکل نهنگ گوژپشت را تقلید کند. 

 

 
 (Mirjalili & Lewis, 2016)بروزرسانی موقعیت مارپیچی  7شکل 
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یف شکل  ثابتی برای تعر   b  امین نهنگ تا طعمه اشاره دارد )بهترین راه حل بدست آمده تا اینجا(،  1به فاصله    معادلهکه در این  

   می باشد. لازم به ذکر است که نهنگ گوژپشت، حول طعمه در امتداد یک دایره  -1تا    1مارپیچ لگاریتمی است و اعددی تصادفی بین  

انقباضی و همزمان در مسیر مارپیچی شکلی به شنا در می آید. جهت مدلسازی این رفتار همزمان، فرض شده است که نهنگ با احتمال 

کانیزم محاصرهی انقباضی و یا مدل مارپیچی یکی را انتخاب می کند تا موقعیت نهنگ ها در طول بهینه سازی به روز درصد از بین م 50

 است. 14معادلهرسانی شود. مدل ریاضی به شکل  

14 

 
بین   P که در آن به دنبال طع  1تا    0عددی تصادفی  تور، نهنگ های گوژپشت به صورت تصادفی  بر روش حباب  مه می  است. علاوه 

 .گردند. مدل ریاضی جستجو بدین صورت است

را می توان جهت جستجوی شکار   A روشی مشابه بر مبنای واریاسیون بردار  فاز سوم مرحله اکتشاف جستجوی شکار: ➢

)اکتشاف( به کار گرفت. در حقیقت، نهنگ های گوژپشت، بر طبق مکان یکدیگر، به صورت تصادفی به جستجو می پردازند.  

به کار گرفته شده تا عامل جستجو را مجبور به دور شدن از   -1را با مقادیر تصادفی بزرگتر از او یا کمتر از   A ، برداربنابراین

نهنگ مرجع کند. بر خلاف فاز استخراج، جهت بروزرسانی موقعیت عامل جستجو در فاز اکتشاف به جای استفاده از داده های  
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اف تاکید دارند و به بر اکتش< A 1بهترین عامل جستجو، از انتخاب تصادفی عامل بهره برده شده است. این مکانیزم به همراه  

 :است 15 معادلهاجازه می دهند تا جستجویی سراسری را به انجام رساند. مدل ریاضی به شکل    WOA   الگوریتم

15 
 

 
 

 بردار موقعیت تصادفی انتخاب شده )نهنگ تصادفی( از جمعیت جاری است.  در این معادله، 

 .نشان داده شده است 8در شکل    با  راه حل خاص برخی از موقعیت های ممکن در اطراف یک 

 
 ( Mirjalili & Lewis, 2016)مکانیزم اکتشاف  8شکل 

 

عوامل جستجو موقعیت خود را با توجه به با مجموعه ای از راه حل های تصادفی شروع به کار می کند. در هر تکرار،   WOA الگوریتم 

جهت فراهم آوردن  a عامل جستجویی که تصادفی انتخاب شده و با بهترین راه حل بدست آمده ی جاری، به روزرسانی می کنند. پارامتر

| کاهش می یابد. یک عامل جستجوی تصادفی در حالت    0تا    2اکتشاف و استخراج، به ترتیب از مقدار   انتخاب می شود، این در  1<|

عوامل جستجو،   بروزرسانی موقعیت  انتخاب می شود که جهت  راه حل زمانی  بهترین  |حالی است که  به مقدار   1>| بسته  ، p باشد. 

الگوریتم WOA الگوریتم انتخاب کند . در نهایت،  با ارضای  WOA این قابلیت را دارد تا بین حـرکت دایروی و یا مارپیچی یکـی را 

 شرایط خاتمـه، پایان می پذیرد. 

 یافته ها 

نمایش    (Latif et al., 2023)در کنار نتایج مرجع  در مقابل تعداد مهاجمان    تیاحراز هو  ریتأخنتایج روش پیشنهادی از نظر    2در جدول  

 می دهد.  

 تاخیر احراز هویت در مقابل تعداد مهاجمان  2جدول 

 الگوریتم ها  تعداد حمله ها  

5 4 3 2 1 

 روش پیشنهادی 8/2 1/3 3/3 45/3 7/3

18/4 1/4 95/3 8/3 6/3 ACP 

98/5 85/5 79/5 7/5 7/4 TBAT 

8 8/7 6/7 2/7 8/5 SCKD 
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اساس جدول   بر  و  فرآیند شبیه سازی  نتایج کسب شده در  در شکل  2بر طبق  تعداد    9،  مقابل  احراز هویت در  فرآیند  تاخیر  مقادیر 

 نمایش داده شده است.  (Latif et al., 2023)مهاجمان روش پیشنهادی با روش های موجود در مرجع 

 
 مقادیر تاخیر احراز هویت در برابر تعداد مهاجمان 9شکل 

  ACP،TBATدرصد برتری نسبت به الگوریتم های    122و    71،  20میزان  بر طبق نتایج مکسوبه پارامتر تاخیر روش پیشنهادی به ترتیب  

را دارا می باشد. دلیل برتری روش پیشنهادی از نظر پارامتر تاخیر استفاده بهینه و مناسب  از روش خوشه بندی، رمزنگاری و    SCKDو  

 همچنین اتخاذ روش مناسب تبادل اطلاعات با استفاده از الگوریتم نهنگ می باشد. 
 

نمایش می    (Latif et al., 2023)در کنار نتایج مرجع  در مقابل تعداد مهاجمان    نتایج روش پیشنهادی از نظر دقت تشخیص  3در جدول  

 دهد.  

 دقت تشخیص در مقابل تعداد مهاجمان 3جدول 

 الگوریتم ها  تعداد حمله ها  

5 4 3 2 1 

 روش پیشنهادی 97/0 95/0 93/0 91/0 9/0

85/0 86/0 88/0 92/0 98/0 ACP 

8/0 835/0 86/0 875/0 95/0 TBAT 

65/0 66/0 735/0 755/0 84/0 SCKD 

مقادیر دقت تشخیص در مقابل تعداد مهاجمان روش   10، در شکل  3یند شبیه سازی و بر اساس جدول  بر طبق نتایج کسب شده در فرآ

 نمایش داده شده است.   (Latif et al., 2023)پیشنهادی با روش های موجود در مرجع 
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 مقادیر دقت تشخیص در برابر تعداد مهاجمان  10شکل 

و    ACP،TBATدرصد برتری نسبت به الگوریتم های    21و    7،  3دقت روش پیشنهادی به ترتیب میزان   بر طبق نتایج مکسوبه پارامتر  

SCKD  را می باشد. دلیل برتری روش پیشنهادی از نظر پارامتر تاخیر استفاده بهینه و مناسب  از روش خوشه بندی، رمزنگاری و  را دا

 همچنین اتخاذ روش مناسب تبادل اطلاعات با استفاده از الگوریتم نهنگ می باشد. 

نمایش می    ( Latif et al., 2023)کنار نتایج مرجع  در  در مقابل تعداد مهاجمان    نتایج روش پیشنهادی از نظر سربار کلید   4در جدول  

 دهد.  

 سربار کلید در مقابل تعداد مهاجمان 4جدول 

 لگوریتم ها ا تعداد حمله ها  

5 4 3 2 1 

 روش پیشنهادی 015/0 07/0 1/0 13/0 15/0

23/0 19/0 14/0 09/0 02/0 ACP 

28/0 23/0 18/0 14/0 06/0 TBAT 

45/0 44/0 42/0 38/0 32/0 SCKD 

مهاجمان روش   مقادیر سربار کلید در مقابل تعداد  11، در شکل  4بر طبق نتایج کسب شده در فرآیند شبیه سازی و بر اساس جدول  

 نمایش داده شده است.  (Latif et al., 2023)پیشنهادی با روش های موجود در مرجع 
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 سرباز کلید در مقابل تعداد مهاجمان  11شکل 

میزان   ترتیب  به  پیشنهادی  روش  کلید  سربار  پارامتر  مکسوبه  نتایج  طبق  های   332و    91،  44بر  الگوریتم  به  نسبت  برتری  درصد 

ACP،TBAT    وSCKD    بهینه استفاده  تاخیر  پارامتر  نظر  از  پیشنهادی  روش  برتری  دلیل  باشد.  دارا می  از روش خوشه را  مناسب   و 

 بندی، رمزنگاری و همچنین اتخاذ روش مناسب تبادل اطلاعات با استفاده از الگوریتم نهنگ می باشد. 

بسته  5در جدول   تحویل  نسبت  نظر  از  پیشنهادی  روش  مهاجمان    نتایج  تعداد  مقابل  مرجع  در  نتایج  کنار    ( Latif et al., 2023)در 

 نمایش می دهد.  

 نسبت تحویل بسته در مقابل تعداد مهاجمان  5جدول 

 الگوریتم ها  تعداد حمله ها  

5 4 3 2 1 

 یروش پیشنهاد 65/0 63/0  6/0 58/0 57/0

28/0 33/0 35/0  38/0 44/0 ACP 

25/0 26/0 28/0 31/0 4/0 TBAT 

12/0 15/0 18/0 2/0 22/0 SCKD 

نسبت تحویل بسته در مقابل تعداد مهاجمان روش   12، در شکل  4-4بر طبق نتایج کسب شده در فرآیند شبیه سازی و بر اساس جدول  

 نمایش داده شده است.  (Latif et al., 2023)پیشنهادی با روش های موجود در مرجع 
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 نسبت تحویل بسته  12شکل 

 

درصد برتری نسبت به الگوریتم های   71و    50،  41روش پیشنهادی به ترتیب میزان    بسته  لینسبت تحور  بر طبق نتایج مکسوبه پارامت

ACP،TBAT    وSCKD   از روش خوشه مناسب   و  بهینه  استفاده  تاخیر  پارامتر  نظر  از  پیشنهادی  روش  برتری  دلیل  باشد.  دارا می  را 

 با استفاده از الگوریتم نهنگ می باشد.   بندی، رمزنگاری و همچنین اتخاذ روش مناسب تبادل اطلاعات

از   12و    11،  10،  9بر اساس نتایج کسب شده که در شکل های   به تصویر کشیده شده است روش پیشنهادی به علت استفاده بهینه 

م برتری  از  نهنگ  الگوریتم  از  استفاده  با  اطلاعات  تبادل  مناسب  روش  اتخاذ  و همچنین  بهینه  رمزنگاری  بندی،  حسوسی  روش خوشه 

 برخوردار است.  (Latif et al., 2023)نسبت به روش های موجود در مرجع 

که در محیط شبیه ساز آزمایش خود  تعداد مهاجمان  تیاحراز هو  ریتأخ  9انجام گردید در شکل    ++OMNETی  ما در  مقابل  را   در 

نشان می دهد که روش پیشنهادی از نظر میزان تاخیر برتری محسوسی بر روش های مرجع   9محاسبه کردیم. نتایج کسب شده شکل  

(Latif et al., 2023)    ارائه   10که در شکل    در مقابل تعداد مهاجمان   صیدقت تشخدارد. همچنین نتایج شبیه سازی انجام شده از نظر

انجام خوشه   دلیل  به  پیشنهاد شده  روش  نیز نشان می هد که  و همچنین شده است  راهکار رمزنگاری  با  امنیت مناسب  بندی دقیق، 

برتری محسوسی را دارد. همچنین ما سربار کلید در   (Latif et al., 2023)استفاده مناسب از الگوریتم نهنگ نسبت به روش های مرجع  

افزار شبیه سازی محاسبه و نتایج آن را در شکل   از   11مقابل تعداد مهاجمان را در نرم  ایم. نتایج کسب شده نشان  به تصویر کشیده 

دارد که دلیل برتری خوشه بندی بهینه و دقیق، رمزنگاری امن   (Latif et al., 2023)برتری روش پیشنهادی نسبت به روش های مرجع  

الگوریتم نهنگ است. نتایج کسب شده فرآ از  پارامتر  و تبادل اطلاعات با استفاده  از نظر  بسته در مقابل   لینسبت تحویند شبیه سازی 

پیشنهادی برتری محسوسی نسبت به روش های مرجع    12در شکل    تعداد مهاجمان   (Latif et al., 2023)نشان می دهد که فرآیند 

 .دارد

 

 گیری بحث و نتیجه
به عنوان سرخوشه تا حد بسیار   RSUدر فاز اول خوشه بندی خودروها با استفاده از یک رهیافت بهینه انجام گرفته است.  استفاده از  

ب بهبود  را  بسته  تحویل  نرخ  و  کلید  سربار  دقت،  تاخیر،  نیست. زیادی  ها  چالش  جوابگو حل  تنهایی  به  بندی  اما خوشه  است.  خشیده 
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همچنین امنیت به عنوان یک چالش بسیار مهم مطرح می باشد. جهت حل چالش امنیتی فاز دوم ارائه گردید. اما در نهایت جهت تبادل 

الگوریتم از  استفاده  است.  نیازمند  اطلاعات  تبادل  بهینه جهت  روش  به یک  تسریع،    اطلاعات سیستم  را  اطلاعات  تبادل  فرآیند  نهنگ 

 دقیق و بهینه می کند.  
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