
 

( هاهای عملی برای جلوگیری از آن ها و روشهای سایبری در شرکت پذیری آسیب)  

   محراب فراغتی

 پژوهشگر حوزه امنیت شبکه های کامپیوتری  

 

:دهیچک  

 

اند. با  شده  ل یها تبد ها و سازمان شرکت یرو ش یپ  یهاچالش  نی تراز مهم ی کیبه   یبریسا دات ی تهد تال،یجیعصر د  در

  ن، یتأم رهیو حملات زنج یداخل   داتیتهد  ، یاجتماع  ی افزارها، مهندس باج  رینظ ی بریاز حملات سا یدی ظهور انواع جد

  ی مال  یهامنجر به از دست رفتن اطلاعات حساس و خسارت  توانندی رو هستند که م روبه  یاها با خطرات گسترده شرکت

  ن یمقابله با ا ی برا ییها، راهکارهاشرکت  یدفاع   یهاروش  ل ی و تحل نی نو دات ی تهد نی ا یمقاله با بررس ن یقابل توجه شوند. ا 

  ی ریگاطلاعات، بکاپ  یگار رمزن  ،یت یامن یافزارهانرم  یسازاده ی. با استفاده از آموزش کارکنان، پدهد ی م  شنهادیخطرات پ

  ها ی استراتژ ن یخود بپردازند. ا ی هاستمیس ت یامن تیبه تقو توانندی ها م شرکت  ،ی بریسا تیبا مشاوران امن ی منظم و همکار

داشته باشند ی بریدر برابر حملات سا یشتریتا مقاومت ب کندی ها کمک مبه شرکت . 

 

 

 

 

 

 

 

 



 

:مقدمه  

 

 شیو افزا یشده است. با گسترش فناور لیوکارها تبد کسب  یبرا ی اتیاز مسائل مهم و ح یکیبه   یبری سا تیامن

است. طبق   افتهی  شیافزا یر یبه شکل چشمگ  ز ین یبری و تنوع حملات سا زانیم  تال،یجید  یها به فضاسازمان یوابستگ

  یبرا یجد دیتهد  تواندیند که م قرار دار یاده یچیو پ د یطور مداوم در معرض حملات جدها بهشرکت  ر،یاخ یهاگزارش

ها محسوب شودروزمره آن یهات یفعال . 

 

شهرت و اعتماد    توانندیبلکه م  شوند،یم  یاتی ها و اطلاعات حنه تنها باعث از دست رفتن داده یبریسا داتی تهد

  توانیها مواجه هستند م ها با آنکه شرکت  یدی جد  داتیقرار دهند. از جمله تهد ر یتحت تأث  زیها را نبه سازمان یعموم 

  لیبه دل  داتی تهد نیاشاره کرد. ا نیتأم  رهیو حملات زنج یاخلد داتی تهد ،یاجتماع یافزار، مهندسبه حملات باج 

حفاظت از اطلاعات و   یبرا یو متنوع د یجد یکردهایها را مجبور به اتخاذ روبالا، سازمان ب یتخر ل یو پتانس یدگیچیپ

اندخود کرده  یهارساخت یز . 

 

. هدف  پردازدیها م مورد استفاده توسط شرکت یدفاع یهاو روش د یجد  یبریسا  داتی تهد نیا یمقاله به بررس نیا

ها است تا به  مختلف مقابله با آن  یهای استراتژ یموجود و معرف  دات یاز تهد  یکل ی نما کیمقاله ارائه  نیا یاصل

داشته باشند یشتریب یگ آماد داتیتهد  نیها کمک کند در برابر ا ها و سازمان شرکت  . 

 

 

د یجد  یبریسا داتیتهد  

   (Ransomware Attacks) افزارحملات باج .1

بلالادافزار را بلالاه  کیلالاحملالالات، مهلالااجم  نیلالا. در انلالادیآیشلالامار مبه یبریسلالاا داتیلالاتهد نیتلالارجیافزار از راحملالالات بلالااج   

هلالاا تنهلالاا بلالاا پرداخلالات بلالااج بلالاه مهلالااجم بلالاه داده یو دسترسلالا کنلالادیم یهلالاا را رمزگلالا اروارد کلالارده و داده یقربلالاان سلالاتمیس

   .ممکن است



 
 یهاتیآللالاوده و سلالاا یهلالاانکیمشلالاکو ، ل یهلالاالیمیا یهاوسلالاتیپ قیلالاانتشلالاارم مهاجملالاان مًملالاوطر از طر یهلالااروش   

 ایلالا یافلالازارنرم یهایریپ بیآسلالا قیلالااز طر تواننلالادینلالاوع حملالالات م نیلالاا ن،ی. همچنلالاکننلالادیافزار را منتشلالار منلالااامن بلالااج

 .نفوذ کنند زین یاشبکه

بلالاود  (WannaCry) "یوانلالااکرا"افزار، حمللالاه حمللالاه بلالااج یهانمونلالاه نیترشلالادهاز شناخته یکلالایم یواقًلالا یهانمونلالاه

 یهاحمللالاه خسلالاارت نیلالاقلالارار داد. ا ریدر سراسلالار جهلالاان را تحلالات تلالاأ  سلالاتمیهلالازاران سرخ داد و  2017کلالاه در سلالاال 

 .افزارها را برجسته ساختنرم یفور یانروزرسبه به ازیمختلف وارد کرد و ن یهابه سازمان یاگسترده

 

   (Social Engineering Attacks) یاجتماع یحملات مهندس .2

افلاراد را هلادق قلارار  سلاتم،یهلاک کلاردن س یکلاه بلاه جلاا شلاوندیم ییهلااکیشلاامل تکن  یاجتملااع  یحملات مهندسلا   

اطلاعلاات   ایلاماننلاد رملاز عبلاور    یکلااربران، اطلاعلاات  ایلادادن کارکنلاان    بیلافر  قیلااز طر  کنلادی. مهاجم تلاش مدهندیم

 .را به دست آورد یمال

بلاه  لیلامیا کیلااسلات، کلاه در آن مهلااجم  (Phishing) نگیشلایف یاجتملااع یروش مهندسلا نیتلارجیهلاام راروش -   

 گلالارید یهلالاارا ارائلالاه دهلالاد. روش یاطلاعلالاات حساسلالا خواهلالادیو از او م کنلالادیارسلالاال م یقربلالاان یرا بلالارا یظلالااهر قلالاانون

 .باشندیم (Smishing) نگیشیاس فامو اس (Vishing) نگیشیشامل و

بلاود کلاه موجلاب  "Gmail" لیلامیا سیحمللاه بلاه سلارو نگ،یشلایمشلاهور حملالات ف یهااز نمونلاه یکلایهام نمونلاه -   

توسلا    یتقلبلا  یهلااامیپ  صیدهنده ضلاًف در تشلاخحملالات نشلاان  نیلابلاه اطلاعلاات کلااربران شلاد. ا  رمجازیغ  یدسترس

 .کارکنان است

 

  (Insider Threats) یداخل داتیتهد .3

مختللاف ماننلاد  لیلاسلاابق، بلاه دط  ایلا  یفًللا  مانکلاارانیپ  ایلااز کارکنلاان    یکلایکلاه    دهنلادیرخ م  یزمان  یداخل  داتیتهد   

 .کندیها سوءاستفاده مو از آن کندیم دایپ رمجازیغ یبه اطلاعات شرکت دسترس یرعمدیغ ایعمدار  ،یتینارضا

شلارکت را  تیلاو بلادون اطلالاع امن میرمسلاتقیاز کارکنلاان ممکلان اسلات بلاه طلاور غ ی**م برخلایداخل داتیانواع تهد -   

کلاه   یکارکنلاان  ن،یممکلان اسلات بلاه عملاد از اطلاعلاات سوءاسلاتفاده کننلاد. همچنلا  گلارانیکه د  یدر حال  ندازند،یبه خطر ب

 .کنندیم جادیرا ا ییباط سکیدارند، ر یرضروریغ یهایدسترس



 
 .به رقبا است انیات مشترفروش اطلاع ایاطلاعات حساس  یشامل افشا داتیتهد نیاز ا یهام مواردمثال-   

 

  (Supply Chain Attacks) نیتأم رهیحملات زنج .4

اسلالاتفاده  یتجلالاار یشلالارکا ایلالا کننلالادگاننیتأم یهاسلالاتمیموجلالاود در س یهانلالاوع حملالالات، مهاجملالاان از ضلالاًف نیلالادر ا   

 .کنندیم دایپ یشرکت دسترس یها به شبکه اصلآن قیو از طر کنندیم

 کنلاد،یکلاه شلارکت اسلاتفاده م یخلادمات ایلاافزارهلاا در نرم یتلاینقلاا  ضلاًف امن ییعملکردم مهاجمان با شناسلاا وهیش -   

بلاه  کننلادگاننیتأم قیلااز طر  توانلادیم  رمجلاازیغ  یهایدسترسلا  ایلا. بلادافزار  دهنلادینقا  را مورد سوءاسلاتفاده قلارار م  نیا

 .شرکت وارد شود یهاستمیس

بلاود کلاه از  نیتلاأم رهیلاحملالات زنج نیاز بزرگتلار یکلای 2020در سلاال  "SolarWinds" هام حمللاه بلاه شلارکتنمونه

 .قرار داد ریرا تحت تأ  یآلوده به بدافزار، هزاران مشتر تیآپد کی قیطر

 

 هاشرکت  یدفاع یهاروش

 

   یآگاه شیآموزش کارکنان و افزا .1

. ردیلالاگیکارکنلالاان صلالاورت م یعلالادم آگلالااه لیلالابلالاه دل ،یاجتملالااع یحملالالات مهندسلالا ژهیلالااز حملالالات، بلالاه و یاریبسلالا--   

 .کارکنان خود را ارتقاء دهند یتیامن یتا سطح آگاه کنندیبرگزار م یآموزش یهاها برنامهشرکت

اطلاعلاات   یگ ارعلادم بلاه اشلاترا   نگ،یشلایف  یهلاالیمیا  صیهلاا شلاامل نحلاوه تشلاخآموزش  نیلام ایآموزشلا  یمحتوا--

 .است هاستمیدر کار با س یتیاصول امن تیحساس، و رعا

  یحملالات برگلازار کننلاد تلاا کارکنلاان در شلارا یسلاازهیبلاا شب ییهلااها ممکلان اسلات کارگاهم شلارکتیعمل  یهاکارگاه--

 .کنند نیرا تمر داتینحوه برخورد با تهد یواقً

 

   یحفاظت یهاو سامانه یتیامن یافزارهانرم .2



 
ها بلاه شلالارکت (IDS) نفلالاوذ صیتشلاخ یهاو سلاامانه هلاا،روسیویآنت هلالاا،روالیماننلاد فا یتلایامن یاسلاتفاده از ابزارهلاا   

 .کنند یو خنث ییشناسا ییتا حملات را در مراحل ابتدا کندیکمک م

 یدادهایلالااطلاعلالاات و رو تیریملالاد یافزارهلالاابلالاه نرم تلالاوانیمهلالام م یم از جمللالاه ابزارهلالاایتلالایامن یافزارهلالااانلالاواع نرم -   

 .کنندیکمک م هاستمیمشکو  در س یالگوها ییو شناسا لیاشاره کرد که به تحل (SIEM) یتیامن

از نفلالاوذب بلالاه صلالاورت ملالاداوم شلالابکه را  یریجللالاوگ یهاسلالاتمی)س IPS و IDS یهاملالاداوم شلالابکهم سلالاامانه شیپلالاا -   

 .دهندیمشکو ، اقدامات طزم را انجام م یهاتیفًال ییو به محض شناسا کنندیم شیپا

 

   هایو کنترل دسترس یرمزنگار .3

 یهلالااو پروتکل شلالارفتهیپ یرمزنگلالاار یهاسلالاتمیها از ساز شلالارکت یاریحفاظلالات از اطلاعلالاات حسلالااس، بسلالا یبلالارا   

 .کنندیاستفاده م یکنترل دسترس

شلالاده،  رهیلالااطلاعلالاات در حلالاال انتقلالاال و در حاللالات ذخ یبلالارا یقلالاو یاطلاعلالاات**م اسلالاتفاده از رمزنگلالاار یرمزنگلالاار -   

 .حفاظت از اطلاعات است یمؤ ر برا یهااز راه یکی

کارکنلالاان بلالاه  یتلالاا دسترسلالا دهنلالادیها اجلالاازه مبلالاه شلالارکت هاسلالاتمیس نیلالاا :(IAM) یو دسترسلالا تیلالاهو تیریملالاد -   

 .را محدود کنند یاضاف یهایاطلاعات حساس را کنترل کرده و دسترس

 

   منیمنظم و ا یریگبکاپ .4

در  دیلاهلاا بابکاپ نیلاهلاا اسلات. املانظم از داده یریگافزار، بکلااپکارآمد در مقابللاه بلاا حملالات بلااج  یاز راهکارها  یکی   

 .باشند یابیقابل باز ازیشوند تا در صورت ن رهیامن و جداگانه ذخ یفضا کی

هلالاا اسلالاتفاده داده یریگبکلالااپ یبلالارا یمتًلالادد یهااسلالاتیها مًملالاوطر از س**م شلالارکتیریگبکلالااپ یهااسلالاتیس -   

 یروزانه، هفتگ یهاشامل بکاپ هااستیس نیاز ا ی. برخکنندیم

 

 .باشدیو ماهانه م 



 
مهاجملاان  ،یدر صلاورت حمللاه بلاه شلابکه اصلال یشلاوند کلاه حتلا رهیلاذخ یاهگونلابه دیلاها بام بکاپمنیا یسازرهیذخ -   

 .کنند دایپ یها دسترسنتوانند به آن

 

  :یدیکلمات کل

 تیلالاامن ن،یتلالاأم رهیلالاحملالالات زنج ،یداخللالا داتیلالاتهد ،یاجتملالااع یافزار، مهندسلالاحملالالات بلالااج ،یبریسلالاا داتیلالاتهد

 یبریسا تیامن ،یریگاطلاعات، بکاپ
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