
 

 عنوان مقاله:رمزنگاری در بانکداری الکترونیک

 انیسه جهانتیغ فارغ التحصیل رشته مهندسی کامپیوتر 

 

 

 چکیده 

باتاکید بر امنیتدر اين پژوهش سعی شده تاعواملی که سبب پذيرش و استفاده بیشتر افراد از خدمات بانکداری الکترونیک میشود   

 بررسی گردد.هدف اين پروژه به دست آوردن درک و دانش الزم جهت مشتريان و افرادازابزارهای امنیتی در بانکداری الکترونیک

 می باشدکه کاربرد بسیار زيادی در جامعه امروزه خواهد داشت.با توجه به اينکه خدمات بانکداری الکترونیک از طريق کانالهای 

عمومی همچون تلفن، اينترنت، تلفن همراه و .. صورت می گیرد و افراد با آن آشنايی و به آن عادت ندارند لذا، مجازی و   

 فقدان امنیت بر عملکرد اينگونه سازمانها و نیز عدم اعتماد افراد به اين خدمات آثار مخرب و نا مطلوبی با خود به همراه

صری است که باعث اثر گذاری در تراکنشهای بانکی می گردد و براعتماد و خواهد داشت. بنابراين امنیت از مهمترين عنا  

 استفاده مشتريان از اين خدمات اثر می گذارد. از اين رو ضرورت مديريت امنیت در سیستمهای بانکی مشخص می گردد.بر 

ابزارهای امنیت و رعايت امنیت اين اساس عالوه بر امنیت داده ها عوامل متعددی همچون فرهنگ سازی ، به کارگیری سیاستها و  

فیزيکی،کیفیت در ارائه خدمات و پشتیبانی،آموزش،سهولت در استفاده از خدمات،تبلیغات و سیاستهای تشويقی قابل توجه می  

 باشد 

که به عنوان متغیرهای پژوهش طی مدل ارائه گرديد.جهت بررسی مدل، پرسشنامه طراحی و برای تجزيه تحلیل اطلاعات از نرم 

فزار ا  

spssبه لحاظ اهمیت،رتبه بندی شدند.علاوه بر آن  استفاده شد.پس از انجام تحلیل های صورت پذيرفته متغیرهای مورد تحقیق 

مشخص گرديد بانک ها جهت تامین امنیت کامل تر تراکنشها در بانکداری الکترونیک ، بايستی در کنار رعايت سیاستهای امنیتی  

 مثل

 محرمانگی ، سنديت ، تمامیت و... از ابزارهای امنیتی همچون تکنیکهای رمز نگاری ، استفاده از کد کاربری و رمز عبور،گواهی  

 های ديجیتال، امضای ديجیتال، نرم افزارها و پروتکلهای امنیتی بهره گیرند. 

 

 

 بر استفاده بیشتربانکداری الکترونیکموثر بانکداری الکترونیک،سیاستهاوابزارهای امنیتي، عواملواژگان كليدي:



 
 

 

 

 مقدمه 

عات و ارتباطات دوره جدیدی از تمدن بشررابه وجود آوردهاست.در این لاامروزه ورود به فضای مجازی حاصل از فناوری اط  

حاضربا راستا حضورنظام بانکی پیشرفته جهت ورود به بازارهای بین المللی،جز الزامات هر کشوری می باشدکه در حال   

 پیشرفت فناوری ا طاعات تمامی صنايع در جهان از جمله صنعت بانکداری به سرعت به سمت اين تحولات پیش رفته است

 بنابراين همراه با ارتقا وتوسعه تکنولوژی های نوين،به دلیل وجود ضعف های که بانکداری سنتی با خود به همراه داشت؛سبب

يی باشد که ازدستاوردهای فناوری اطلاعات،شبکه و اينترنت استفاده نمايد.بدين شدتا سیستم بانکی جزنخستین سازمانها   

 ترتیب بانکداری الکترونیکی جايگزين بانکداری سنتی گرديد.اما از آنجايی که ارتباط بین اين شبکه ها بدون در نظر گرفتن 

شر در برداشته،در معرض تهديدوسوء مسائل امنیتی طراحی شده اند،لذا علی رغم منافعی که پیشرفت تکنولوژی برای ب  

 استفاده نیز بوده است. جهت جلوگیری از اين خطرها مبحث امنیت مطرح می گردد که عامل موثری جهت پذيرش و استفاده 

 بیشتر افراد از خدمات بانکداری الکترونیک می باشد. 

تراکنشهای بانکی راههای مناسب تری را کاربردهای بانکداری الکترونیک همچون تجارت الکترونیک جهت استفاده راحت تر  

(. بانکداری اينترنتی در سالهای اخیر محبوبیت زيادی يافته است زيرا روشهای سريعتر 22000پیشنهاد می کند )آتو وچونگ  

 با هزينه کمتر و دسترس پذيری بیشترجهت اجرای فعالیت دروب را برای افراد فراهم آورده است. )کلیسنس و

20023ديگران ). 

 امنیت به طور عمومی شامل دور نگهداشتن افراد غیر مجاز از دسترسی به اطلاعات و اجازه دادن به افراد مجاز جهت

 دسترسی به دارايی های با ارزش می باشد.اکثر فعالیتهای بانکها با اطلاعات شخصی و حساس مشتريان و خريداران درگیر 

 هستند.

زيادی برخوردار است پس امنیت اين اطلاعات از ارزش  (2003  

 بر طبق نظريه 

 میگويد: کاربران اينگونه سیستمهای بانکی الکترونیکی را می پذيرند و به آن اعتماد  (2004

می کنند تنها اگر مشاهده نمايند که سیستم امن است از اين رو امنیت نقش مهمی در احساس امنیت آنها بازی می  

.کند ، تصاديق 8، عدم انکار7،تمامیات6اهداف امنیتی گنجانده می شوند شامل محرمانگی  سیاستهای امنیتی که در غالب ارکان و  



 
می باشند. 11و قابلیت استفاده10، کنترل دسترسی9وسنديت  

 هر مکانیسم امنیتی بنا به ضرورت و نیاز ، جهت انجام هدف خاصی از امنیت مثل محرمانگی ، تمامیات ، صاحت و امثال آن

 استفاده می شود.

 

افزايش و توسعه امنیت در سیستم بانکداری الکترونیک چندين مکانیسم از جمله رمز عبور ، سیاستهای امنیت ای و امثالبرای   

.( 152002آن وجود دارد کهدر آن اجرا شده اند )کلیسنس و ديگران  

ت نرم افزاری، تغییر پیامهایتهديدها در يک سیستم های الکترونیکی میتواند به وسیله تکثیر دستگاهها، تغییر يا تکثیر اطلاعا  

 ارسالی، سرقت وسايل سخت افزاری و يا اطلاعات نرم افزاری و عدم کارکرد صحیح صورت پذيرد. از جمله حمالتی که می تواند 

 موجب آسیب رساندن شود شامل نرم افزارهای بدافزا،ويرورسها ،کرمها،اسب تراوا های رايانه ای،دربهای مخفای،ثبات 

حفره های امنیتی،استراق سمع،حمالتکننده کلیدها، Phishing،Pharming،Skimmingوpoofing مای گاردد.لاذا 

 بايستی مکانیسمی جهت ضمانت انجام هر تراکنش بانکی که در آن داده های حساس مالی نیز ردو بدل می شود وجود داشته

عبور،اعمال مکانیسمهای رمزنگاری ،به کار بردن امضاهای باشد.برای رسیدن به اين امر مهم،ازروش هايی مثلا استفاده ازرمز   

 الکترونیکی،گواهی های ديجیتال ،ديوارهای آتش و پروتکلهای امنیتی استفاده میشود.

 

 تحقیق حاضربا هدف شناسايی عوامل اثرگذار بر پذيرش افراد در استفاده از خدمات بانکداری الکترونیک، ريشه يابی عوامل 

د از خدمات بانکداری الکترونیک و تعیین اهمیت امنیت و کاربرد آن در بانکداری الکترونیک بوده تا آثارعدم استفاده افرا  

 دستیابی به راه حل رفع تهديدات واثرات حاصل از آنرا بررسی نموده و همچنین راهکارهای مناسب جهت پیشرفت کشور در 

ان و تصمیم گیرندگان بانک ها جهت تدارک پیش نیازهای الزام برای زمینه ارتقای امنیت دربانکداری الکترونیک و کمک به مدير  

 ايجاد امنیت راارائه دهد.در اينجا قصد بر آن است تا مهمترين عوامل عدم استفاده افراد از بانکداری الکترونیک و عوامل موثر

 درپذيرش و استفاده از خدمات بانکداری الکترونیک را شناسايی نمايم

حاضر در ادامه؛ بخش دوم به پیشینه تحقیق اختصاص دارد،دربخش سوم مدل تحقیق مطرح گرديده و در بخش در مقاله   

 چهارم وپنجم به ترتیب روشها و فنون اجرايی تحقیق وآزمونهای مورد استفاده اشاره شده است. در بخش ششم تحلیل مدل 

 ارائه و نهايتا در بخش آخر نتیجه گیری بیان می گردد. 

 



 
 

 

نه تحقیق پیشی  

 امروزه امنیت و عدم اعتماد مهمترين و اصلی ترين نگرانی کاربران بانکداری الکترونیکی می باشد.در اين خصوص زمانی گاهی 

 کاربران بانکداری الکترونیک به شبکه اينترنت وصل می شوند تا از خدمات ايان وب بانک اداری استفاده کنند ، اطمینان به

ده ای برخوردار است.اين اطمینان در صورتی بوجود می آيد که شخصی باور کند که بانک ویسیستم از اهمیت فوق العا  

 برای او شرايط وشاخص های مفید و مورد نیاز جهت انجام يک تراکنش موفق را فراهم آورده است. 

:تحقیقات خارجی   

نبوده است، چندين مولفه که درنالین پذيرش مشتريان دراستفاده از بانکداری آ پیرامون  ،که17(2004درتحقیق پیکارينن)  

 et.alPikkarainen,T17.استفاده ازبانکداری آنالین موثراست اشاره شده است

 مطلوبیت درک شد اطاعات در بانکداری آنالین

 امنیت و محرمانگی 

 کیفیت در برقراری ارتباط بااينترنت

- مشتريان در بانکداری آنالین، امنیت برای يک کاربر به در خصوص اثر درک شده از امنیت بر اعتماد 18در پژوهش الاو  

 عنوان يک احساس می باشد که اين درک و احساس رابطه مثبتی با مکانیسمهای امنیتی دارد. در مدل ذيل عوامل و 

های امنیتی همچون محرمانگی ، تمامیت ، دسترس پذيری ، سنديت ، مجوز واختیار ، عدم انکار وحريم خصوصی  مکانیسم  

های امنیتی اثر قابل توجهی برروی درک کاربران از امنیت دارد  نوان شدند. نتايج اين تحقیق نشان می دهد که مکانیسمع   

 تحقیق حاضر بیان میکند؛اطمینان مشتريان با مولفه هايی از صنعت بانکداری الکترونیک که باعث اثرگذاری در تراکنشهای 

. ی اين عوامل، امنیت اثر وسیعی در ايجاد اعتماد مشتری ايفا می نمايدبانکی می گردد شناسايی می شود. در شناساي   

 تحقیقات داخلي 

- که،امروزه به دلیل افزايش استفاده از شبکه های کامپیوتری واينترنت، نموده در تحقیق خودبیان138219حمیداسدی،  

مطالعه در اين حوزه،زير ساختار کلید عمومی امنیت از اهمیت بسزائی برخوردار شده است.يکی از زمینه های مهم مورد   

 است که از راهکارهای مناسب برای کمک به افزايش امنیت در شبکه های کامپیوتری می باشد.اين راهکاردر راستای تکامل 

مالی شکل گرفته است.در اين تحقیق   لاتعات ومبادلاهای کلید عمومی ومبادله اط رمز نگاری کلید عمومی ومديريت گواهی  



 
. دلهای مختلف اعتماد بیان وبا يکديگر مقايسه میشوندوبرای بهبود عملکرد مدلها پیشنهاداتی ارائه می گرددم  

 مسعود کلینی 

نموده ودر ادامه ذکر  های مختلف خريد الکترونیکی رابررسی ودسته بندی در پژوهش خودروش  

ها، دزديدن  شامل دزديدن شماره کارت اعتباری مشترینمودندکه در کنار جابجايی پول روی شبکه باز اينترنت، آمار تقلب    

 پول الکترونیکی ويا استفاده مجدد از پول خرج شده،سرقت کلمات عبور برای استفاده ازامکانات مالی به شدت رو به

3افزايش است.همچنین بررسی پروتکلهای معتبر،معاملات کارت اعتباری بويژه پروتکل جديد DSecure ابزارهای، 

معمول در پروتکلهای پرداخت اينترنتی و نحوه کارکرد آنها از اهداف ديگر اين تحقیق بوده و سرانجام نیز يک رمزنگاری  

.پروتکل پرداخت کارت اعتباری که سعی در رفع برخی مشکالت پروتکلهای معمول داردپیشنهاد گرديده است  

- طالبی در خصوص روشن و قابل درک بودنصورت پذيرفته ، تدوينگر م138421تحقیق بعدی که توسط شمسی يزدانی،  

 نحوه استفاده از خدمات ، سهولت در يادگیری و سهولت در استفاده از خدمات را مورد بررسی قرار دادند و ذکر نمودند که 

 کوتاه شدن زمان انجام امور بانکی ، قابل اعتماد بودن خدمات بانکداری الکترونیک،دسترسی مشتريان و برخورداری از 

نت در قصد استفاده افراد مفید و اثر گذار است. در پايان عنوان نمودند که اثر بخشی استفاده از کامپیوتر با ادراکاينتر  

 مشتريان در مورد سهولت استفاده و مفید بودن از خدمات بانکداری الکترونیک رابطه داشته و هر چه توانايی فرد در استفاده 

تر باشد ادراک مثبت تری در مورد مفید بودن استفاده از اين خدمات و سهولت استفادهاز اينترنت جهت انجام امور بانکی بیش  

. از اين خدمات خواهد داشت  

- باتعاريفی از ارکان امنیت همچون محرمانگی، تمامیت، دسترس پذيری، عدم انکار و...پژوهش خود را22علی شايان و نهايتا   

امنیت که تمامی سازمانها در سراسر دنیا را تهديد می کند وارد حوزه امنیتشروب ودر ادامه با بیان اهمیت و ضرورت مساله   

 شده است. در اين تحقیق بر اساس بررسی های صورت پذيرفته مدل جامع مديريت امنیت اطلا عات در بانکداری الکترونیک 

PPCAاستخراج گرديد که سه رويکرد سلسله مراتبی ،چرخهCMISMIEBتحت عنوان را ترکیب نمودهو کار ويژه ای    

 است. رويکرد اول جهت درک جايگاه اقدامات در سطح سازمانی ، رويکرد دوم به منظور نگرش فرآيندی و انطباق و 

 استانداردهای معتبر و رويکرد سوم جهت سهولت درک و به کارگیری و افزايش کارايی در غالب مدلی با يکديگر تلفیق شده 

عات بانکها پرداخته شده لارزيابی اثر هر يک از اين فاکتورها بر عملکرد مديريت امنیت اطاست و بابررسی از ويژگی بانکها و ا  

 است. 



 
 در راستای تحقیق حاضر جهت يافتن درجه و اهمیت امنیت،همچنین سنجش و ارزيابی عناصر مهم در پذيرش و استفاده 

تجربیات،مطالعات و تحقیقات انجام شده محققین گذشته و نیز مصاحبه های افراد از خدمات بانکداری الکترونیک وبراساس   

 صورت پذيرفته معین گرديد تا عوامل ديگری در مدل وارد شود. در مدل ارائه شده ارکان امنیت که اهداف امنیت را تشکیل

ار گرفته می شود بیان شده است می دهند،و ابزارهای امنیتی که در بانکداری الکترونیک برای بالا بردن ضريب امنیت به ک  

افراد از بانکداری الکترونیک اثر گذار بوده مشخص گرديدند که اين مولفه مولفه مهم که در پذيرش و استفاده9بر اين اساس  

: ها عبارتند از   

 کیفیت خدمات

 خدمات پشتیبانی 

 سهولت در استفاده

 نقش دولت 

 امنیت خدمات و سیستمها

 فرهنگسازی

عمومیآموزش   

 تبلیغات

های تشويقی و طرح  

 در فرضیه های پژوهش، سعی شده مولفه هايی که در يک راستا بوده وبا هم هماهنگی دارند در قالب يک فرضیه گنجانده 

 شود. برای مثال سیاستهای تشويقی و جوايزی که در جهت استفاده از خدمات بانکداری الکترونیک و تشويق افراد به کار

نوعی تبلیغ برای بانک به حساب می آيد. پس اين عمل هم نوعی سیاست تشويقی و هم يک تبلیغ برای بانک گرفته می شود   

. بوده که در قالب يک فرضیه گنجانده شد   

 بنابراين فرضیه هايی همچون وجود ارتباط معنادار بین مولفه های مدل ازجمله سهولت در استفاده، کیفیت خدمات، اعمال 

یهی، تبلیغات، فرهنگ سازی، آموزش و آشنايی افراد واثر آن در استفاده از خدمات بانکداریطرحهای تشويقی، تنب  

 . الکترونیک مطرح می گردد

 

 نتیجه گیری 



 
 همانطور که می دانیم دربانکداری سنتی نیزافرادبابرخی تهديدات مواجه بودندکه اين تهديدات در سیستم الکترونیکی به

جهت تامین و افزايش امنیت در بانکداری الکترونیک بايستی و کاهش تهديدات در کنار صورت ديگری وجود دارد.بانکها   

 رعايت سیاستهای امنیتی مثل محرمانگی، سنديت، تمامیت و... از ابزارهای امنیتی همچون تکنیکهای رمز نگاری، استفاده از

. افزارها و پروتکلهای امنیتی بهره گیرندکد کاربری و رمز عبور، گواهی های ديجیتال ، امضای ديجیتال ، نرم   

 درتحقیق حاضر مشخص شدعواملی همچون سهولت استفاده خدمات، کیفیت خدمات، خدمات پشتیبانی مطلوب ، نقش 

 دولت، امنیت، تبلیغات، سیاستهای تشويقی و تنبیهی، فرهنگسازی و آموزش، در پذيرش و استفاده افراد از خدمات بانکداری

قابل توجهی ايفا می کنند. همچنیندر کنار عامل امنیت، عوامل مهمتری همچون آشنايی و آگاهی افراد ،  الکترونیک نقش  

 اهمیت و تاثیر بیشتری نسبت به عامل امنیت سیستم، در پذيرش و استفاده افراد از خدمات بانکداری الکترونیک خواهد

.داشت  

فرهنگسازی،تغییر عادت افرادوآموزش آنهادر جامعه از جهت در جهت پیشبرد و توسعه صنعت بانکداری الکترونیک تالش   

سازی از سمت مراجع قانونی و اجبار آنها در فرهنگ جمله برنامه هايی است که بايستی مد نظر دولتها قرار گیرد.در اين راستا  

می تواند موثرباشد.زيرا که  استفاده افراد از خدمات به صورت الکترونیکی، تبلیغات از سوی ارگانهای دولتی و رسانه ها  

.مقبولیت قانونی امنیت اطلاعات بانکها، اثر قابل توجهی در پذيرش افراد در بانکداری الکترونیک خواهد داشت  

 ازسمت دولتها می تواند در ايجاد فرهنگسازی نقش قابل توجهی ايفا نمايد. ايجاد واحدهايی هوشمند در CAايجاد مراکز

رونیک جهت ارزيابی عملکرد مشتری و کنترل بار صاحت انجام امور و استفاده از برنامه مديريت فرآيندهای بانکداری الکت  

 ريسک امنیت اطلاعات و دسترسی به امکانات و سرويسهای امنیتی از مواردی است که بانکها  بايستی به آن توجهی ويژه 

 داشته باشند.
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