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 چکیده : 

افزار مطرح شده است که با هدف حفاظت از  های کلیدی در امنیت سخت گذاری منطق  به عنوان یکی از تکنیک قفل

مجاز، مهندسی معکوس، و سرقت مالکیت فکری توسعه یافته  (IC) مدارهای مجتمع  مانند تولید غیر
در برابر تهدیدات 

ن در این  است. با توجه به اهمیت روزافزون امنیت در صنعت سخت افزار، بررسی جامع و تحلیل دقیق کارهای پیشیر

پردازد که گذاری منطق  میر زمینه قفلشده دهای انجامبه مرور و تحلیل پژوهش  مقالهحوزه اهمیت فراواتن دارد. این 

اساس دسته تکنیک بندیبر  این  این  .اندها سازماندهی شدههای مختلف  های  ، ضمن مرور و تحلیل پژوهش مقالهدر 

ن در هر یک از این دسته  شود و نتایج  پرداخته می  1LUT های منطق  مبتنن برطور ویژه به بررسی قفلها، بهبندیپیشیر

این از  این تحلیل، شناساتی نقاط قوت، محدودیت ها تحلیل مینوع قفل   حاصل  های ها، و چالش گردد. هدف اصلی 

ن تحلیل جامعی از نتایج قفلموجود در رویکردهای مختلف قفل ارائه   LUT های مبتنن برگذاری منطق  است ، همچنیر

 .شودمی

   : کلمات کلیدی

  مقاومت در برابر مهندسی معکوس،  مدارهای مجتمع ، افزارسخت امنیت  ، گذاری منطقر قفل  

 : مقدمه 

تولید مدارهای مجتمعامنیت سخت  یکی از موضوعات مهم در طراحی و  به  ایط   (IC) افزار  به ویژه در شر تبدیل شده است، 

چالش  با  جهانن  ن  تأمیر ه  زنجیر به  کنونن که   
ی

وابستکی است.  مواجه  متعددی  امنیتر  تولیدکارخانههای  برای  خارحیی  ها،  IC های 

معنوینگرانن  مالکیت  شقت  معکوس،  مهندسی  مجاز،  غیر تولید  جمله  از  تروجان (IP) هانی  درج  داشته  و  همراه  به  را  ها 

چالش   (Azar et al  , 2024  )است.  تکنیکاین  توسعه  به  نیاز  طراحی ها  از  حفاظت  برای  مؤثر  از  های  ی  جلوگیر و  ها 

 (Logic Locking) گذاری منطقر های مؤثر در این زمینه، قفلهای احتمالی را افزایش داده است. یکی از روش سوءاستفاده

ی م  یک یاچند قفل منطقر است که با افزودن   مجاز به طراحی اصلی جلوگیر سی غیر گذاری منطقر قفل.کندبه مدار، از دسیر

  ، تهدیدات امنیتر یک رویکرد دفاعی در برابر  دهبه عنوان  ن قرار گرفته است.  به طور گسیر توجه محققان و مهندسیر ای مورد 

پیچیده حملات  ظهور  حال،  این  رضایتبا  بر  مبتتن  حملات  مانند  بولیای  از  SAT)1 (پذیری  بسیاری  است که  داده  نشان 

در واکنش به این  (Engels et al ,2022)پذیر هستند. گذاری منطقر نسبت به این نوع حملات آسیبهای سنتر قفلروش 

روش چالش  توسعه  به  محققان  مقاومها،  و  جدید  پرداختههای  فته تری  پیشر حملات  با  مقابله  به  قادر  باشنداند که  به    .تر 

تکن مثال،  قفلیک عنوان  جستجوهای  جداول  بر  مبتتن  شده  LUT-Lock مانند (LUT) گذاری   Kamali,et al)اندمعرفن 

بیتکه هدف آن   (2018, یم ها افزایش امنیت  برابر مهندسی معکوس و شقت   ASIC افزارهایو سخت FPGA هایاسیر در 

 فرآیند رفع ابهام، به طور 
ی

را   SAT قابل توجهی مقاومت در برابر حملات  مالکیت معنوی است. این روش با افزایش پیچیدگ

ابتدا یک دسته بندی جامع از قفل های منطقر ارائه م کنیم و سپس  این دسته بندی ها    بخشد.در این تحقیق، ما  بهبود م 

 . زیم ها م پردا LUTبر اساس  گذاری منطقر های مختلف قفلبه بررسی و تحلیل تکنیک را با هم مقایسه کرده و در ادامه  

 
1 Satisfiability Attack 



 
 

 تحلیل انواع روشهای قفل سخت افزاریبخش دوم : 

ن روش قفل در برابر تهدیدانر مانند مهندسی   (IC) های امنیتر برای حفاظت از مدارهای مجتمعگذاری منطقر سنتر یکی از اولیر

روش  این  است.  معنوی  مالکیت  شقت  و  ورودی معکوس  افزودن  با  صحیح  ها  عملکرد  مدار،  به  به کلید  های کلید  را  مدار 

ی م وابسته م مجاز جلوگیر سی غیر ،  EPIC (Roy, Jarrod A.et al ,2008) توان بههای اولیه مکنند. از روش کنند و از دسیر

اشاره کرد. یکی   FLL(M. Yasin, et al,2016) گذاری مبتتن بر خطاو قفل RLL(Engels, et al.2022) گذاری تصادفن قفل

 SAT است که تأثیر کمی بر عملکرد مدار دارد اما در برابر حملات  XNOR یا XOR هایاستفاده از گیت  ها ترین روش از ساده

 طراحی را افزایش م  (MUX) پلکشهاپذیر است. روش دیگری استفاده از مالتر آسیب
ی

دهد، همچنان  است که اگرچه پیچیدگ

ن  . قفلم توانید مشاهده کنید    1که این پیاده سازی ها را در شکل  ضعیف است SAT در برابر گذاری منطقر با استفاده از ماشیر

متناه  مقاله FSM)2 (حالت  در  دارد که  وجود  ن  مقاومت    HARPOON (Chakraborty, et al ,2009)نیر و  شده  معرفن 

پذیر  توضیح داده شده، آسیبSAT (Azar et al ,2021) ها در برابر حملاتنستی در برابر حملات دارد. با این حال، این روش 

برای افزایش مقاومت در برابر   Anti-SAT و SARLock (M. Yasin et al, 2016) های دفاعی جدیدتر مانندهستند. تکنیک 

، زمان و دشواری حملات ها با پیچیده کردن مدار و افزودن گیت اند. این تکنیکمعرفن شده  SAT حملات  را   SAT های مخقن

ن بخشر از مدار را قفل SFLL (Yasin, Muhammad, et al, 2019) دهند. روشافزایش م  کند که بدون کلید  گذاری منیر

حملات  ، ن همچنیر دارد.  ناقصی  عملکرد  تقریتی   AppSAT (Shamsi, Kaveh, et al, 2017) صحیح  ن کلید  یافیر دنبال  به 

ای  گذاری منطقر سنتر به عنوان پایههای دفاعی، قفللید کند. با وجود این روش هستند که خروحیی مدار را با دقت بالانی بازتو 

به کار گرفته م های پیچیده برای روش  توسعه روش تر  به  تهدیدات نوظهور همچنان  شود، اما نیاز  برای مقابله با  های جدید 

 .وجود دارد

 

 

 : نمونه های اولیه قفل های منطق   1شکل 

 دسته بندی قفل های منطقر م پردازیم . در ادامه به 

گذاری منطقر است که با  روسیر در قفل : (Point-Functional Logical Locking) ایگذاری منطق  نقطهقفل .1

ورودی دامنه  محدود کردن  نشانهدف  ممکن که  است.  های  شده  طراحی  هستند،  اشتباه  از کلید  استفاده  دهنده 

م افزایش  برای   
ً

عمدتا تکنیک  حملاتاین  نظیر  حملانر  برابر  در  مجتمع  مدارهای  با   SAT قاومت  و  یافته  توسعه 

خروحیی خراب به کردن  نادرست  از کلید  استفاده  صورت  در  ل ها  م صورت کنیر عمل  اتژی شده  اسیر اولیه  کند.  های 

 
2 Finite state machine 



 
م  AntiSAT و SARLock  (M. Yasin et al, 2016)مانند افزایش  را  مدار  منطقر  ساختار   

ی
پیچیدگ از  که  دهند، 

روش  روش جمله  این  حال،  این  با  هستند.  تکنیک  این  در  پایه  هستند که های  ساختاری  ضعف  نقاط  دارای  ها 

 آسیب پذیر هستند . Valkyrieحملانر مانند توانند تحت م

بر چرخهقفل .2 مبتنن  چرخه  :(Cyclic-Oriented Logical Locking) گذاری منطق   افزودن  با  روش  های این 

 آن را افزایش داده و مقاومت مدار را در برابر حملات مانند
ی

 Kolhe) دهد. افزایش م SAT ترکیتی به مدار، پیچیدگ

et al ,2019),( Gandhi et al , 2023)  خودکار طراحی  ابزارهای  برای  مشکلات  ایجاد  چالش  (CAD) اما  های  و 

این   اصلی  معایب  ، از  زمانن ارزیانی  و  ن  سنیر به  دلیل هزینهمربوط  به  تکنیک  این  است.   روش 
ی

پیچیدگ و  بالا،  ها  های 

ده در صنعت پذیرفته نشده استهنوز به   .طور گسیر

هقفل .3  زنجیر
به  :(Scan Chaining Logical Locking) ای اسکنگذاری منطق  روش  برای این  طراحی  در  ویژه 

م (DFT) پذیریتست حاستفاده  و  ها  رجیسیر به  سی  دسیر امکان  و  م الت شود  فراهم  را  مدار  داخلی  کند. های 

(Azar,et al,2021 ) طراحی و شبار محاسبانر  با وجود افزایش امنیت در برابر حملات، این روش م 
ی

تواند پیچیدگ

 .ناسازگار باشد EDA را افزایش دهد و با برحین محصولات

بر قفل .4 مبتنن  یات   LUT گذاری منطق   از   :(LUT/Routing-Oriented Logical Locking) و مسیر روش  این 

جستجو جداول  پیکربندی  م  (LUTs) قابلیت کامل  و  (Gandhi et al , 2023 ),(Kolhe et al ,2019)برد  بهره 

 و هزینه های شناختهپذیری مقاومت بالانی در برابر آسیب
ی

سازی، استفاده از های بالای پیادهشده دارد. اما پیچیدگ

ن کرده استین روش را چالش ا  .برانگیر

 ترتین  قفل .5
ن  :(Sequential Logical Locking) گذاری منطق   (FSM) های حالت متناهاین روش بر پایه ماشیر

توالی پیچیده، امنیت را افزایش م طراحی شده و با استفاده از   Gandhi et ) (Engels et al , 2022 )دهد. های 

al , 2023)  حملات برابر  در  تکنیک  روبرو   SAT این  مدار  مساحت  و  طراحی   
ی

پیچیدگ افزایش  با  اما  دارد  مقاومت 

 .است

بر زمان قفل : (Interactive Timing-Based Locking) گذاری تعاملی مبتنن بر زمانقفل .6 تعاملی مبتتن  گذاری 

زمان تغییر  داده با  ثبت  جایگزیتن  بندی  مانند  لچ فلاپفلیپ ها،  با  م ها  تلاش  سیستم،  ساعت  در  تغییر  و  تا  ها  کند 

تر کردن و پیچیده  SAT را ناکارآمد کند. این روش مزایانی مانند مقاومت در برابر حملات SAT بندی مثلحملات زمان 

ن     و افزا SMT پذیری در برابر حملاتال معایتی مانند آسیبحفرآیند مهندسی معکوس دارد. اما در عیر
ی

یش پیچیدگ

چالش و  ابزارهایطراحی  با   
ی

هماهنکی همراه دارد  EDA های  به  ن  نیر روش  . را  زمینه  این  روش ها در  جدید ترین  از  یکی 

O’clock (Rahman, M. Sazadur et al, 2022)  تا حد زیادی مشکلات مربو بندی را  دبه این    طاست که  سته 

   . حل کرده است 

 این روش به سطوح بالاتر طراحی مانند :(Higher-Level Logical Locking) بالاترگذاری منطق  در سطح  قفل .7

RTL و HLS م فراهم  پیچیده  تهدیدات  برابر  در  ی  بیشیر امنیت  و  چالش پرداخته  با  اما  افزایش  کند.  مانند  هانی 

فته  طراحی و نیاز به ابزارهای پیشر
ی

 .ایش دهدها را افز تواند هزینه تر مواجه است که م پیچیدگ

حملات :3SFLLقفل های منطق    .8 با  مقابله  برای  امنیتر  روش  است.  SATاین  یافته  توسعه  تقریب  و  حذف،   ، ( 
Gandhi et al , 2023)   ل ها در صورت  شده در خروحیی عملکرد آن بر مبنای تغییر بخشر از مدار و ایجاد خرانی کنیر

" انجام م  ییر سازی شود که منطق "وارونه استفاده از کلید نادرست است. این کار با استفاده از ماژول "مکعب اسیر
پنهان پیادهو  مدار  بازسازی  در  را  مسازی"  مقسازی  روش،  این  مزیت  حملاتکند.  برابر  در  آن  بالای   SAT اومت 

 
ی

 .سازی و نیاز به مدیریت دقیق الگوهای ورودی استهای پیاده است؛ اما معایب آن شامل پیچیدگ
معنوی :eFPGA مبتنن بر IP گذاریقفل .9 مالکیت  از  محافظت  برای  تکنیک  بر   (IP) این  مبتتن  حملات  برابر  در 

، به ن ی ماشیر تراشهویژه در لایه  یادگیر یافته است. (SoC) سیستم روی  توسعه   ،  (Han et al , 2023).( Engels 
et al , 2022)  قفل از  استفاده  با  روش  براین  مبتتن  منطقر  بلوک/LUT گذاری  متقارن  طراحی  و  یانی  های مسیر

 
3 Stripped-Functionality Logic Locking 



 
حملات را دشوار م   ، حملاتمنطقر برابر    است،   I/O کند. مزیت اصلی آن، افزایش مقاومت مدار در 

ی
پیچیدگ اما 

 .های سنتر بالاتر استاجرای آن نسبت به روش 
قفل ورکفریم .10 منطق  های  مانندورکفریم  :گذاری  ابزارهای   LOTUS(Hashemi et al ,2024) هانی  عنوان  به 

پیاده  برای  تکنیک جامع  قفل سازی  مختلف  شدههای  معرفن  فریم گذاری  این  تنظیم  ورکاند.  و  ترکیب  قابلیت  ها 
قفل روش  اوراکلچندین  حملات  برابر  در  را  مدارها  امنیت  و  دارند  را  تهدیدات  گذاری  دیگر  و  اوراکل،  بدون  محور، 

طراحی LOTUS .دهندافزایش م   برای 
ی

چندماژولی مناسب است و از ویژگ بزرگ و  ن  هانی مانند قفلهای  بیر گذاری 
نیمه از کلیدهای  استفاده  و  مماژولی  بهره  اگپویا  فریمبرد.  این  مقیاسورکرچه  و  امنیت  اما  ها  دارند،  بالانی  پذیری 

 پیاده 
ی

 .هاستسازی و نیاز به دانش تخصصی از معایب آنپیچیدگ

ان  های الگوریتم بندیی دستهمقایسه  تحلیل دسته بندی های انجام شده :  ن های قفل منطقر با توجه به معیارهانی مانند میر

 پیاده   امنیت، مقاومت در برابر حملات،
ی

شود. پذیری، و موارد کاربرد انجام م افزاری، انعطافسازی، افزایش سخت پیچیدگ

م  ما کمک  به  مقایسه  مناسب این  تا  شامل کند  معیارها  انتخاب کنیم.  سیستم  یک  خاص  نیازهای  به  توجه  با  را  روش  ترین 

مانند  مختلف  حملات  با  مقابله  توانانی   ، حفاظتر سطح  یادگ SAT ارزیانی  پیاده و  دشواری   ، ن ماشیر ی  منابع  یر به  نیاز  سازی، 

ایط مختلف استسخت ، و قابلیت تنظیم و تطبیق هر روش با شر   1نتایج مرتبط با این مقایسه در جدول شماره  .افزاری اضافن

 آورده شده است . 

 : تحلیل دسته بندی های قفل های منطق  1جدول

   سربار مکاتن  موارد کاربردی 
ی

پیچیدگ
 سازی پیاده

 

مقاومت در برابر  
 حملات 

ان امنیت  ن  بندی دسته  میر

ن  کم  سیستم های ساده  ضعیف در برابر حملات   پاییر
SAT 

ن تا   پاییر
 متوسط 

Primitive 
Logical Locking 

 

کم تا   کاربرد های عموم 
 متوسط 

 

ن تا   پاییر
 متوسط 

 

مقاوم در برابر حملات  
SAT  اولیه 

-Point متوسط 
Functional 

Logical Locking 
 

سیستم هانی با نیاز  
 امنیتر بالا 

متوسط تا   متوسط 
 بالا

 

مقاوم در برابر انواع  
 حملات 

-Cyclic بالا
Oriented 

Logical Locking 
 

طراحی های پیچیده و  
 حساس

-LUT/Routing بالا بسیار مقاوم بالا بالا
Oriented 

Logical Locking 
 

سیستم با نیاز به  
 تست پذیری بالا 

کم تا  
 متوسط 

 

وابسته به نوع پیاده   متوسط 
سازی و تکنیک استفاده  

 شده

 Scan Chaining متوسط 
Logical Locking 

 

مدار های ترتیتی  
 پیچیده 

مقاوم در برابر حملات   بالا متوسط 
 مبتتن بر حالت 

 Sequential بالا
Logical Locking 

 

سیستم های حساس  
 به زمان 

متوسط تا  
 بالا
 

مقاوم در برابر حملات   بالا
 زمانن 

 Interactive بالا
Timing-Based 

Locking 
 



 

طراحی در سطوح  
اعی بالاتر  ن  انیر

کم تا  
 متوسط 

 

متغیر بر اساس پیاده   متوسط 
 سازی 

 Higher-Level متوسط 
Logical Locking 

 

IP   های حساس و
 قابل پیکربندی 

بسیار  
 بالا

 

بسیار مقاوم در برابر   بالا
 انواع حملات 

-eFPGA بالا
Oriented IP 

Locking 
 

 :  LUTبخش چهارم : قفل های منطق  مبتنن بر 

ن دسته بندیدر ادامه   را بررسی م کنیم فلذا ابتدا یک    LUTصورت تخصصی تر فقط قفل های مبتتن بر    به   بخش قبلی    از بیر

 LUT (LUT-Based Obfuscation) سازی مبتتن برمبهمدهیم .  قفل های منطقر م مبهم سازی توضیح کامل تر در مورد 

روش  از  سخت یکی  امنیت  زمینه  در  نوین  ازهای  حفاظت  برای  ویژه  به  است که  سخت FPGA افزار  و  در  ASIC افزارهایها 

توسعه یافته است. این روش   SAT ، و حملات(IP) برابر تهدیدات امنیتر همچون مهندسی معکوس، شقت مالکیت معنوی

 .ها و ایجاد ابهام در عملکرد مدار متمرکز استلیستسازی نتبرای مبهم  (LUT) جستجوبر استفاده از جداول  

افزاری  های سختیک تکنیک مهم در افزایش امنیت طراحی LUT سازی مبتتن برمبهم   :LUT سازی مبتنن برمباتن مبهم -4.1

سازی  توانانی پیاده  LUT شود. هرسازی منطق مدار استفاده مپیاده ای برای  ها به عنوان واحدهای پایهLUT است که در آن از

مبهم  در  اما  دارد،  ورودی را  چند  با  منطقر  تابع  اینیک  به گونه LUT سازی،  م ها  پیکربندی  مدار  ای  دقیق  عملکرد  شوند که 

در  نباشد.  مشخص  مهاجمان  پیاده FPGA برای  از  پس  ازها  تعدادی  مدار،  یک  ممکنLUT سازی  بافر    ها  بلااستفاده  است 

بلااستفاده م LUT بمانند. این  برای مبهم های  تحلیل  سازی منطق مدار به کار گرفته شوند و این کار باعث م توانند  شود که 

، مقابله با حملات  LUT سازی مبتتن برهای اصلی در مبهم و مهندسی معکوس مدار برای مهاجمان دشوارتر شود. یکی از چالش

فته مان تواند امنیت بالاتری را در برابر این حملات فراهم کند، اما  تر مهای بزرگ LUT است. استفاده از  SAT ند حملات پیشر

های طراحی را  ها ممکن است هزینه LUT دهد. کاهش اندازه های طراحی را از نظر فضا و مصرف توان افزایش ماین کار هزینه 

ن به خطر م   کاهش دهد، اما به طور همزمان امنیت مدار را  سازی منجر  ها برای مبهم LUT استفاده از،ها  ASIC اندازد. در نیر

م تأخیر  و  ناحیه  شبار  افزایش  فناوریبه  در  مثال،  عنوان  به  ناحیهCMOS شود.  شبار  یک ،  حافظه  عناصر  توسط   ای که 

LUT  وضوع تعدادیابد. این مها افزایش م شود، به صورت نمانی با افزایش تعداد ورودی ایجاد م LUT توانند به  هانی را که م

م جای گیت  شوند، محدود  استفاده  معمولی  این  های  برای کاهش  دهد.  قرار  تأثیر  تحت  را  مدار  عملکرد  ممکن است  و  کند 

 ها امکان ادغام بهیر روند. این فناوریپیش م  MTJ و STT های جدیدی مانندها به سمت توسعه فناوریها، پژوهش چالش 

LUTفناوریه با  م CMOS ا  فراهم  مرا  ناحیه  شبار  توجه  قابل  باعث کاهش  و  فناوریکنند  این  ادغام  با  مشوند.  توان  ها، 

ی از  .سازی کردها را بدون افزایش زیاد در ناحیه یا تأخیر مدار پیادهLUT تعداد بیشیر

 :  LUTقفل های مبتنن بر  و روش ها  مرور منابع-4.2

افزار، های نوین در حوزه امنیت سخت یکی از روش :    و منطق قابل پیکربندی مجدد برای امنیت STT بررسی روش . 1

پیکربندی مجدد مبتتن بر  به عنوان        (Winograd et al ,2016)است 4STT استفاده از منطق قابل  . این روش 

مطرح شده و مزایای متعددی   (ASIC) های مدارهای مجتمع خاص کاربردیطراحییک راهکار برای افزایش امنیت در  

 (LUT) دارد. در این مقاله، نویسندگان با معرفن جدول جستجوی CMOS و SRAM های مبتتن برنسبت به روش

بر با گیت STT مبتتن  آن  ادغام  و  فرّار  سفارسیر غیر  مقاومCMOS های  طراحی  یک  ایجاد  به  موفق  ب،  در  رابر تر 

شده  جانتی  حملات کانال  ویژه  به  مختلف،  امنیتر  پایداری  .اندتهدیدات  و  نشتر کمیر  توان  ارائه  بر  علاوه  روش  این 

حافظه  با  مرتبط  امنیتر  مشکلات  بالاتر،  تکنولوژی حرارنر  در  را که  خارحیی  فرّار  غیر  بر های  مبتتن   و CMOS های 

SRAM  م م مشاهده  برطرف  هشود،  نویسندگان  ترکیتی کند.  طراحی  جریان  یک  ن  بر   STT-CMOS مچنیر تمرکز  با 
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ن م امنیت پیشنهاد داده  ن بهبود ماند که نه تنها امنیت مدار را تضمیر این  .بخشدکند، بلکه عملکرد و کارانی آن را نیر

نشان فتدهندهرویکرد  پیشر فناوریی  از  استفاده  در  توجهی  قابل  در   STT های  امنیت  افزایش  های  سیستمبرای 

 .های شدید در زمینه توان و عملکرد هستندنهفته است که دارای محدودیت

پویا و به . 2 دینامیک در قفلپیکربندی جزتی  روش : LUT گذاریروزرساتن کلیدهای  از  زمینه  یکی  در  فته  پیشر های 

از  قفل استفاده  است،  قرار گرفته  بررسی  مورد  اخیر  مقالات  در  منطقر که  پویاگذاری  جزنی  برای    پیکربندی 

قفلبه دینامیک کلیدهای  طراحیروزرسانن  در  برگذاری  مبتتن  ،    (Slowik et al ,2022 )     است.  LUT های 

پیشنهاد    FPGAهایدر پلتفرم  3PIP)5 (نویسندگان یک جریان طراحی امن برای ادغام مالکیت فکری شخص ثالث 

امکان  کرده  حیات  بهاند که  چرخه  طول  در  را  قفل  م 3PIPروزرسانن کلیدهای  جداول  .کندفراهم  روش،  این  در 

بخش (LUT) جستجو عنوان  برنامه به  قابل  در های  م FPGA ریزی  قرار  استفاده  بهره مورد  با  و  ند  از گیر ی  گیر

به  و  تغییر  امکان  پویا،  جزنی  قفلپیکربندی  اجرای روزرسانن کلیدهای  زمان  در  م   گذاری  فراهم  م    شود برنامه  که 

مشاهده م کنید که مدار به دو بخش   2. در شکل مشاهده کنید  2توانید نحوه نگاشت گیت های کلید را  در شکل 

( به آن   …/XOR/XNOR/MUXاستاتیک و داینامیک  تبدیل شده است و گیت هانی که خاصیت داینامیک دارند)

جایگذاری شوند هم میتوانند خاصیت کلیدی داشته    LUTبا ن گیت ها ها کلید اعمال شده شده است . حال اگر ای

، به دلیل نیاز  SAT . این روش علاوه بر بهبود امنیت مدارهای مجتمع در برابر حملات   را ایجاد کنند    مبهم سازی  و  

بخش در  تنها  مجدد  پیکربندی  سیستم  به  عملکرد کلی  در  را  اختلال  ین  مدار، کمیر از  خاصی  م های  این .کندایجاد 

ن امکان انعطاف های آورد و از آنجا که تنها بخش پذیری بالاتری در مدیریت کلیدهای امنیتر فراهم م رویکرد، همچنیر

از مبه  FPGA مشخصی  سختروزرسانن  شبار  مشوند،  حداقل  به  فرآیند  این  از  ناسیر  تأخیر  و  رسد. افزاری 

ی روزرسانن دینامیک کلیدها با استفادبه ه از این تکنیک، مقاومت مدار در برابر تهدیدات امنیتر را به طور چشمگیر

ی م افزایش م  مجاز به مدارهای مجتمع جلوگیر سی غیر  .کنددهد و از شقت مالکیت فکری و دسیر

 

 :گیت های کلید نگاشت شده به بخش های قابل بازپیکربندی  2شکل 

3 . LUT-Lock سازی منطق دریک الگوریتم نوآورانه برای مبهم FPGA و ASIC: فته و نوآورانه  یکی از روش های پیشر

سخت  امنیت  حوزه  است،  در  شده  معرفن  مقاله  این  در  این  (Kamali et al , 2018)است LUT-Lockافزار که   .

به بیت  الگوریتم  امنیت  افزایش  یممنظور  سخت FPGA هایاسیر همچون   ASIC افزارهایو  تهدیدانر  برابر  در 

معنوی مالکیت  شقت  و  معکوس  است (IP) مهندسی  شده  داده  جداول  LUT-Lock .توسعه  از  استفاده  با 

مبهم  (LUT) جستجوی فرآیند  پیچیده خاص،  را  منطق  حملاتسازی  برابر  در  مقاومت  و  طور   SAT تر کرده  به  را 

توجهی افزایش م  اتژیک از .دهدقابل  پیشنهادی با استفاده اسیر به  LUT در این روش، الگوریتم  ها در طراحی مدار، 

ین تأثیر را بر خروحیی ای عمل م گونه  ن  کند که کمیر ن حال زمان لازم برای شکسیر های اصلی مدار داشته باشد و در عیر

  را   SAT های امنیتر توسط حملاتقفل
ی

به طور نمانی افزایش دهد. این افزایش مقاومت به لطف ترکیب چند ویژگ
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 High Skew) بالاتر  Skew های با، گیت (Fan-In Cones) این-کلیدی در الگوریتم، از جمله تمرکز بر مخروط فن

Candidates) حداقل، گیت با  ن  Fan-Out هانی  قرار گرفیر از  اجتناب  پشتLUT و  صورت  به  -Non) شهمها 

Back-to-Back LUT placement)است آمده  دست  به   ،  ..LUT-Lockروش با  مقایسه  تنها  در  نه  قبلی،  های 

حل  اجرای  زمان  است  مبهم  SAT هایکنندهتوانسته  ن  شکسیر برای  با کاهش  را  بلکه  دهد،  افزایش  شدت  به  سازی 

راه  یک  عملکرد،  بهبود  و  مساحت  طراحیشبار  از  حفاظت  برای  و کارآمد  قوی  سخت حل  حساس  ارائه های  افزار 

 .دهدم

های نوین  یکی از روش :شدههای توزی    عها در محیط ها و الگوریتمامنیت داده  :TFHE گذاری منطق  مبتنن بر قفل . 4

حوزه امنیت داده  فته در  پیشر قرار گرفته استها و الگوریتم و   Suemitsu, et al)ها که در این مقاله مورد بررسی 

قفل،  2024( از  براستفاده  مبتتن  منطقر  داده 6TFHE گذاری  از  حفاظت  الگوریتم برای  و  محیط ها  در  های ها 

دادهتوزی    ع  از  حفاظت  برای  خاص  به طور  روش  این  است.  الگوریتم شده  و  برابر  های کاربر  در  ن  ماشیر ی  یادگیر های 

استفاده   LUT سازی مبتتن بریک و مبهم های رمزنگاری همومورفحملات امنیتر طراحی شده است و از ترکیب تکنیک 

شوند  گذاری منطقر پیچیده محافظت م های کاربر از طریق یک فرآیند قفلها و داده در این پروتکل، الگوریتم .کندم

از  قفل TFHE که  رمزگذاری کلیدهای  م برای  استفاده  به گونهگذاری  رویکرد  این  ارزیانی  کند.  شده که  طراحی  ای 

محیط   ها الگوریتم  توزی    عدر  دادههای  افشای  به  نیاز  بدون  الگوریتم شده  یا  روش  ها  این  علاوه،  به  شود.  ممکن  ها 

 و سایر حملات تحلیل زمانن دارد که به دلیل استفاده از ساختارهای مبتتن بر SAT مقاومت بالانی در برابر حملات

LUT آن ترکیب  تکنیک و  با  فتهها  پیشر رمزنگاری  در    که.است TFHE های  را  شده  ارائه  روش  از  مفهوم  شکل  یک 

.   5شکل   مشاهده کنید  توانید  شکل    م  این  قفل (6iتا  1i)هاورودی در  جدول  و کلیدهای  مقادیر  منطقر که  گذاری 

م  رمزگذاری  هستند،  رمزگذاری درستر  خروحیی  مقدار  مشوند.  دست  به  رمزگشانی  به  نیاز  بدون  پروتکل    .آیدشده 

مبهم  عموم،  انتقال کلید  تولید کلید،  از  است که  مرحله کلیدی  چندین  شامل  رمزگذاری  پیشنهادی  تابع،  سازی 

طور دقیق طراحی  شده تشکیل شده است. هر یک از این مراحل به، ارزیانی و رمزگشانی نتایج رمزگذاری LUT مقادیر

داده شده امنیت  تا  الگوریتم اند  و  براها  در  را  سی ها  دسیر ن کنندبر  تضمیر مجاز  غیر حریم    .های  حفظ  با  روش  این 

داده  امنیت  و  محیطخصوصی  در  امن  محاسبات  انجام  امکان  توزی    ع ها،  م های  فراهم  را  آنجانی که  شده  از  و  کند 

ن م  TFHE گذاری با استفاده ازامنیت کلیدهای قفل یکی به سیستم، امکان  تضمیر ن سی فیر شود، حتر در صورت دسیر

محافظتاست اطلاعات  به  دستیانی  و  از  خراج کلید  استفاده  دلیل  به  پروتکل  این  این،  بر  علاوه  ندارد.  وجود  شده 

بر  مبتتن  حملات LUT ساختارهای  برابر  در  بالا  مقاومت  از SAT و  حفاظت  برای  قوی  راهکار  یک  عنوان  به   ،

 .شودها در برابر تهدیدات امنیتر شناخته م الگوریتم 

 

  TFHE پیشنهادی بر روی LUT گذاری منطق  مبتنن برمرور مفهومی از قفل  : 3شکل 
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مقاله: 8HLROو 7ELBO روش . 5 مبهم ),Chowdhury(2021,در  بهبود  برای  نوآورانه  روش  دو  مدارهای ،  سازی 

مقاومت  ها افزایش  معرفن شده است که هدف آن (هاLUT مانند) های قابل پیکربندی مجددمنطقر بر اساس بلوک 

برابر حملات  Enhanced 2-Stage LUT-Basedهای طراحی است. این دو روش شامل  و کاهش هزینه SAT در 

Obfuscation (ELBO)   وHybrid Logic-Routing Obfuscation (HLRO) روش  .هستندELBO   ی با به کارگیر

تست مکانمعیارهای  بهینه  انتخاب  به  دیجیتال،  مدارات  جایگزیتن پذیری  ورودیLUT های  و  جایگزین  ها  های 

الگوریتم  از  و  مشاهدهپرداخته  تحلیل  با  مرتبط  لهای  و کنیر حملاتپذیری  برابر  در  مقاومت  افزایش  برای   پذیری 

SAT کند. در این روش، مکان جایگزیتن استفاده م LUT ن  ها به نحوی انتخاب م شود که حداکیر فاصله همینگ بیر

آم دست  به  خروحیی  و  صحیح  ورودی خروحیی  ن  همچنیر و  شود،  ایجاد  نادرست  با کلید  به گونهده  جایگزین  ای  های 

م  حملهانتخاب  تکرارهای  تعداد  یابد SAT شوند که  روش  .افزایش  مقابل،  بلوک  HLROدر  ترکیب  با   LUT هایبا 

یانی  (Switch Boxes) های کلیدپذیرشبکه مسیر فرم (CLNs) و  ایجاد  به  تنها  م SAT-hard های،  نه  پردازد که 

حملات برابر  در  م SAT مقاومت  افزایش  هزینه را  بلکه  م دهد،  ن کاهش  نیر را  طراحی  با کاهش  های  روش  این  دهد. 

فرم LUT تعداد ایجاد  و  نیاز  مورد  پیچیده های  مهای  حملاتتر،  برابر  در  مقاومت  سطح  همان  با   SAT تواند  را 

ی نسبت به روشهزینه ن فراهم کندهای پی های کمیر  ELBO هایدهد که با استفاده از روش این مقاله نشان م.شیر

مHLRO و حملات،  اجرای  زمان  توجهی  قابل  طور  به  مساحت   SAT توان  شبار  حال،  ن  عیر در  و  داد  افزایش  را 

دهطراحی را به نصف کاهش داد. این روش  های حساس  های مداری با امنیت بالا و کاربردای در طراحیها به طور گسیر

ندمورد استفاده قرار م   .گیر

تکنیک(Kolhe et al , 2019)مقاله  :   سفارسی   LUT سازی ترکین  مبتنن بر مبهم  . 6 بهبود  مبهم با هدف  سازی های 

دهد که شامل سفارسیر را پیشنهاد م  LUT ، یک روش طراحیSAT و افزایش امنیت در برابر حملات LUT مبتتن بر

قرار داده م بزرگ LUT دو ورودی در کنار یک  LUT ابتدا، یک .است  مراحلی به گونه تر  ای طراحی شود. این ترکیب 

یانی را بر عهده دارد وتر مسئولیت مبهم کوچک LUT شده که سازی منطق تر مسئولیت مبهم بزرگ  LUT سازی مسیر

شود،  نجر به افزایش امنیت مدار م . این تنظیمات ممیتوانید مشاهده کنید    4که این اقدام را در شکل  کند را ایفا م 

حملات  برای  جستجوی کلید  فضای  بزرگ  SAT زیرا  توجهی  قابل  طور  م به  نمایش.شودتر  برای  بعد،  مرحله   در 

LUT پلکشها سازی، از مالتر ها در فرآیند مبهم (MUX) شود. هراستفاده م LUT به صورت یک MUX  سازی مدل

پم افزایش  باعث  امر  این  مسئلهشود که  حل  برای  نیاز  مورد  محاسبانر   
ی

افزایش  م SAT یچیدگ به  این کار  شود. 

ای طراحی شده که بدون کاهش  در نهایت، این ساختار سفارسیر به گونه.کندمقاومت مدار در برابر حملات کمک م

جستجوی کلید و کاهش شبارهایامنیت، هزینه  طراحی )از    های طراحی را کاهش دهد. این روش با افزایش فضای 

نمای کلی پیاده  .افزار ارائه شده استحل عملی و موثر برای امنیت سخت جمله مساحت و توان(، به عنوان یک راه 

 ببینید   4شکل شماره   در سازی این ایده را م توانید 

 
7 Enhanced 2-Stage LUT-Based Obfuscation 
8 Hybrid Logic-Routing Obfuscation 



 

 

 دو ورودی.  LUT عدد 4و   4اندازه شده با سفارسی   LUT .(b)، 8سنن  با اندازه  LUT (a) جایگزینن گیت با استفاده از :   4شکل 

واحدهای   روش : LUTتحلیل  متد های  مبتنن بر   از  بر  LUT استفاده  عملکرد،   STT مبتتن  بر  تأثیر  چشمگیر  باعث کاهش 

م  افزایش  زیادی  ان  ن میر به  را  معکوس  مهندسی  حملات  برابر  در  طراحی  امنیت  و  شده  مدارها  مساحت  و  از  دهد.  توان    اما 

م  روش  این  پیاده معایب  و  طراحی  در  بیشیر   
ی

پیچیدگ به  ی توان  بیشیر زمان  و  منابع  نیازمند  است  ممکن  اشاره کرد که  سازی 

ها ای نداشته و باعث افزایش شبار هزینه تر و با منابع محدود، عملکرد بهینه باشد. این روش ممکن است در مدارهای کوچک 

 
ی

پیچیدگ شودو  قفلکلیدهای  روش  در  .ها  در  نشانLUT گذاریدینامیک  ازم  نتایج  استفاده  با  روش  این  و   LFSR دهد که 

قفلجریان امنیت   ، جزنی م های  بهبود  را  همینگ  گذاری  فاصله   ، ن همچنیر خروحیی   50بخشد.  ن  بیر و  درصدی  درست  های 

 فع کند. گذاری شده قادر است حملات مبتتن بر کلید نادرست را ددهد که طراحی قفلنادرست نشان م

م   روش  این  معایب  زیرساخت از  به  نیاز  و  مدیریت کلیدها  در  بیشیر   
ی

پیچیدگ به  ایمن  توان  انتقال  برای  مناسب  امنیتر  های 

 طراحی و مشکلات در  روزرسانن دینامیک کلیدها مکلیدها اشاره کرد. علاوه بر این، فرآیند به 
ی

تواند منجر به افزایش پیچیدگ

دارد و   SAT های قبلی، مقاومت بسیار بالاتری در برابر حملاتدر مقایسه با روش  LUT-lockروش .زمان اجرای واقعی شود

های پیچیده از معایب  یابد. با این حال، افزایش شبار مساحت و توان در طراحیزمان اجرای حمله به صورت نمانی افزایش م 

ن اصلی این روش است.  ن م LUT هاینیاز به انتخاب دقیق جایگزیتن   همچنیر که بر کند،  تر و زمانتواند طراحی را پیچیده ها نیر

 این امر ممکن است عرضه محصول را به تعویق بیندازد 

ها رود. آزمایش شده به کار م های توزی    ع ها در محیط ها و الگوریتم برای حفاظت از داده  Logic Locking over TFHEروش   

د برابر حملاتنشان  در  روش  این  م  SAT اد که  افزایش  شدت  به  را  حمله  اجرای  زمان  و  است  مقاوم  ،  بسیار  ن همچنیر دهد. 

حداقل بوده و تأثیر قابل توجهی بر عملکرد کلی ندارد. با این حال،   TFHE گذاری منطقر شبار عملکرد ایجاد شده توسط قفل

محاسبانر    
ی

پیچیدگ روش،  این  اصلی  معایب  از  م  TFHE بالاییکی  در کاربردهای  است که  را  محاسبات  اجرای  زمان  تواند 

پیچیده بزرگ  و  سیستمتر  در  است  ممکن  دارد که  توجهی  قابل  محاسبانر  منابع  به  نیاز   ، ن همچنیر دهد.  افزایش  با  تر  هانی 

ن باشدمحدودیت منابع چالش   دهد که استفاده ازن منتایج نشا،  سفارسیر  LUT سازی ترکیتی مبتتن بر مبهم در روش  .برانگیر

LUT ن حال شبارهای طراحی را کاهش دهد. با این  های مختلف م های سفارسیر با اندازه تواند امنیت را افزایش داده و در عیر

 و هزینههای بزرگLUT حال، استفاده از 
ی

 شود. های طراحی متر باعث افزایش پیچیدگ

بر و پیچیده باشد که این موضوع  سازی امنیت و شبار، ممکن است زمانی بهینه ها براLUT نیاز به تنظیم دقیق اندازه و تعداد 

پروژه م در  ایجاد کندتواند  چالش  محدود  زمان  با  تکنیک.های  تعداد گیت توانستهHLRO و ELBO دو  با کاهش  های اند 

حال، با  جایگزین شده، هزینه با این  توجهی کاهش دهند.  به طور قابل  نیاز  های طراحی را  ، همچنان  بهبودهای امنیتر وجود 

ی برای پیاده  ، این روش  HLRO و ELBO هایسازی و اجرای تکنیکبه منابع محاسبانر و زمان بیشیر ن ها  وجود دارد. همچنیر

 
ی

ی را به طراحی اضافه کنندممکن است برای مدارهای کوچک و با منابع محدود کمیر مناسب باشند و پیچیدگ برای  .های بیشیر



 
دقیق تحلی و  بهیر  روش ل  آن تر  مقایسه  به  متدها،  و  نظر گرفتهها  در  گ که  مشیر معیارهای  اساس  بر  م ها  این  ایم  پردازیم. 

حملات برابر  در  مقاومت  شامل  مبهم SAT معیارها  مدارهای  امنیت  سنجش  برای  اصلی  معیارهای  از  یکی  شده ، که  سازی 

ان افزایش  است؛ شبار مساحت، که نشان ن سازی است؛ شبار توان،  مساحت مدار به دلیل استفاده از تکنیک مبهم دهنده میر

ان افزایش مصرف توان را به دلیل به ن ی این تکنیک که میر  طراحی و پیاده ها ارزیانی م کارگیر
ی

ان  کند؛ و پیچیدگ ن سازی، که به میر

 در پیاده 
ی

 .پردازدشده مهای ارائهسازی و طراحی روش دشواری و پیچیدگ

 LUTهای  مبتنن بر  روش:مقایسه ی 2ماره  جدول ش

 یچیپ
ی
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Abstract: 

 Logical locking has emerged as a key technique in hardware security, aimed at protecting 

integrated circuits (ICs) from threats such as unauthorized production, reverse engineering, and 

intellectual property theft. Given the increasing importance of security in the hardware industry, 

a comprehensive review and detailed analysis of previous works in this area is crucial. This paper 

reviews and analyzes research conducted on logical locking, organized based on different 

classifications of these techniques. In particular, this paper focuses on the examination of LUT-

based logic locks (LUT), and the results of these types of locks are analyzed. The main goal of this 

analysis is to identify the strengths, limitations, and challenges in various logical locking 

approaches. Additionally, a comprehensive analysis of the results of LUT-based locks is presented. 

 

 


