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طور معمول، . بهکنندیم  افتیاز کاربران در  یعنوان ورودکامل را به  URL  کیوب اغلب    یهادر وب امروز، برنامه-چکیده

اشاره کند و    یداخل  سیسرو  کیبه    URL. اما اگر  شودیسرور به آن متصل م  کند،یم  افتیرا در  URL  نیبرنامه وب ا  کی  یوقت

نوع   نی. اردیگیقرار م  (SSRF)اتصال ادامه دهد، سرور در معرض حملات جعل درخواست از سمت سرور    نیان به اسرور همچن

شده    یزبان یم  یابر  طیمح  کیسرور در    یمخرب باشند. وقت  اریبس   یداخل  یهاسیدر صورت هدف قرار دادن سرو  توانندیحملات م

ا ساده  ن یباشد،  اندازه مخرب هحملات  همان  به  و  بنابراتر  از    ن،یستند.  استفاده  رشد    زین  SSRFخطر حملات    ،یابر  انش یرابا 

نوع    نیدهندگان از اتوسعه  یکه سطح آگاه  دهد ینشان م  SSRF  یریپذب یگزارش آس  ۶۰از    شی ما از ب  لیاست. تحل  افتهی  شیافزا

  بدونها  دفاع  نیکه ا  ی در مواقع  ی ارد. حتوجود د  یی هاها نقصآن  ی دفاع  ی هااست، و اغلب در روش  نییپا  ی طور کلبه  یریپذب یآس

 و عملکرد دارند.  تیدر امن یتوجهقابل یهاتینقص هستند، محدود

 

 

 

 

امنیت برنامه های وب ، حملات سایبری ، امنیت رایانش ابری ،    ، (SSRF)جعل درخواست سمت سرور   واژگان کلیدی : 

 آسیب پذیری های امنیتی  

 

 

 



 
   

 

 مقدمه 

برا  کیهمواره  وب    یهابرنامه بوده  یهدف جذاب  امهاجمان  ابرنامه  نیاند.  به  معمولاً  و    یعموم  نترنتیها  متصل هستند 

  یهابرنامه  تیکه به امن  یادی. با وجود توجه ز شوند یمهم استفاده م  یهاداده  تیریو مد  یاتیح  ی انجام کارها  یطور معمول برابه

ر  ورددر م  یکمتر  قاتیوب شده است، تحق به  اعتمادحملات  شبکه هدف    کیدر داخل    یاتی ها و خدمات حبرنامه  نیا  نیب  ابطه 

   کنند. اثریمعاصر را ب  یتیامن یهاسمیتمام مکان باًیخطرناک باشند و تقر اریبس توانندیحملات م ن یاانجام شده است. 

((Brian Krebs, 2019 

   ل یو تحل  هیآن ها از تجز  ی و داده ها  سر جهاندر سرا  یتیاز متخصصان امن  ی میشده توسط ت  یجمع اور  یگزارش ها  طبق

  یریپذ  بیمنتشر شد که ده مورد از اس  OWASP  ت یدر سا  یسند   2۰21سازمان ها، سال    یبه دست آمده از تعداد  یگزارش ها

برنامه ها  یها را معرف  یکاربرد  یبرتر  بند  یبر معرف  علاوه  کند.   یم  یوب  نام و محدوده ها  یشدن دسته  تازهScop)  ی با   )  ،3  

اند که حملات    د یجد  یته بنددس بSSRFبه اختصار )  ا ی  Server-Side Request Forgeryهم اضافه شده  انها    ن ی( هم در 

 (14۰۰)شهریار شریفی،  شود. ی م ده ید

روش  توانند یم  SSRF  حملات داخل  یمختلف  یهابه  خدمات  ا  یاز  ارسال  از  کنند،  اسپم    ی هالیمیسوءاستفاده 

اجرا   (Eugene Farfel,2016) (Corben Leo, 2018)گرفته س  یتا  روبه  عامل ستم یدستورات  بر  دور  راه  از    ی صورت 

برنامه  ییسرورها م  یهاکه  اجرا  را  سرور   ژه،یوبه  (Peter Adkins, 2017) (Cheng-Da Tsai, 2017).کنندیوب  اگر 

آس  یسرور  ی عنی)  ر یپذب یآس وب  برنامه  م   ریپذبیکه  اجرا  در  کندیرا  ا  ی زبانیم  یابر  طیمح  ک ی(  باشد،  برا  نیشده    ی حملات 

راحت  خطرناکمهاجمان  معمولاً  و  هستند.تر  ا  یکی  (Brian Krebs, 2019) (Andre Baptista, 2018)تر  حملات،    ن یاز 

از   اعتبار مشتر   ونیلیم  1۰۰از    شیرخ داد که در آن ب  Capital Oneشرکت    هیعل  شیسال پ   کیکمتر  به سرقت    یدرخواست 

   (Brian Krebs, 2019)رفت. 

اصل  لیتحل برنامهتوسعه   یبرا  یما دو چالش  نشان مدهندگان  را  اولاً،  دهدیها   .SSRF  است.    شدهیبررسمشکل کم  کی

اتوسعه  ی آگاه از  ا  یریپذبیآس  نیدهندگان  و  است  ا  نیمحدود  به  منجر  معمولاً  دانش  ناقص    یدفاع  یهاسمیمکان  جادیکمبود 

عنوان مثال،  )به  شودیکه بار حمله کجا وارد م  ستیمشخص ن  شهیهم  اً،ی. ثانردیگیکم مدست ان را  مهاجم  یهاتیکه قابل  شودیم

  یدرستبه  یدفاع   یهاسمیمکان  یوقت  یکه حت  دهدیمطالعه ما نشان م  ن،ی(. همچنردیشده قرار گ  یبارگذار  لیفا  کیممکن است در  

 . برندیرنج م  یو عملکرد یتیمنمهم ا یهاتیود دهنوز هم از مح شوند،یم یسازادهیدهندگان پ توسط توسعه 

 

 

 



 
  SSRF :انواع سناریو های حملات 

1. URL redirection 

 URL redirectionبه خودی خود یک حمله SSRF های کاربر اجازه دهد کهسایت به ورودینیست، اما اگر یک وب    

URL بارسنجی نشوند، ممکن است نفوذگر از این قابلیت برای  ها به درستی اعتها را برای ریدایرکت تعیین کنند و این ورودی

 .استفاده کند SSRF لاتانجام حم

  example2.com  سایت ، دکمه ای وجود دارد که شما را به وب example.com  سایت فرض کنید در یک قسمت از وب 

 دوم منتقل می شود  سایت به یک وب     URL [1]کند، با کند. پس از اینکه کاربر روی دکمه کلیک می منتقل می 

 

https://example.com/index.php?redirect_to=https://example2.com 

[1] 

 

   شود که پارامتر ارسال می  example.com سایت از طریق مرورگر کاربر به وب  GET در این مرحله، یک درخواست با متد 

redirect_to    می مشخص  آن،  سامانه در  چه  سمت  به  مرورگر  مقصد  که  می کند  پاسخ . باشد ای  یک  مرحله،  این  از     بعد 

(Response)    از سرور example.com  گردد که کد وضعیت برای مرورگر کاربر برمی (status code)   آن، یکی از کد های

با کد های وضعیتی   ریدایرکشن،  به  مربوط  پاسخ های  باشد.  ریدایرکشن می  به  ارسال   3۰8یا    3۰7،  3۰3،  3۰2،  3۰1مربوط 

می باشد،   redirect_to در پاسخ دریافت شده، که مقدار آن برابر با پارامتر  Location در مرحله آخر، مرورگر با هدر   .د شون می 

 . شود سایت مذکور منتقل می به وب 

 تغییر بدهد    URL [2]گفته شده را مانند    URLافتد اگر نفوذگر،  حال چه اتفاقی می 

 

https://example.com/index.php?redirect_to=https://attacker.com 

[2] 



 
وب  چنانچه  صورت،  این  پارامتر  example.comسایت در  روی  درستی  سنجی  اعتبار   ، redirect_to   یا باشد  نداده  انجام 

نفوذگر می  لینک وارد سایت  این  از طریق  باشد، کاربر  ریدایرکشن تعیین نکرده  برای  را  تواند  شود که می سیاست های درستی 

 مانند حملات فیشینگ باشد.ریو حملات دیگر یک قدم از سنا 

 

 شود؟تان پیش بیاید که، چگونه قربانی متوجه انتهای لینک نمیشاید این سوال برای

یکی از دلایل آن این است که نفوذگر قربانی را با پیشنهاداتی مانند خواندن یک مطلب فوری و جذاب، برنده شدن یک   •

 . دهدکند و او را در اضطرار قرار میهیجان زده می ی بزرگ و حقه هایی مانند آن،جایزه

بیشترین دقت قربانی، به نام دامنه در لینک مدنظر است. ولی با این حساب   دلیل بعدی این است که در چنین شرایطی •

پذیر  ی سایت آسیب شوند. نفوذگر برای اینکه توجه قربانی را سمت دامنهها به صورت ساده فرستاده نمیاین گونه لینک 

 . کندمی URL encode آدرس سایت مخرب را، جلب کند تا وی نتواند لینک سایت مخرب را ببیند

 

 :استفاده شود  SSRFدلایلی که باعث می شود از این تکنیک در سناریو حملات  

مشکوک  رکنند و کمتر احتمال دارد که به تغییر مسیهای اینترنتی شناخته شده اعتماد میقربانیان معمولاً به آدرس .1

 .شوند

تواند ردپای خود را پنهان کند و تشخیص اینکه حمله از کجا آغاز شده است را با استفاده از تغییر مسیر، مهاجم می .2

زیرا قربانی پس از وارد شدن به سایت جعلی و اجرای فایل و کد های مخرب، به جای نفوذگر در خواست  دشوارتر کند

 (14۰۰ونسی، هایی را به سمت سرور ارسال کند. )م

 

2. Blind SSRF 

Blind SSRF      پذیر برای ارسال درخواست بهتواند از یک سرور آسیبمینفوذگر  نوعی حمله است که در آن URL   های

ادامه این حمله را در چند گام توضیح خواهیم ها دسترسی داشته باشد. در  مختلف استفاده کند، بدون اینکه به پاسخ این درخواست 

 داد:

 

 



 
 پذیری نقاط آسیب یشناسا .1

 توانند شامل هایی را به سرور ارسال کند. این نقاط میURL دهندهکر ابتدا باید نقاطی را شناسایی کند که به او اجازه می

APIهای ورودی یا هر قسمت از برنامه وب باشند که به کاربر امکان وارد کردنها، فرم URL دهدرا می. 

 ارسال درخواست آزمایشی .2

 کند. این درخواست معمولاً به یکپذیر، هکر یک درخواست اولیه به این ورودی ارسال میهای آسیبیسایی ورودپس از شنا

URL کند  دهد. این مرحله به هکر کمک میشود تا بررسی کند که سرور چگونه به آن پاسخ میشده ارسال میعمومی یا شناخته

 .تا درک بهتری از نحوه عملکرد سرور به دست آورد

 های داخلی URL ارسال درخواست به .3

 های داخلی یا منابع حساس ارسال کند.   URL هایی بهتواند درخواستدر مرحله بعد، هکر می

  HTTP بررسی کدهای وضعیت .4

کند. این کدها به هکر اطلاعات مهمی درباره موفقیت  پاسخ توجه می HTTP پس از ارسال درخواست، هکر به کدهای وضعیت

 :دهندیت درخواست مییا عدم موفق

بهنشان : 200کد   • سرور  یعنی  است؛  موفقیت  داده  URL دهنده  برگشت  اطلاعاتی  و  داشته  داخلی دسترسی 

 .است

وجود ندارد و به این معنی است که سرور به آن دسترسی نداشته  URL دهنده این است کهنشان: 404کد   •

 .است

دیگر هدایت کرده است، که ممکن است  URL ه یکبدهنده این است که سرور درخواست را  نشان: 302کد   •

 .دسترسی داشته اما به دلایل امنیتی به آدرس دیگری منتقل شده است URL به این معنا باشد که سرور به

 

 تحلیل نتایج  .5

 :تواند بفهمد که آیا به منابع داخلی دسترسی داشته یا خیر. به عنوان مثالبا توجه به کدهای وضعیت، هکر می

 .دریافت کند، احتمالاً اطلاعات حساسی در دسترس است 2۰۰د اگر ک •

 .ناکام بوده است URL شود که دسترسی بهدریافت کند، هکر متوجه می 4۰4اگر کد  •



 
 تکرار و گسترش تست  .6

با تغییرهکر می از کدهای وضعیت  ها و ارسال درخواست URL تواند  های مختلف، به شناسایی دیگر منابع داخلی بپردازد و 

های محلی  های مختلف متادیتا یا فایلی فهمیدن وضعیت دسترسی استفاده کند. این فرآیند ممکن است شامل آزمایش آدرسابر

 ( 14۰۰.)گروه لیان، باشد

3. Cloud Metadata SSRF 

از    SSRFیک نوع خطرناک از حمله ی  Cloud Metadata حمله   با سوء استفاده  است که به مهاجم اجازه می دهد تا 

پ به اطلاعات حساس در محیط  آسیب  برنامه های وب،  آمازون، مایکروسافت  ذیری های موجود در  ابری مانند  و    Azureهای 

های  داده  به  توانند  می  پذیر،  آسیب  های وب  برنامه  به  های خاص  آدرس  تزریق  با  کند. مهاجمان  پیدا  دسترسی  کلود  گوگل 

های دسترسی، توکن های احراز هویت و پیکر بندی های سیستم   که حاوی اطلاعات مهمی مانند کلید    (Metadata)متادیتا 

  هستند، دسترسی پیدا کنند. 

انجام دهد.برای   عملیات مخرب  و  ابری کسب کرده  منابع  روی  بر  تا کنترل کاملی  اجازه می دهد  به مهاجم  اطلاعات  این 

اعتبا  اعتبار سنجی های  جلوگیری از این حملات، سازمان ها باید به شدت ورودی های کاربران را  ر سنجی کنند، دسترسی به 

 )2024Mallory Mooney ,(. متادیتا را محدود کرده و به روزرسانی های امنیتی را به طور مرتب انجام دهند 

4. File Based SSRF 

یک اسیب پذیری امنیتی است که به مهاجم اجازه می دهد تا به فایل های سیستم یک سرور دسترسی پیدا کند.این اتفاق 

مانی می افتد که یک برنامه وب، بدون بررسی دقیق ورودی کاربر، در خواست های ارسالی برای دسترسی به فایل ها را به سرور  ز 

 ارسال می کند. 

مهاجم با فریب دادن برنامه، به جای در خواست یک صفحه وب، درخواست دسترسی به یک فایل حساس )مانند فایل پیکر  

پایگاه داده( را م  امر به مهاجم امکان می دهد تا به اطلاعات محرمانه دسترسی پیدا کند یا حتی کد های  بندی یا  ی دهد.این 

ه، توسعه دهندگان باید ورودی کاربران را به دقت بررسی کنند و دسترسی به فایل  مخرب را اجرا کند.برای جلوگیری از این حمل

 (Busra Demir, 2020)های سیستم را محدود کنند. 

 

 

 

 



 
 SSRF  ی حملاتا هپیامد  

 

 توضیحات  پیامد ردیف 

 دسترسی به منابع داخلی  1
توانند به مهاجم اجازه دهند تا به منابع داخلی دسترسی پیدا کند، مانند  می SSRFحملات 

APIهای خصوصی و دیتابیس ها. 

 دستکاری داده ها 2
 کلات جدی شود. تواند داده های درون شبکه داخلی را تغییر داده و باعث بروز مشمهاجم می

 

3 
استفاده از وب سایت های  

 مخرب

های مخرب ارسال کند، که  سایتهایی به وبتواند درخواست، مهاجم میSSRFبا استفاده از 

 شود.منجر به آلودگی سیستم می

تخراج شوند. توانند از منابع داخلی اسهای عبور میاطلاعات حساس مانند اطلاعات کاربری و رمز  افشای اطلاعات حساس  4  

 Cloudمحیط های  5
و  توانند به مهاجمین دسترسی به خدماتمی SSRFهای مبتنی بر ابر، حملات  در سیستم

 اطلاعات حساس را فراهم کنند. 

 تجزیه و تحلیل ترافیک شبکه 6
، ترافیک داخلی شبکه را تجزیه و تحلیل کند و اطلاعات SSRFتواند با استفاده از مهاجم می

 بدست آورد. ارزشمندی

 اجبار به حملات دیگر  7
 یا سرقت هویت باشند.  DDoSای برای سایر حملات مانند توانند مقدمهمی SSRFحملات 

 



 
 

 SSRFنمونه مثال از حملات  

 

 2020در سال  GitHub حمله به  .1

به منابع داخلی این    داد تا مواجه شد که به مهاجمان این امکان را می SSRF پذیریبا یک آسیب GitHub ،  2۰2۰در سال  

های خروجی سرور رخ داد. مهاجمان با  های کافی بر درخواست این حمله به دلیل عدم اعمال محدودیتپلتفرم دسترسی پیدا کنند.  

این آسیب بهره از  به اطلاعات حساس و داخلیبرداری  توانستند  این موضوع نشان داد که  GitHub پذیری،  پیدا کنند.  دسترسی 

پلتفرم حملات حتی  برابر  در  نیز  بزرگ  کنترلآسیب  SSRF های  که  زمانی  ویژه  به  هستند،  درخواست پذیر  بر  دقیق  های  های 

 .ال نشودخارجی و داخلی اعم 

 

 AWS Metadata Service  حمله به  .2

 بود. در این حمله، مهاجم AWS در Metadata ، حمله به سرویسSSRF ترین حملات ترین و خطرناکشدهیکی از شناخته 

درخواس  ارسال  با  داخلی SSRF هایت توانست  سرور  سرویسAWS به  به   ، metadata   سرویس این  کند.  پیدا  دسترسی  آن 

توکن نظیر  اطلاعاتی  شامل  موقتیمعمولاً  و سرویس AWS های  منابع  به  برای دسترسی  که  مختلفاست  استفاده   AWS های 

که    رسی غیرمجاز به منابع ابری را کسب کند. این نوع حمله نشان دادها، توانست دستشوند. مهاجم پس از دریافت این توکنمی

 .چقدر حیاتی است SSRF حفاظت از منابع داخلی سرورهای ابری در برابر حملات

 

   Google Cloud  هایحمله به سرویس  .3

برای ارسال  SSRF پذیریاست. در این مورد، مهاجم از آسیب  Google Cloud مربوط به SSRF نمونه دیگری از حملات 

استفاده کرد. این حمله به مهاجم این امکان را  Google Cloud های داخلیهای غیرمستقیم و دسترسی به سرویسدرخواست 

هایی نه تنها باعث نقض حریم دسترسی پیدا کند. افشای چنین داده Google Cloud های مهم و حساس کاربرانداد تا به داده

ام بلکه  شد،  کاربران  زیرساختخصوصی  ابرینیت  اهمیت   Google های  بر  دیگر  بار  حادثه  این  داد.  قرار  تأثیر  تحت  نیز  را 

 .های خروجی تأکید کردهای امنیتی مناسب برای درخواست سازی کنترل پیاده

 

 

 



 
 

 برنامه نویسان رایج  ایرادات  

پردازیم  می (SSRF) ورلید درخواست سمت سرقنویسان در دفاع در برابر حملات »تدر این بخش، به بررسی اشتباهات رایج برنامه

 .دهیمها را توضیح میها برای دور زدن دفاعی مهاجمین از این نقصی سوءاستفادهو نحوه

1.  Incomplete Blacklisting 

راهساده برنامهترین  برابر حملاتحلی که  برای دفاع در  این روش،استفاده می SSRF نویسان  لیست سیاه است. در    کنند، 

میزبان میارائه  URL بخش  داده  مطابقت  سیاه  لیست  با  کاربر  توسط  شماره    5)خط  [3]   شودشده  لیست  در  تا    ببینید(  3را 

شود.  کند. اگر تطابقی پیدا شود، درخواست توسط مکانیزم حفاظت رد میاطمینان حاصل شود که به یک سرویس داخلی اشاره نمی

راه روشاین  از  استفاده  با  راحتی  به  دفاعی  نسخهحل  )مثلاً  کدگذاری  مختلف  شدههای  کدگذاری  دهی  که    127.۰.۰.1دهی  ی 

 .طور عمومی منتشر شده استپذیری بهطور که در چندین گزارش آسیب شود، همانزده میدور     IPv6    است( و  213۰7۰۶433

                    (Hackerone, 2019, report no 386292) (Hackerone, 2017, report no 215105) 

 

 

 قسمت میزبان با یک لیست سیاه مطابقت دارد  [3] 

 

2. DNS Pinning     

را که یک    URLیت های لیست سیاه، برخی از توسعه دهندگان به کتابخانه هایی تکیه می کنند تا  برای جلوگیری از محدود

مقاوم نیست.    DNSخصوصی به عنوان مولفه میزبان آن دارد، ممنوع کنند.با این حال، این راه حل در برابر پین کردن    IPادرس  

تواند  مهاجم می  (Corben Leo, 2018) (Ylujion, 2016) همانطور که بسیاری از گزارش های اسیب پذیری نشان می دهند.

 .کند تا از این دفاع عبور کندخصوصی اشاره می IP از یک نام دامنه استفاده کند که به یک آدرس



 
 

 :   مثال

http://localtest.me:123/data where localtest.me resolves to 127.0.0.1) ) 

 

3. HTTP Redirection 

با انجام یک   URL توانند بررسی کنند که آیا بخش میزبان یکدهندگان می، توسعهDNS pinning   به   پاسخی  به عنوان  

محافظت  HTTP حل از دور زدن ریدایرکتا این حال، این راهب.  کند یا خیرخصوصی اشاره می IP درسبه آ  DNS  وجویپرس

 کند.  نمی

آنجا   از .ای در سروری که تحت کنترل اوست اشاره دارده کند که به صفحوارد می URL در این روش دور زدن، مهاجم یک

شود. این صفحه به آمیز است و صفحه بازدید میموفقیت  [4]در  شده  دادهعمومی است، بررسی نشان IP که این سرور دارای آدرس 

دور زدن در چندین گزارش   . ما با این روش[5]کند  پذیر را به درخواست از یک سرویس داخلی هدایت میی خود، سرور آسیب نوبه

 (Eugene Farfel, 2016) (Corben Leo, 2018) .پذیری مواجه شدیمآسیب 

 

 

 انجام می شود.   DNSبررسی پس از پرس و جو   [4] 

 

 



 
 در سرور کنترل شده توسط مهاجم. PHPکد  [5] 

 

 (TOCTOU) زمان بررسی تا زمان استفاده .4

ریدایرکت  زدن  دور  از  جلوگیری  توسعه  HTTP برای  ریدایرکت،  درخواستدهندگان  در  را  ارسالها  به  های  برنامه  از  شده 

طور معمول، قبل  قرار گیرد. بهTOCTOU پذیریکنند. با این حال، ممکن است برنامه هنوز تحت تأثیر آسیب اینترنت غیرفعال می

 شود: انجام می DNS هدف، دو درخواست  URL به یک HTTP از ارسال یک درخواست

 کند  خصوصی اشاره می IP به یک آدرس URL بررسی اینکه آیا بخش میزبان برای •

 .منظور آغاز اتصال به سرور هدفبه IP به آدرس URL برای تبدیل نام دامنه •

ای تنظیم گونهخود را به  DNS دهند و سروری را به سرور خود اشاره میURL مهاجمان از این شرایط سوءاستفاده کرده و

 ارائه دهد: DNS پاسخ مختلف  کنند که دومی

 عمومی برای عبور از اولین بررسی  IP یک آدرس •

در    پذیریخصوصی برای ایجاد تقلید درخواست به یک سرویس داخلی. حداقل یک گزارش آسیب  IP یک آدرس •

 (Alex Chapman, 2019)  این رابطه مستند شده است.

 

 SSRFاز   راهکار های دفاعی

 (Reverse Proxy) پروکسی معکوس .1

قرار م  یاست که در مقابل سرورها  یمعکوس سرور  یپروکس )به عنوان مثال مرورگر    یمشتر  یهاو درخواست   ردیگیوب 

برا  یهای. پراکسکندیوب ارسال م  یوب( را به آن سرورها  نان یاطم  تیعملکرد و قابل  ت،ی امن  شیکمک به افزا  یمعکوس معمولاً 

های خارجی به سمت ها برای کنترل و مدیریت درخواست یکی از بهترین روش (14۰1نی،  )محمد امین دهقا  . شوندیم  یسازادهیپ 

از  سرویس استفاده  پروکسی معکوس، شما می  پروکسی معکوسهای داخلی،  از یک  استفاده  با  های  توانید تمام درخواستاست. 

 .دود کنید های مشکوک را مسورودی را پیش از رسیدن به سرور اصلی، فیلتر کرده و درخواست 

 :مزایا

 .های غیرمجازها و پروتکل URL امکان فیلتر کردن •

 .جلوگیری از دسترسی به منابع داخلی •



 
 .هاگذاری درخواست ی اضافه برای مانیتورینگ و لاگایجاد لایه •

عنوان  به  Nginx توانیم ازفرستد، میهایی از سمت کاربران به یک سرور داخلی میداریم که درخواست  API اگر یک :مثال

 [1] ها را به دقت بررسی کنیمپروکسی معکوس استفاده کنیم و درخواست 

 

 

[1] 

 

 های مجاز IP ها وها به دامنهمحدود کردن درخواست  .2

ها را دارد. این  ی ارسال درخواست به آن هایی است که برنامه اجازهها، محدود کردن دامنهترین و موثرترین راهیکی از ساده

  سازی کرد. فقط بههای مشخص و معتبر پیاده IP ها یاکردن دامنه  (whitelist) توان با فهرست سفیدموضوع را می

 (14۰3)سجاد تیموری،  .شوندهایی اجازه داده شود که به مقصدهای مورد اعتماد ارسال میدرخواست 

 :هاروش

•  :Whitelisting های مشخصی اجازه ارسال درخواست داده شودفقط به دامنه. 

•  DNS Resolution  جلوگیری از استفاده از: سختگیرانه DNS کاری شده که به سرورهای مخرب مخرب یا دست

 .کنند اشاره می

 [2]سازیپیاده  

 



 

 

[2] 

 

 های ورود ی و پاکساز یاعتبارسنج .3

  ی بررس د یها با نامهاست. بر ها یورود حی( صحSanitization) یو پاکساز یاعتبارسنج یااصل در مقابل هر نوع حمله  نیترمهم

                                  شود. یریمخرب به سرور جلوگ یهایشوند و از ارسال ورود  لتریف یکاربران به درست ی هایکنند که ورود

(Admir Dizdar, 2022) (J.R. Hernandez,2024) (Hamdaan Ali, 2024) 

 : اقدامات 

 . هایود کردن ورودمحد یبرا Regular Expressionsاز  استفاده •

 .یخصوص IP  یهاو رزرو شده و آدرس  یداخل یها، آدرسlocalhostها به کردن درخواست   مسدود •

 .رمجازیغ   یهاپروتکل  یهااز درخواست  یریجلوگ •

 

 [3]مثال

 

 

[3] 

 

 

 



 
 های شبکه پیکربندی صحیح فایروال و کنترل .4

های  توان درخواست باشد. با پیکربندی مناسب فایروال می SSRF تواند یک لایه حیاتی در دفاع در برابر حملاتفایروال می

های مخرب را  توانند درخواست ها در سطح شبکه و حتی در سطح اپلیکیشن میخروجی به منابع غیرمجاز را مسدود کرد. فایروال

 .(owasp) مسدود کنند

 :راهکارها

 .هایی که نیاز به دسترسی دارند، محدود کنیدIP وها های خروجی سرور را فقط به دامنهدرخواست : فایروال خروجی •

•  :Network Segmentation های داخلی را در یکسرویس VLAN های  یا شبکه جداگانه قرار دهید تا از دسترسی

 .غیرمجاز جلوگیری شود

 

 :مثال

 .برای کنترل دسترسی به منابع داخلی استفاده کرد Security Groups توان از می AWS در •

 

 (Penetration Testing) و بررسی امنیتیتست  .5

 ، Burp Suiteکمک کند. استفاده از ابزارهای امنیتی مانند  SSRF تواند به شناسایی نقاط ضعفهای نفوذپذیری میتست

OWASP ZAP   های مخصوصو اجرای تست SSRF ها، یک بخش ضروری از فرآیند امنیتی استدر برنامه. 

 :راهکارها

 .SSRF هایپذیریودکار برای کشف آسیب های خاجرای تست  •

 .های غیرمجازهای تست امنیتی برای شناسایی درخواست ورکاستفاده از فریم •

 .های مشکوک برای دسترسی به منابع داخلیهای سرور برای مشاهده تلاشبررسی لاگ •

 های سطح برنامه محدودیت .6

  تواند به کاهش اثرات حملات ها میاوتو تایم (Rate Limiting) ای مانند نرخ محدودیتهای برنامهسازی محدودیتپیاده

SSRF  از  ها میهای خروجی زیادی دارند، تنظیم محدودیت نرخ درخواست هایی که درخواست ویژه در برنامهکمک کند. به تواند 

 .های متعدد مهاجم جلوگیری کندتلاش

 



 
 

 :اقدامات 

• Rate Limiting  :ها از هر کاربر یات اعمال محدودیت تعداد درخواس IP . 

• Timeouts  :بری مانندهای خروجی تا از حملات زمانهای مناسب برای درخواست اوتتنظیم تایم SSRF   جلوگیری

 .شود

 

 :مثال

 [4]ها را محدود کردتوان به سادگی نرخ درخواستها میورکدر بسیاری از فریم

 

 

[4] 

 

  Sandbox استفاده از کانتینرها و .7

یا  جداسازی   کانتینرها  از  استفاده  با  سرور  در  مختلف  اثرات sandboxing فرایندهای  کاهش  برای  دیگر  مؤثر  روش   یک 

SSRF  درخواست یک  اگر  ترتیب  این  به  آسیب  SSRF است.  دامنه  شود،  جداگانهموفق  به محیط  میپذیری  و  ای محدود  شود 

 .کندهای حساس دسترسی پیدا نمیمهاجم به سیستم

 :اقدامات 

 .های داخلیبرای جداسازی سرویس Docker تفاده از کانتینرهایی مانند اس •

 .کندکه دسترسی به منابع سیستم را محدود می Sandbox ها در اجرای برنامه •

 



 
 

 

 ایمن DNS هایاستفاده از سرویس  .8

 DNSتفاده از کند. اساستفاده می DNS یا حملات مربوط به DNS Poisoning ، مهاجم ازSSRF در بسیاری از حملات

Resolverهای ایمن و تنظیمات صحیح DNS تواند از این حملات جلوگیری کندمی (blog.securelayer7.net, 2023). 

 :راهکارها

 .معتبر و غیرقابل تغییر DNS Resolver استفاده از  •

 .های محلی و غیرقابل اعتمادDNS جلوگیری از استفاده از •

 

 

 

 : یریگجهینت

به    توانندیم  ،یبریسا  تی در امن  ی جد  داتیاز تهد   ی کیعنوان  به  Server-Side Request Forgery (SSRF)  حملات

ز به  دسترس  یداخل  یهارساخت ینفوذ  داده  یو  ا  یهابه  در  شوند.  منجر  تحل  نیحساس  با  و    SSRFمختلف    یهاروش  لیمقاله، 

 ها مشخص شد. مقابله با آن یامؤثر بر  یاهکارهاحملات و ر نیاز ا یآگاه  تیمرتبط، اهم ی هایریپذب یآس

اعتبارسنج  هاوه یش  نیبهتر  یاجرا  فا  ،یورود  یاز جمله  از  مان  یهاروال ی استفاده  تراف  نگیتوریهوشمند و  طور به   ک،یمستمر 

ها  در سازمان  ها میو آموزش مداوم ت  ی تیفرهنگ امن  ک ی  جاد یا  ن،یحملات را کاهش دهد. همچن  نیا  سکیر  تواند یم  یر یچشمگ

 ت. اس یضرور

حفاظت از   ها، ستمیس تیامن تیتقو یمستمر برا  یهاتلاش د، ی جد داتیو تهد  یدر فناور عیسر راتییبا توجه به تغ ت، ینها در

 .است یاتیح یتر، امرامن تالیجید طیمح  کی جاد یها و اداده
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