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  استفاده جهت اشیا اینترنت در اطلاعات کردن ذخیره و ارسال  برای جدید رویکرد یک ارایه
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 چکیده  

  این   که   طوری   به  کرد  پیدا   افزایش  ها  خانه  در  هستند  مجهز  اینترنت   به   که  هایی  دستگاه  از  استفاده  اینترنت   گسترش   با

  می   اجرا  محیط  در  رویدادی  پردازش  از  بعد  و  کردند  می   دریافت   خود  حسگرهای  کمک  با  را  محیط  اطلاعات  ها  دستگاه

 داده  به  حسگرها  این  که  آنجا  از  اما.  شد  هوشمند  های  خانه  آمدن  وجود  به  باعث   که  شد می   اتخاذ  تصمیمی  یا  و  شد

 ایجاد  برای  مختلفی  های  روش  بنابراین.  افتاد  می  خطر  به  کاربران  خصوصی  حریم  داشتند  دسترسی  افراد  شخصی  های

  روش   این  اما  هستند  سنتی  رمزنگاری  پای  بر  شده  ارائه  های  روش  این  از  خیلی.  است   شده  ارائه  ها  شبکه  این  در  امنیت 

  ی   پایه  بر  راهکاری  ی  ارائه  به  پژوهش  این  در  بنابراین.  ندارند  کارایی  اشیا   اینترنت   مثل  ای   شده  توزیع  های  محیط   در  ها

 . کند حفظ اشیا  اینترنت  های شبکه در را کاربران  خصوصی حریم  و ها داده امنیت  تا پرداخت  خواهیم هولوچین

 هوشمند.  های  خانه اشیا، اینترنت  ،اطلاعات، کردن ذخیره ،ارسال: هاکلیدواژه
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 و بیان مسئله: مقدمه  .1

نیز می گویند جز شبکه هایی است که روز به روز افزایش پیدا کرده و دامنه ی کاربرد آن   IoTاینترنت اشیا که به آن  

تشکیل شده اند که هر کدام به حسگرهایی مجهز هستند    "چیز"زیاد و زیادتر شده است. این شبکه ها از تعدادی شی یا  

این حسگرها داده ها را از محیط جمع  [.  2[، ] 1و این حسگرها باید داده های محیط را حس کرده و جمع آوری کنند ] 

به   را  داده های خام  یا  انجام دهند و  پردازش های محلی  برخی  دارد  امکان  کاربرد شبکه  به  توجه  با  کنند،  آوری می 

سمت سرور ارسال کنند و در آنجا پردازش ها انجام شود و تصمیمات اتخاذ شود. با افزایش و پیشرفت شبکه هایی که  

ناه اجزای  اشیا  دارای  اینترنت  کاربردهای  مثال  عنوان  به  کرد  پیدا  افزایش  نیز  اشیا  اینترنت  کاربردهای  هستند،  مگن 

های هوشمند، شهرهای هوشمند، کشاورزی، آموزش، صنایع غذایی و  های بهداشتی هوشمند، خانهعبارتند از : مراقبت 

ها را جمع آوری کرده و با توجه به رسانه ی    بسیاری موارد دیگر. حسگرهای موجود در شبکه های اینترنت اشیا، داده

انتقالی که به ان مجهز هستند داده های جمع آوری شده را به ابر ارسال می کنند تا در آنجا پردازش های سنگین تر اجرا 

شود. رسانه ی ارتباطی برای اتصال همزمان اشیاء ناهمگن به منظور ارائه خدمات دیجیتال خاص استفاده می شود که  

-Zigbee [3,5]   ،MQTT[6]  ،IEEE 802.15.4  ،OPC-UA  ،NFC  ،Z[،  4، بلوتوث ] WiFi [3]ی توان به عنوان مثال به  م

wave  ،LoRaWAN [7]  ،SigFox    وLTE-Advanced    دارد ها وجود  این شبکه  در  که  مشکلاتی  از  یکی  کرد.  اشاره 

نی که داده ها جمع آوری می شوند و یا رد  ارتباط امن و حفظ حریم خصوصی داده های جمع آوری شده است. در زما

های   راه حل  از  یکی  شود.  ها حفظ  داده  تا حریم خصوصی  کنند  پیروی  قوانین  یک سری  از  باید  شوند  می  بدل  و 

کلید برای رمزنگاری داده ها ]  [  10[ و بهبود عملکرد غیرقابل کلون سازی فیزیکی ] 8،9برقراری امنیت بهبود مدیریت 

حل های برقراری امنیت در اینترنت اشیا استفاده از بلاکچین است که در این مدل تمام تراکنش های است. یکی از راه  

کاربر به شکل یک زنجیره به دنبال هم ذخیره می شوند. اما در بلاکچین هایی که دارای زنجیره های طولانی هستند نیاز 

این مورد خود   اشیا محسوب می  به مقدار بیشتری فضا برای ذخیره سازی داریم که  اینترنت  چالشی برای شبکه های 

مشکل دیگری که استفاده از بلاکچین با زنجیره های طولانی برای شبکه ایجاد می کند این است که این زنجیره    شود.

  های طولانی پهنای باند بیشتری را نیاز دارند تا داده ها را به اشتراک بگذارند که این مساله خود باعث کاهش امنیت می 

[. در زمانی  11شود ] های اجماع تشدید می شود. این چالش با نیاز به انرژی محاسباتی اضافی برای استخراج و الگوریتم

که در بلاکچین عمل اعتبار سنجی یک تراکنش انجام می شود تمام گره های موجود در بلاکچین باید عمل استخراج را  

موفق شده باشد می تواند اعتبارسنجی تراکنش را انجام دهد. همین امر  انجام دهند و اولین گره ای که در عمل ماینینگ  

باعث افزایش بار محاسباتی می شود که خود یک مساله و چالش برای شبکه های اینترنت اشیا است. از این رو، بلاک  

ود. بنابراین،  چین باعث افزایش هزینه های محاسباتی اضافی برای سیستم های اینترنت اشی با محدودیت منابع می ش 

کند غلبه  چالش  این  بر  بتواند  که  است  نیاز  مورد  اشیا  اینترنت  های  سیستم  برای  عملی  راه حل  یک  .  یک  هولوچین 

به ارث بردن   بدون  ایمن  ارتباط  باز را برای برقراری  منبع  فناوری نوظهور است که یک زیرساخت شبکه توزیع شده 

[. هولوچین این کار را با ترکیب دو تکنیک  12د بلاک چین فراهم می کند ] نیازهای ذخیره سازی عظیم و تبادل داده مانن

بر مسائل انتشار داده ها متمرکز است و    DHT( زنجیره هش.  2( و )DHT( جدول هش توزیع شده )1انجام می دهد: )



 

3 

 

اند.   ها ساخته شده  داده  یکپارچگی  برای حفظ  های هش  های    DHTزنجیره  در شبکه  توان  می  ذخیره برا  IoTرا  ی 

زنجیره داده های انتقال در هر گره جداگانه پیاده سازی و استفاده کرد تا از ماهیت مستقل یک شبکه مبتنی بر هولوچین  

ارائه یک چارچوب توزیع واقعی می توان از  .  اطمینان حاصل شود   DHTبرای به اشتراک گذاری داده ها در شبکه و 

این است که شبکه مانند شبکه هایی که مبتنی بر بلاک چین    DHTاده ها در  استفاده کرد. یکی از مزایای ذخیره سازی د

شود.   نمی  شلوغ  کند.   DHTهستند  فراهم  شبکه  در  را  پذیر  مقیاس  تا  دهد  می  اجازه  شبکه  به  هولوچین  در  موجود 

برای سیستم مناسب  انتخاب  به یک  را  هولوچین  ها  مزیت  این  تمام  تبدیل  بنابراین،  اشیا  اینترنت  این میهای  در  کند. 

های امنیتی و حریم خصوصی را کاهش  کنیم که چالشپژوهش، یک مدل اینترنت اشیاء مبتنی بر هولوچین را پیشنهاد می

 دهد.دهد و جایگزینی با پیچیدگی پایین و بسیار امن برای بلاک چین ارائه میمی

 پژوهش  سؤالات

 ها  داده  صحت   تایید  و  داده  امنیت   به  تواند  می  شده  توزیع  محیط  یک  وجود  اندازه  چه  تا  سوال اول پژوهش( ➢

 کند؟  کمک

 شبکه   در  را  محاسباتی  بار  تواند  می  هش  و  سازی  فشرده  های  روش  از  استفاده  مقدار  چه  سوال دوم پژوهش( ➢

 دهد؟  کاهش  منابع، محدودیت  با های

پژوهش ➢ اول    بر   مبتنی   شده  انجام  های  روش   به  نسبت   هولوچین  بر  مبتنی   شده   ارائه  روش  برتری  (سوال 

 است؟ چقدر بلاکچین

 مبانی نظری   .2

همانطور که در فصل قبل تعریفی از اینترنت اشیا داشتیم، اینترنت اشیا تکنولوژی جدید است که دستگاه های هوشمند 

اینترانت با هم در ارتباط که دارای حسگر هستند را قادر می سازد که با استفاده از شبکه های ارتباطی مثل اینترنت و یا  

باشند و داده های حس شده از محیط را برای یکدیگر و یا برای یک سیستم مرکزی ارسال کنند. از این تکنولوژی می  

استفاده  درمانی  و  بهداشتی  های  مراقبت  در  حتی  یا  و  کشاورزی  یا  و  امنیتی  های  نظارت  مثل  کاربردهایی  در  توانیم 

شوند، ها که به اینترنت وصل میشامل تعداد بسیار زیادی از دستگاه اینترنت اشیاء ست کهطور واضح اهمین.  ]6[کنیم.

حرکت در  انگلیس  دولت  شد.  برای    ی خواهد  میلیون  تکنولوژی  انطباقفعال  نوظهور  و  جدید  در    را  پوند  40های 

با    برن، رئیس خزانه سابق انگلیس،جرج آزبه عقیده  .  ه شدداد   اینترنت اشیاء به تحقیق درباره  2015  شان در سالبودجه

اینترنت    ،های پزشکی و لوازم خانگی به اینترنت به اتصال همه چیز از جمله وسایل حمل و نقل شهری و دستگاهتوجه  

بعدی اشیاء اطلاعات گام  اشیاء  .]7[است  انقلاب  انرژی  پیجاسازی سی  قابلیتبا   اینترنت  منابع  و  حافظه  و  به  یو  قادر 

برنامهتقریباً  اتصال از  با استفاده  باشد.  ها همه چیز به شبکه  تنظیمات گرد  موظف بهها  این سیستم می  آوری اطلاعات، 

ساختماناکوسیستم حتی  و  طبیعی  کارخانههای  و  زمینههستند.  ها  ها  در  را  کاربردهایی  چنین  رصدهم  محیط   های 

شهریبرنامه و زیست  کردمی ریزی  پیدا  اشیاء هایسیستم  ،دیگر   طرفاز    .]8[  توان  می اینترنت  برای  همچنین  توانند 

توانند عادات خرید کاربران در یک فروشگاه  های خرید هوشمند میمثال سیستمه عنوان  اجرای فعالیت پاسخگو باشند. ب

،  مورد نیازشان مشان یا حتی مکان اقلاشان ردیابی کنند. به این کاربران در مورد کالاهای مورد علاقهتلفن همراهتوسط را 

ویژه آنپیشنهادهای  گوشی  به  یخچالشان  توسط  که  شدهای  منتقل  میها  کنند  ندتواناست،  از  نمونه.  ارائه  اضافی  های 

هایی که با مدیریت گرما و آب و الکتریسیته و انرژی سر و کار دارند از جمله حالت کروز  سنجش و بیماری در برنامه
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هوشمند در ترابری  میمنع سامانه  دیگر.  شوندکس  اشیاء   کاربرد  اتوماسیون  ویژگی  ایجاداینترنت  و  خانه  امنیتی  های 

منظورب  خانگی است  بیولوژی  ه  اشیاء  ،توضیح شبکه سنسورهای  که  شدهمطرح  زنده   اینترنت  آنالیز  قادر است  است  با 

 . ]9[ ها را بدهدو دیگر مولکول دی ان ای مطالعهابری اطلاعات به کاربران اجازه 

 :شودبررسی می طریقهای بزرگ به دو صنعت رسانه دادهدر 

 کنندگان  هدف قرار دادن مصرف  .1

 ها ضبط داده .2

برای   اشیا  آمارهای رفتاری مگرد  اینترنت  این  بوجود می آوردفرصت    ،و روزافزون  ختلف آوری و تحلیل  . همبستگی 

به عنوانبازاریابی هدفمند محصولات و خدمات    سبب دگرگونی  تواندها میداده طور که میدوز کلو  مثال، همان  شود. 

  که   بوجود آورده است اشاره کرده، ارقام ردیابی و تحلیل تغییرات با هدف قرار دادن رفتارها، سطح جدیدی از دقت را  

از اتصال دستگاه ی است که  داده کلید  ها،رسانه   نقطه نظراز  را امکان پذیر می کند.  های مردم  تبلیغات بر روی دستگاه

 .]  10[سازد را ممکن میدقت هدف قرار دادن افزایش   اساساً، درحالی که گرفته می شود

  یباز حملات داده آس  یادیدر برابر تعداد ز  یهوشمند معمول  ینشان داد که خانه ها   2021در سال    یقاتیپروژه تحق  یک

گزارش2هستند.]   یرپذ موارد  حم[  از  خانهشده  چراغ  یهالات  دور  راه  از  کنترل  شامل  و    یهاهوشمند  هوشمند 

از راه    یدئو و روشن کردن و پخش و  یا،اش  ینترنت مجهز به ا  ی هوشمند توسط هکرها، باز کردن قفل درها  هاییزیونتلو 

متوجه شد که پس از    یتنها زمان  یلواکیاز م  ینمونه، خانه ا  یک[ در  4هوشمند توسط هکرها است.]   هاییندور از دورب

 [.5شدند ]  یدارشده بود، از خواب ب  یزیبرنامه ر یگراددرجه سانت 30از  یشب یدما یترموستات آنها رو ینکها

 یا اش  ینترنت ا یفضع یها  دستگاه -

از ط  یدستگاه خانگ  16در مجموع    محققان پرکاربرد را  آزما  یعیوس  یفهوشمند  برندها    54کردند و    یشاز 

 یرفعال حملات از غ  ینا  یلداد. پتانس  یکه کاربران را در معرض حمله هکرها قرار م  تندیاف را    یریپذ  یب آس

س داده  یتیامن  هاییستمکردن  سرقت  تخم6است.]   یرمتغ  یشخص  یهاتا  که    میزده    ین[  از    80شود  درصد 

 [7هستند.]  یرپذ یب از حملات آس یعیوس یفدر برابر ط یااش ینترنت ا یدستگاه ها 

 هولوچین

 IoT  ی مراقبت بهداشت  ی در فعال کردن شبکه ها  ینبلاک چ  یراداترفع ا  یلنوظهور است که پتانس  یفناور   یک  ین هولوچ

بدون به ارث بردن   یمنشده منبع باز است که به طور ا  یعشبکه توز  یرساخت ز  یکبر اساس    ینرا دارد. هولوچ  یمنا

  یا، اش  ینترنتبر ا   یمبتن  یکاربردها  ی کند. برا  یبرقرار م  اطارتب   ینبلاک چ  یک   یمو تبادل داده عظ  یساز  یرهذخ  یازهاین

بخش    ینرو، ا  ینکند. از ا  یجادا  یرواقعیغ   یحلممکن است راه  ینمنابع مانند بلاک چ  یمصرف بالا  یفناور  سازییادهپ

ارائه راه حل ها   یطبا مح  ینبرخورد هولوچ  یبه نشان دادن چگونگ و  منابع    ی برا   ینبهتر در مقابل بلاک چ  یمحدود 

 است. یافتهاختصاص  یمنا IoT یمراقبت بهداشت  یها یستمتحقق س

 بهتر  یریپذ یاس. مقالف

بلوک مشترک از داده ها    یک  یجادا  یبر داده است که در آن هدف اصل  یشده مبتن  یعتوز  یتیامن  یکردرو  یک  ینچ  بلاک 

در هر تراکنش   یرشبکه درگ   یها  یت اندازه داده ها با تعداد موجود  ینتمام کاربران مجاز در شبکه است. بنابرا  یندر ب

  شود ی م  یعامل نگهدار  یک( توسط  hApp)  ینهر برنامه هولوچ  ل،[. در مقاب29]   یست ن  یرپذ  یاسو مق  یابد  یم  یشافزا
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م مستقل  تواندیکه  طور  رمزگذار  به  در  داده  یدر  را  تراکنش  کند،  شرکت  شبکه    یرهزنج  یکها  فرد  به  منحصر  منبع 

عامل محور    ینهولوچ  یکرد رو  ینعامل همتا به اشتراک بگذارد. ا   یکرا با    یازمورد ن  یهاکند و داده  یره ذخ  ینهولوچ

 است.  یرپذ یاسمق یاربس

 شبکه   یک. کاهش ترافب

بهبود    یبرا  ینبلاک چ  یبرا  یمؤثر   یگزینجا  تواندیاست، م   DHTو    یجیتالد  یاز امضا  یبیترک   ینکه هولوچ  ییآنجا  از

باز توز  یابیعملکرد  شبکه  از  )   شدهیعاطلاعات  همتا  به  در  P2Pهمتا  عامل  هر  باشد.  هولوچ  یک(  ها  ینشبکه    ی داده 

  یتمحدود  یلتگاه ها به دلاز دس   یاری بس  یا،اش   ینترنت ا   یکند. در شبکه ها  ی م  یرهذخ  یخود را به صورت محل  یفرد

کنند. با    یداده خود استفاده م  یگاهپا  یرهذخ  یابرها برا  یامه    یگره ها  ی،بارگذار  یماز مفاه  ی،حافظه و قدرت محاسبات

توجه  ینا قابل  کند و بخش  را محاسبه  مقدار هش خود  قادر است  با سا   یحال، هر عامل  است  یانهمتا  یررا  از    فادهبا 

DHT  ی م  یره از انتقال را ذخ  یصتشخ  یرقابلغ  یکپ  یک  ینشبکه بلاک چ  یک  یانبه اشتراک بگذارد. در مقابل، همه همتا  

مورد    یت هر موجود   یبرا   یباند اضاف  یپهنا   ین،دارد. علاوه بر ا  یازگره ها ن  ینب  یقابل توجه  یکنند که به تبادل ارتباط

 ین . با اگذاردیم  یرتأث   پذیرییاسو بر مق  دهدیم  یشباند شبکه را افزا  یمصرف پهنا  ی است که به طور قابل توجه  یازن

شبکه ندارند، به   یانهمتا  یرخود با سا  یاطلاعات تراکنش فرد  یبه اشتراک گذار  یازی، عامل ها نholochainحال، در  

  holochain  ین،کنند. بنابرا  یم  یهته  یباننسخه پشت  یکرود،    یم  ینگره ها که هر زمان که مالک به حالت آفلا  یجز برخ

 [. 30را در شبکه کاهش دهد ]  یکو تراف یازباند مورد ن یپهنا یزانم یقابل توجه یزانتواند به م یم

 کم  یچیدگی. اعتبار معامله با پج

تواند   یهستند. هر گره شبکه م  یاضیمسئله ر  یکبا حل    یدجد  یتراکنش ها  یمسئول اعتبارسنج  ینرهاما  ین،بلاک چ  در

 10گره شبکه وجود داشته باشد و    20را آغاز کند. به عنوان مثال، اگر    ینینگعمل کند و در هر زمان ما  ینربه عنوان ما

برا  یتا استخراج  به  گره  تراکنش   یک   یاعتبارسنج  ی آنها شروع  راه  یاکنند.  پ  یاضیحل چالش رکه زودتر  کند،    یدارا 

گره    9کند و همزمان استخراج کند. مشارکت    یهمکار  یگرد  یتواند با گره ها  یم  ینرما  یک.  کندیم  ییدتراکنش را تأ

اتلاف کامل زمان و منابع است. اگر    ینددر فرآ  یگرد   یفتد، اتفاق ب  جاستخرا  یندفرآ  یانشبکه در م  یمتقس  یکاستخراج، 

آن تراکنش    یبرا  یدیجد  یتیمسائل امن   یجهشود و در نت   یکدام بخش از شبکه هنوز فعال است دشوار م  ینکها  یصتشخ

باشد. به عنوان مثال،    یاتیمربوط به پرداخت، ح  یهامانند تراکنش  ها،یت موقع  یممکن است در برخ  ینشود. ا  یم  یجادا

دارا  یکاگر   ارزها  یتراکنش  رو  یجیتالد  یاطلاعات  عدم    یمتقس  یدادهایباشد،  و  نظر  اختلاف  باعث  است  ممکن 

 [. 31کاربران شود ]  ینب یناناطم

  یش با فاصله از پ  یههمسا  یهاکنند و گره  ییدتا تراکنش خود را تأ  دهدیجداگانه اجازه م  یهابه گره  ینمقابل، هولوچ  در

ثانو   شدهیفتعر اعتبار  دارند  هنگام  یهاجازه  را  تراکنش  برخ  یآن  با  همراه  تراکنش  اطلاعات  پ  یکه  از    یش اطلاعات 

تمام   یتراکنش را به جا  یها کپاز گره  یکه تنها تعداد کم  یی. از آنجاندانجام ده  شود،یآنها ارسال م  یبرا  شدهیهتسو 

 است.  ینکمتر از بلاک چ یتوجهاطلاعات به طور قابلتبادل  یزانحافظه و م یفضا دارند،یشبکه نگه م  یهاگره

 اجماع کارآمد یسمد. مکان

  ی شده است که برا   ی طراح  ی به گونه ا  ین ندارد. هولوچ  یبه سازوکار اجماع جهان  یازین  ینهولوچ  ین،بلاک چ  برخلاف

 یم  یجادکنند، استقلال ا  یاعتبارسنج  یاجماع جهان  یچتوانند تراکنش را بدون ه  یکه م  یاز کاربران  یگروه  یاهر کاربر  
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  ی را برا  یتراکنش جار  ینتراکنش، بلاک چ  یک  ییدتأ  یاست. برا  ینکارآمدتر از بلاک چ  یناست که هولوچ   یهیکند. بد

دارد که در    یازهولو ن  یزبانم  تنها به چند  ینکه هولوچ  یکند در حال  یاطلاعات کامل گره به همه گره ها ارسال م  یرهذخ

اعتبار   یندفرآ  ین،کنند. علاوه بر ا  ییدتأ  یبه اجماع جهان  یازرا بدون ن  یهستند تا تراکنش فعل  یرهمان برنامه درگ   یاجرا

موارد، ممکن    یشود. در برخ  یم  یریت شبکه تنها توسط عوامل و سازندگان مد  یت داده و حاکم  یت حقوق مالک  ی،سنج

رفع    یمعتبر نباشد. برا   یاخود مجاز    شود،یها ارسال متراکنش  یا  هاهگر  یاعتبارسنج  یکه برا   یا که داده  یفتداست اتفاق ب

 شود. یتراکنش استفاده م یک یت احراز هو  یصکمک به تشخ یمشکل، از اثر انگشت هش شده برا ینا

 یمنابع ارتباط یی. کاراذ

از    ی اشامل مجموعه  ین،است. علاوه بر ا  یشده متک  یعکاربران توز  ینبر ارتباط مداوم ب   ین، بلاک چ P2Pشبکه    یک  در

 اجماع که است یسمکنند. مکان یرهکنند و آن را در همه کاربران ذخ  ییدتراکنش را پردازش و تأ یکتا  شودیم ینرهاما

توجه  بخش زنج  یقابل  ز  یازمندن  یز ن  یبلوک   یرهاز  ارتباط  یادیتعداد  عمل  یکانال  توان  که  را    یاتیاست  تراکنش شبکه 

  یگرد  ی به ارتباط مکرر با گره ها  یازیعامل محور است و ن  یناجماع هولوچ   یسم[. برعکس، مکان37کند ]   یمحدود م

 دهد.  یکاهش م یادیاشغال شده را تا حد ز یارتباط یندارد که تعداد کانال ها

 حافظه ییو کارا  یات. زمان عملر

چ  یذات  یژگیو  یک تراکنش    ین ا  ینبلاک  اطلاعات  که  برا  یکسانیاست  ها  گره  همه  در   یکپارچگیارائه    یدر  داده 

  یگران د   یکاربر خاص ممکن است برا  یک  یهاداده  ی،عمل  یاز کاربردها  یاریسراسر درخت هش داشته باشد. در بس

زمان    یجهکنند و در نت  یرهتمام اطلاعات را ذختا    کندیهمه کاربران را مجبور م  ینشبکه بلاک چ  یک جالب نباشد، اما  

داده فضاپردازش  و  بزرگ  ی ها  افزاحافظه  ایابدیم  یشتر  به  توجه  با  ها   یاریبس  ینکه.  دستگاه  بهداشت   یاز    ی مراقبت 

  ی مبتن   یبا همتا  یسهدر مقا  یستمکل س  یجه،آنها مضر است. در نت  یهدف طراح  یبرا  ینسبک وزن هستند، ا  یااش  ینترنت ا

  یاری و بس  Xهوشمند، دکتر    ی مراقبت بهداشت  یریت مد  یستمس   یک[. به عنوان مثال، در  30شود ]   یکندتر م  ینبر هولوچ

  یره ذخ   یبرا  یزها نگره  یرو سا  Xدکتر    ین، ندارند. در بلاک چ  Y  یماربه دانستن سطح گلوکز ب  یازیاگر نه همه، ن  یگر،د

م اعمال  گلوکز  مورد سطح  در  اطلاشوندیتراکنش  اY  یمارب  عات.  با  در    ین.  برخholochainحال،  فقط  عوامل    ی،  از 

  یره ذخ  یحاصل کنند و تراکنش را به صورت محل  ینانداده ها اطم  یکپارچگیکنند تا از    یم  یرهانتخاب شده آن را ذخ

  تراکنش   یداده ها  hAppعوامل    ین،شود. علاوه بر ا  ی زمان پردازش م  یندر حافظه و همچن  یی کنند که باعث صرفه جو 

 کند.   یم یعتردارد و شبکه را سر یازن یکمتر یگذارند که به فضا یبه اشتراک م  DHTرا با استفاده از 

 بزرگ  یدر شبکه ها یی. کاراز

کند، بار شبکه به    یم   یرهتمام تراکنش ها را در هر گره متصل به شبکه نظارت و ذخ  ینبلاک چ  یکه فناور  ییآنجا  از

افزا  با  افزا  یشسرعت  کاربران  ناکارآمد  یابد  یم  یشتعداد  به  به    یبزرگ م  یاسمق  یبالا در شبکه ها  یکه منجر  شود. 

  ی زمان   یچیدگیپ  ینداده ها و همچن   ی افزونگ  یش افزا  یل به دل  د،شده باش  یل گره تشک  100شبکه از    یک عنوان مثال، اگر  

پردازش تنها به صورت    یف، وظاholochain  ی. در مقابل، برایابد  ی برابر کاهش م  100هر تراکنش، بازده شبکه    یبرا

  یکاگر    بالا،. با در نظر گرفتن مثال  کندیم  یعشبکه توز  یهاگره  یرسا  ینرا ب  یپردازش  یو بارها   یابدیم  یشافزا  یخط

از کل    یشود و هر گره تنها بخش کوچک  یم  یعگره توز  100  ینعامل باشد، کل بار شبکه ب  100شامل    ینشبکه هولوچ

از    یبردارکنند. با بهره  یم  یرهرا ذخ  یپردازش قابل توجه  یت اکثر گره ها ظرف  ین،کند. بنابرا  یتراکنش ها را پردازش م
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ترت  اییسهمقا  تحلیل  1-2بالا، شکل    یزمان  یچیدگیپ  یفتعار برا   یزمان  یچیدگیپ  یب از  و    ینبلاک چ  یهاشبکه  یرا 

  ین شبکه بلاک چ  یک  یبرا  یزمان  یچیدگیپ  یب توان مشاهده کرد که ترت  ی. مکندیها ارائه مدر برابر تعداد گره  ینهولوچ

تا   ینشبکه هولوچ  یکدر    نیزما  یچیدگیپ  یب ترت  یانگینکه م  یدر حال  یابد  یم  یشبا تعداد گره ها افزا  یبه طور تصاعد

 ماند. یم یمتصل ثابت باق یاز گره ها یشتریتعداد ب یبرا یادیحد ز

 
 ین و هولوچ  ینبلاک چ  یشبکه ها  ی زمان یچیدگی پ یبترت 1-2شکل 

 بر اجماع  ی. حفاظت بهتر در برابر حملات مبتنح

  یات از حملات را هدف قرار دهند تا عمل  یاجماع محور است، ممکن است تعداد  یکتکن   یک  ین که بلاک چ  ییآنجا  از

  یی بالا  ی محاسبات  یت به ظرف   یاز که ن  یاز حملات  یری و جلوگ   یی شناسا  یاز گره ها برا  یادیاجماع را مختل کنند. تعداد ز

ن نما  یازدارند،  تراکنش هایب   یندر هولوچ  یندگاندارند. برعکس،  قبال سابقه  پاسخگو هستند و به طور    یشتر در  خود 

به    یدعامل ها فقط با  ین،کنند. بنابرا  ییدرا تأ  یاعتبار  یها   ینههز  یت کنند تا وضع  یم  یرا بررس  یگرانمداوم ارز هولو د

بنابرا و  کنند  اعتماد  مبتن  ینکد خود  اکثر  یکمتر مستعد حملات  مانند حملات  اجماع  ، حملات sybilحملات    یت،بر 

PoWهستند.  یرهدراپ و غ  ی، حملات انتخاب 

 پیشینه تحقیق 3

مبتنی بر بلاکچین برای شبکه    SDNپژوهشی با عنوان احراز هویت کنترلر های    2019یزدانی نژاد و همکاران در سال  

و نرم   blockchain . در این مقاله ، محققان به پتانسیل ادغام شبکه های [13]با مصرف انرژی بهینه ارائه کردند  IoTهای  

اند. به طور خاص ، یک معماری ایمن و با کارآیی (SDN) افزار تعریف شده  در کاهش برخی از چالش ها پرداخته 

blockchain های کننده  کنترل  از  استفاده  های SDN با  شبکه  یک     IoT برای  با  ای  ساختار خوشه  یک  از  استفاده  با 

 Peer to های عمومی و خصوصی برای ارتباط blockchain پروتکل مسیریابی جدید پیشنهاد شده است. این معماری از

Peer (P2P) بین دستگاه های IoT و کنترلرهای SDN استفاده می کند ، که Proof-of-Work (POW)     . را از بین می برد

رژی  نتایج تجربی نشان می دهد که پروتکل مسیریابی مبتنی بر ساختار خوشه دارای توان بالاتر ، تأخیر کمتر و مصرف ان

 است.  DSDV و EESCFD  ،SMSN  ،AODV  ،AOMDV کمتری نسبت به پروتکل های مسیریابی

  از   استفاده  با  مشترک،  کانال  مثال،  عنوان  به  ی ایمن،  شدهغنی  کانال  تخصیص  که  دهدمی   نشان[  14]   همکاران  و  آل  کار

  و   رمزنگاری  پارامترهای  از  استفاده  با  اول  عدد  دو  است   لازم  CRSA  طرح  در  انجام می شود.  RSA (CRSA)  جابجایی

اشیا  تمامی  برای   تصادفی   اعداد  رمزگشایی  اینترنت  شبکه  در  موجود    هر   کلید  است   لازم  و  شود  ارسال  خودروهای 

  می  ارسال  مقصد  نقلیه  وسیله  به  آنها  کلید  توسط  نقلیه  وسیله  چندین  در  رمزگذاری  از  پس  ها  داده.  شود  مبادله  خودرو

 .کند  می رمزگشایی را ها داده نقلیه، وسیله هر کلیدهای از استفاده با مقصد نقلیه وسیله و شود
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  های نقشه  و   عبور  رمز  هوشمند،  کارت  از  استفاده  با  هوشمند  شهر  امن   ارتباطی  پروتکل  یک [  15]   همکاران  و  مشرام

  این .  کند  سبک  را  آن  تا   کرد  استفاده(  بار  31)  هش  توابع   با  تصادفی  اعداد  از  پروتکل  این.  کرد  پیشنهاد   گسترده  آشفته

 مهاجم   و  شود  دزدیده  هوشمند  کارت  اگر.  است   هوشمند  کارت  ابطال  و  عبور  رمز  تغییر  برای  فرآیندهایی  روش شامل

 .بیفتد خطر به  است  ممکن هوشمند شهر بزند، حدس  جانبی کانال حمله طریق از را آنلاین عبور رمز بتواند

  این .  داد  نشان  را  نقلیه  وسایل  شبکه  برای  ECC  از  استفاده  با  هویت   احراز  مکانیسم  یک[  16]   در  همکاران  و  سرینیواس

 .دارد نیاز بالایی ارتباطی سربار و محاسباتی هزینه به پیچیده محاسبات  دلیل به زیرا شود بهینه باید روش

  دارای   روش  این.  کرد  پیشنهاد   Industry 4.0  برای  را  ECC  بر  مبتنی  هویت   احراز   روش  یک[  17]   همکاران  و   ولیانگیری

این .  ها  داده  رمزگذاری  مرحله  و  گواهی  انتشار  مرحله  گواهی،  ثبت   سازی،  اولیه  مرحله  از  عبارتند  که  است   مرحله  چهار

 فرآیندهای  دادن  نشان  به  نیاز  مقاله  و  است   نکرده  ارائه  را  اولیه  مرحله  در  استفاده  مورد  پارامتر   هر  از  مناسب   استفاده  مقاله

 . شود بهینه باید که است  ثانیه 8 حدود محاسباتی هزینه این، بر  علاوه. دارد دقیق

  هایتراکنش  بر  عمدتاً  کار  این.  کرد  پیشنهاد[  18]   در  بلوکی   زنجیره  از  استفاده  با  کارآمد  تراکنش  مدل  یک  همکاران  و  خو 

  داده   ارسال  جای   به.  کرد  استفاده  امنیت  تلفیق  برای  نامتقارن   رمزگذاری   از.  بود  متمرکز  شبکه  ترافیک  کاهش  برای  کمتر

 واقعی  های  داده  از  معینی  مقدار   آن  در   که  تطبیقی  خطی  بینی  پیش  الگوریتم  یک  از  استفاده  با  را  توابع  مستقیم،  های

 با.  کند  می  ارسال  را   تابع  نباشد،  شده  تعیین  پیش  از  مقدار  در  جدید  داده  اگر.  کند  می  ارسال  شود،  می  داده  آموزش

.  خیر  یا   هستند  خطر  معرض  در  ها   دستگاه  آیا  که   شود  می  متوجه   سیستم  پاداش،  سکه  سیستم/ انرژی  مصرف  سنجش

 . بود خواهد کمتر خطا میزان باشد، زیاد داده حجم اگر. دارد بستگی  داده مقدار به  ها داده دقت 

  پیشنهاد   همکاران  و  Vivekanandan  توسط  هوشمند  شهر   برای  ECC  و  چین  بلاک   بر  مبتنی   هویت   احراز  چارچوب  یک

. افتد  می  اتفاق  ها  دستگاه  در  شده  ذخیره  مخفی  کلید  گذاری  اشتراک   با  دستگاه  دو  بین  متقابل   هویت   احراز[.  19]   در.  شد

  خصوصی   چین  بلاک   از  همچنین  و  کند  می  حذف  محاسباتی  هزینه  کاهش  برای   را  دروازه  های  گره  از  استفاده  روش  این

  برای   ویژگی  یک  عنوان  به  مکان  از.  است   دسترسی  قابل   مجاز  پرسنل   توسط   فقط   که  کند   می  استفاده  ثبت   اهداف  برای

  نکرده   استفاده  مرکزی  مرجع  از  نام  ثبت   زمان  جز  به  هویت  احراز  حین  در  روش  این.  کرد  استفاده  هویت   احراز  اهداف

  ربط  بی  مرکزی  مرجع  نام  ثبت   اطلاعات  بنابراین،.  ندارد   نیاز  مرکزی  مرجع  از  اطلاعاتی  هیچ  به  روش  این  اما  است،

  استفاده  هویت  احراز هنگام در دیگر  های دستگاه شناسه از اما است، دائمی راز یک ID  که گوید  می این، بر علاوه. است 

  دست   به  آینده  در  هویت   جعل   برای  را  اسرار  تواند  می  و  کند  سمع  استراق  را  پیام  جریان  تواند  می  مهاجم  یک.  کند  می

 .نکردند توصیف است، لازم خوانندگان کامل مشاهده  برای که را هویتی احراز چارچوب نویسندگان این، بر علاوه. آورد

 V2I  ارتباطات  برای  تحویل  گرفتن  نظر  در  با  را  چین  بلاک   بر  مبتنی  هویت   احراز  چارچوب [  20]   همکاران  و  سون

 پیچیده  محاسبات  از  جلوگیری  برای.  شود  می  استفاده  اولیه  هویت   احراز  انجام  برای  ECC  از  روش  این  در.  کرد  پیشنهاد

  امضا   از   و  است   هویت   احراز  مسئول  RSU.  کردمی  استفاده   XOR  و  هش  عملیات  از  فقط  روش  این  تحویل،   زمان  در

  شده   محاسبه   یا   ذخیره   عنوان  به   آنها  زیرا  است  نیاز  وضوح  به   پارامتر  چند  مورد  در.  کند  می  استفاده  تراکنش  تأیید  برای

  روش   کرد،  اجتناب  هویت   احراز  شروع  برای  نقلیه  وسیله  در  تأیید  از  بتوان  اگر  این،  بر  علاوه.  شوند  نمی  داده  نشان

 . گیرد قرار   لغت  فرهنگ حمله و هوشمند تماس ضبط تأثیر تحت  تواندمی

 شناسی پژوهشروش .3
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این فصل روش پیشنهادی در این پژوهش توضیح داده خواهد شد. هدف از ارائه ی این روش و راهکار به شرح زیر در  

 است: 

استفاده می    SHA-1کاهش پیچیدگی محاسباتی مدل نسبت به مدل مبتنی بر بلاکچین : روش بلاکچین از روش هش  

دارد که برای سریع تر کردن روش پیشنهادی برای فاز هشینگ از    MiBps 909کند که این روش هش سرعتی معادل  

 استفاده می شود.  black2bروش 

دفتر   یک  از  هستند  بلاکچین  بر  مبتنی  که  هایی  در روش   : اشیا  اینترنت  در  ها  گره  ارتباطات  برای  امن  بستری  ایجاد 

استفاده می   نیاز برای احراز هویت  تمام داده های مورد  ثبت  برای  امر باعث می شود روند کلی  عمومی  این  که  شود 

از یک روش   استفاده  دلیل  به  هولوچین  در  مساله  این  که  باشد  وابسته  دفتر عمومی  همان  به  امنیت شبکه  و  الگوریتم 

در شکل زیر فلوچارت روش پیشنهادی     توزیع شده به جای نگهداری متمرکز داده در دفتر عمومی برطرف می شود.

 نمایش داده شده است: 

 
 

 : نحوه تولید امضا و اجرای خم بیضوی  1فلوچارت 

 

 
 : نحوه ثبت و احراز هویت 2فلوچارت 

 روش پیشنهادی 

 ی. هر گره بخش هاDHT  یکو    یرمزنگار  یهش، امضا  یرهزنج  -است    یرمزنگار  یفناور  یناز چند  یبیترک   ینهولوچ

کند. سپس    یم  یمنو ا   یرهخود در شبکه ذخ  یجیتالد  یامضا شده با امضا  یرمزنگار  یداده مربوطه خود را با هش ها
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 یینتع  یبرا  یاعتبارسنج  یناز قوان  یمجموعه ا  یگذارند، که دارا  یبه اشتراک م  DHTامضا شده را با    یگره ها داده ها

 است.   یورود یرد داده ها یا یرشپذ

متوال  یسازدرهم   هاییرهزنج - کاربرد  رمزنگار  یک  یبه  هش  مع  یکدر    یتابع  داده  آنها   ین مجموعه  دارد.  اشاره 

 . کنندیها دارند، فراهم مدر ربودن داده یکه سع یداده و محافظت در برابر مهاجمان ییرتغ یرقابلغ سازییرهذخ

BLAKE2b  ا  یتابع هش رمزنگار  یک برا  یبدان معن  ینهمه منظوره است.  عبور و    یهش کردن رمزها  یاست که 

کل رمزها  یرمزنگار  یدهایاستخراج  ن  یاز  مناسب  حالیست عبور  در  کل  ی.  ب  یرمزنگار  یدهایکه    یتمعمولاً صدها 

رمزها  یآنتروپ بس   یدارند،  اغلب  ذخ  یچیده پ  یارعبور  هنگام  هستند.  هش    رمزهای   یره تر  به صورت  هنگام    یا عبور 

آنها، معمولاً هدف ج  یدهااستخراج کل عبور ممکن توسط مهاجمان است. از    یهمه رمزها  یعاز تکرار سر  یریلوگ از 

سرعت مهاجمان را    ی،هش محاسبات  هاییتممهم است که با استفاده از الگور  یارها ساده هستند، بسکه گذرواژه  ییآنجا

  یدها ستخراج کلهش کردن رمز عبور و ا  یرا برا  Monocypher crypto_argon2  ین. بنابرایمکاهش ده  یطور مصنوعبه

را در پردازنده  BLAKE2b این امر سرعت  .حلقه هسته به طور پیش فرض باز می شود  کند.  ی از پسوردها فراهم م

از سوی دیگر، این اندازه باینری را چندین کیلوبایت افزایش می دهد و  .درصد افزایش می دهد  20های مدرن حدود  

   .است در برخی از پلتفرم های تعبیه شده کندتر 

 :یکبارهبه  یامپ یک هش کردن 
uint8_t hash   [64]; /* Output hash (64 bytes)          */ 

uint8_t message[12] = "Lorem ipsum"; /* Message to hash */ 

crypto_blake2b(hash, sizeof(hash), message, sizeof(message)); 
 به طور همزمان: یامپ یتکد احراز هو  یکمحاسبه 

uint8_t hash   [16]; 

uint8_t key    [32]; 

uint8_t message[11] = "Lorem ipsu"; /* Message to authenticate */ 

arc4random_buf(key, sizeof(key)); 

crypto_blake2b_keyed(hash   , sizeof(hash), 

                     key    , sizeof(key), 

                     message, sizeof(message)); 

/* Wipe secrets if they are no longer needed */ 

crypto_wipe(message, sizeof(message)); 

crypto_wipe(key,     sizeof(key)); 
 :یجیبه صورت تدر یامپ هش کردن

uint8_t hash   [ 64]; /* Output hash (64 bytes) */ 

uint8_t message[500] = {1}; /* Message to hash  */ 

crypto_blake2b_ctx ctx; 

crypto_blake2b_init(&ctx, sizeof(hash)); 

for (size_t i = 0; i < 500; i += 100) { 

 crypto_blake2b_update(&ctx, message + i, 100); 

crypto_blake2b_final(&ctx, hash); 
 :یجیبه صورت تدر یتمحاسبه کد احراز هو 

uint8_t hash   [ 16]; 

uint8_t key    [ 32]; 

uint8_t message[500] = {1}; /* Message to authenticate */ 

arc4random_buf(key, sizeof(key)); 

crypto_blake2b_ctx ctx; 

crypto_blake2b_keyed_init(&ctx, sizeof(hash), key, 

                          sizeof(key)); 
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/* Wipe the key */ 

crypto_wipe(key, sizeof(key)); 

for (size_t i = 0; i < 500; i += 100) { 

 crypto_blake2b_update(&ctx, message + i, 100); 

 /* Wipe secrets if they are no longer needed */ 

 crypto_wipe(message + i, 100); 

crypto_blake2b_final(&ctx, hash); 
الگور  یرمزنگار  یامضا از  کن  یکپارچگیارائه    یبرا  یعموم  یدکل   یها  یتمبه استفاده    یک   یدداده ها اشاره دارد. فرض 

کنند و ثابت کنند که   ییدتوانند امضا را تأ یم یگرانکند. سپس د ی خود امضا م یجیتالد  یها را با امضا یامخاص پ ینماش

 گرفته اند. منشاء یخاص یننکرده و از ماش ییرداده ها تغ

سه نفر به نامهای رىوست ،شامیر و اَدِلمن    1978در سال  استفاده می شود.    RSAبرای این بخش از روش رمزنگاری  

شهرت یافت و در   RSA الگوریتمی را برای پیاده سازی رمزنگاری کلید عمومی با یک جفت کلید معرفی کردند که به 

طول سه دهه اخیر بطور گسترده ای مورد استفاده قرار گرفته و در گذر زمان، سخت افزار و نرم افزارهای بهینه آن به  

در صدر فهرست   RSA ابداع شد اما هنوز هم روش  El Gamal تری بنامبازار عرضه شد. اگر چه بعدها الگوریتم قوی

 .داردالگوریتمهای کلید عمومی قرار 

بزرگ و  پیام جفت عدد صحیح  فرستنده  کنید  در  (e,n) فرض  اطلاعات خود  رمزنگاری  برای  کلید عمومی  بعنوان  را 

را برای رمزگشایی پیام بکار می برد.بدیهی است که دو جفت   (d,n) اختیار دارد. در طرف مقابل ،گیرنده نیز جفت عدد

 d براحتی n و e دارند ولی بگونه ای نیست که بتوان با در اختیار داشتنبا یکدیگر ارتباط زیرکانه ای   (d,n) و (e,n)عدد  

 را استنتاج کرد. 

 
 مراحل الگوریتم رمزنگاری  1 - 3شکل

 :در نهایت سادگی به صورت زیر است  RSA با فرض وجود چنین کلید هایی ،الگوریتم

 .تقسیم بندی می شودبایتی(  (k کاراکتری K الف(پیامی که باید رمز شود به بلوکهای

 .تبدیل می گردد iP ب(هر بلوک طبق قاعده ای کاملا دلخواه به یک عدد صحیح به نام

 :اعداد جدیدی طبق رابطه زیر بدست می آیند iP به ازای یکایک بلوکهای  (e,n)ج(با جفت عدد

Ci = (Pi )e mod n 
 

 
 .ارسال می شوند iP بجای کدهای اصلی iC د( کدهای

بلوکهای رمز شده  (d,n) رمزگشایی داده ها دقیقا مثل روش رمزنگاری است یعنی با داشتن جفت عددروش  

 :بصورت زیر از رمز خارج می شوند
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Pi = ( Ci )d mod n 

 .کل الگوریتم در همینجا خاتمه می یابد

کلید عمومی (e,n) ،به جفت عدد RSA در به  (public key) که متن به کمک آن رمز می شود، اصطلاحا  و 

کلید خصوصی (d,n) جفت عدد آید،  می  در  رمز  از  آن  بوسیله  متن  نکته   (private key) که  می شود.  گفته 

 آن است که جهت تضمین وارون پذیری روش رمز، اعداد و بایستی در رابطه RSA اساسی در

(x)e.d mod n = x 

 .صدق کنند لذا باید در انتخاب اعداد دقت کرد

دیگری   اساسی  رمزنگاریاصل  در  باید  کدهای  RSAکه  که  آن است  بلوک   iP حتما رعایت شود  به هر  که 

بیتی مدل شوند،    kبنابراین اگر بلوکها بصورت رشته های .صدق کند n i0 ≤ P >نسبت می دهیم باید در شرط  

را نوشت و الا در  imod n = P iP دلیل این امر آن است که براحتی بتوان گزاره  برقرار باشد.   2K< nباید شرط  

 .حالت کلی این گزاره درست نمی باشد و در این صورت رمزگشایی صحیح داده ها تضمین نخواهد شد

 :پیشنهاد شده ،عبارت است از RSA که توسط ابداع کنندگان dو e روش انتخاب

 .را انتخاب می شود qو p (الف(دو عدد دلخواه )اما بزرگ

 :دو رابطه زیر محاسبه می گردد را طبق  zو n ب(اعداد

n = p * q 

z = (p-1) * (q-1) 

اول باشد یعنی هیچ عامل مشترکی که هر دو بر آن بخشپذیر  z طوری انتخاب می شود که نسبت به d ج( عدد

 .باشند یافت نشود

 z ر پیمانهد d طوری انتخاب می شود که رابطه زیر برقرار باشد: )بعبارتی معکوس ضربی e ،عدد d د(بر اساس

 )نامیده می شود e محاسبه شده و

( e * d ) mod z = 1 

حداقل صد رقمی )صد رقم در مبنای ده( انتخاب می q وp آنچه که مشخص است در کاربردهای عملی، اعداد

که   iP در این حالت عدد صحیح متناظر با بلوکهای .هستند  10100شوند یعنی این دو عدد حداقل از مرتبه  

 :کاراکتر بیشتر باشند،زیرا 83باشند، نبایستی از  n فوق باید کمتر ازطبق شرط 

p , q ≈ 10100 → n = p * q ≈ 10200 → (Pi <(2664≈10200)) → Pi <2664 

 .کاراکتر هشت بیتی باشد 83بیت یا  664پس هر بلوک متن بایستی حداکثر 

بار در    eبه تعداد  Aلازم نیست که od n m eAدر اینجا توجه به این نکته ظریف لازم است که برای محاسبه

پیدا شود زیرا با استفاده از برخی خواص ریاضی نتیجه محاسبات   n خودش ضرب و سپس باقیماده اش بر

 .فراتر نمی رود n هیچگاه از

، را بدست آورد.در اینصورت باید   (e,n) حال فرض کنید یک نفذگر بخواهد با در اختیار داشتن کلید عمومی

را بدست   d را محاسبه کرده و سپس z تجزیه کند تا بتواند q و p را به دو عامل اول آن یعنی n له اولدر وه

 n آورد. برای تجزیه اعداد به عوامل اول آن هیچ راهی بجز جستجو و آزمون وجود ندارد و با توجه به این که

 .ان سال طول خواهد کشیدحداقل دویست رقمی است،تجزیه چنین اعدادی حتی به کمک کامپیوتر هزار
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بیتی می تواند با هزینه ای     215، تخمین زده می شود که یک کلید  RSAبرای مثال، طبق گزارشی از سایت  

در حال   بیتی   215توصیه میکند که کلیدهای    RSAماهه شکسته شود.    8میلیون دلار و یک تلاش    1کمتر از  

بیتی برای استفاده های شخصی کنار بروند! به   867حاضر امنیت کافی ایجاد نمی کنند و باید بنفع کلیدهای  

استفاده شرکتها کلیدهای   ترتیب برای  از    1024همین  ارزشمند   2048بیتی و  العاده  کلیدهای فوق  بیت برای 

تا حدا این مقادیر  بینی شده است که  البته پیش  پیشرفتهای    2004قل سال  استفاده شود.  با  معتبر خواهد بود. 

 موجود احتمالا در این زمان نیاز به افزودن بر طول کلید ها خواهد بود. 

 جدول زیر نشاندهنده افراد یا گروههایی است که توانایی شکستن کلیدها با طولهای متفاوت را دارند. 

 نفوذگران بالقوه  طول کلید 

 افراد عادی  بیتی  256

 گروههای تحقیق دانشگاهی و شرکتها  بیتی  384

 گروههای دولتی با تمام امکانات  بیتی  512

 امن برای کوتاه مدت  بیتی  768

 امن تا آینده نزدیک  بیتی  1024

 امن احتمالا تا چند ده سال!  2048

 RSAالگوریتم 

 به صورت زیر تعریف شده است:  RSAالگوریتم رمزنگاری  
function cipherrsa=rsa(p,q,str) 

e=p; 

Pk=q; 

M=str; 

x=length(M); 

c=0; 

for j= 1:x 

    for i=0:122 

        if strcmp(M(j),char(i)) 

            c(j)=i; 

        end 

    end 

end 

for j= 1:x 

   cipher(j)= crypt(str(j),Pk,e);  

end 

cipherrsa=cipher; 

end 

 کاربردهای برخی الگوریتمهای کلید عمومی 4-3

 الگوریتم  رمزگذاری/ رمز گشایی امضاء رقمی توزیع کلید

√ √ √ RSA 

√ × × Diffie Hellman 

× √ × DSS 
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به عنوان    یعجدول هش توز  یفناور - م  ی جستجو   یسسرو  یکشده  شود. جداول هش را که   یداده استفاده 

کل  یی هاشاخص مقادمنحصربه  یها )شناسه  یدهااز  به  که  هستند  م   یرفرد(  اشاره  دلخواه(  داده  در    کنند،ی)هر 

آن   یشود، فقط داده ها  یدناپد  اه  یناز ماش  یکی. اگر  کندیپخش م  یرمتمرکزاهداف غ  یمختلف برا  هایینماش

ب   ینماش از  این روش   رود.  یم  ینخاص  که  نتیجه می رسیم  این  به  رمزنگاری  این روش  پیاده سازی  با  اما 

در   نسبت به حمله ی دیفن هلمن مقاوم نمی باشد. در نتیجه از روش رمزنگاری خم بیضوی استفاده می شود.

تا   1تشکیل می دهیم که عناصر این مجموعه بین  pzیک عدد اول است . ما یک مجموعه به نام  pخم بیضوی 

1-p    است. که این گروه تحت عملmod p   یک گروه از اجزای    1شکل می گیرد. مرتبهg    که زیر مجموعه ای

تعریف می    pFاست، هنگامی که میدان متناهی را به شکل    Nمی باشند حداقل عدد صحیح مثبت    Gاز گروه  

تحت   Eشد. خم بیضوی  یک توان مثبت صحیح می با  mیک عدد اول است و    qباشد که    mqباید برابر    pکنیم  

 pF [14]تعریف می شود 1به صورت فرمول: 

 1فرمول
E = {(x. y) ∈ k2| y2 = X3 + ax + b} ∪ {∅} 

 :  [14]تعریف می شود 2در این خم بیضوی معادله خط به صورت فرمول

 2فرمول
Y2 = x3 + ax + b 

 :[14]را برقرار کند 3باید به گونه ای انتخاب شوند که شرط موجود در فرمول a , bکه در این فرمول مقادیر 

 3فرمول
4a3 + 27b2  0 mod p 

 mod p0   2+ 27b 34aهستند و  pFعضو  a , bکه     

)pE(F    شامل تمام نقاط(x,y)     کهx,y     عضوpF  2هستند که توسط معادله بالا بدست می آیند. سپس یک نقطه اولیه 

A    از مجموعه نقاط موجود انتخاب می شود. یک عدد تصادفیa    بین[1 , n-1]   پیدا  می شود. آنگاهB=aA    محاسبه

کلید عمومی به صورت مجموعه    aکلید عمومی و    Bمی شود که   البته    A, B ,Np, (E, F (کلید خصوصی است. 

 :[14]نمایش داده شده اند 4نظرگرفته می شود. این مقادیر در فرمولدر

 4فرمول
a ϵ [1 , n-1]  

(E, Fp, N, A, B )   و  B=aA 

در عددی ضرب می شود به این معنی   ( x,y)یک نقطه است و هنگامی که یک نقطه به مختصات    Aدر این فرمول

 aبه تعداد    Aاست که آن نقطه به تعداد عدد ضرب شده باید با خودش جمع شود. درواقع در فرمول بالا نقطه ی  

باهم مساوی    Qو Pبار با خودش جمع شده است. قواعد جمع نقاط دریک خم بیضوی به صورت زیر می باشد اگر  

 :[14]می شوداستفاده   7تا  5نباشند از روابط  

 5فرمول 

 

 
1  order 
2 Generic 
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𝑠 =
𝑦𝑃 − 𝑦𝑄

𝑥𝑃 − 𝑥𝑄

 

 6فرمول 

𝑥𝑅 = 𝑠2 − (𝑥𝑃 + 𝑥𝑄) 
 7فرمول 

𝑦𝑅 = 𝑠(𝑥𝑃 − 𝑥𝑅) − 𝑦𝑝 

 : [14]استفاده می شود 10تا  8باهم مساوی باشند از روابط  QوPو اگر 

 8فرمول 

𝑠 =
3𝑥𝑝

2 − 𝑎

2𝑦𝑃

 

 9فرمول 

 
𝑥𝑅 = 𝑠2 − (2𝑥𝑃) 

 10فرمول 

 
𝑦𝑅 = 𝑠(𝑥𝑃 − 𝑥𝑅) − 𝑦𝑝 

 

 k < N ≥ 1طوری انتخاب می شود که    kمشخص شده و سپس یک عدد تصادفی    Nدر این مرحله ابتدا مرتبه خم  

 باشد.   =1gcd=(k,N)نسبت به یکدیگر اول باشند درواقع بزرگترین مقسوم علیه مشترک آنها  Nو kهمچنین 

  11از طریق فرمول    sشود و مقدار    پرداخته می  mشناسه کاربر مورد نظر    1و هش  R = kGدراین مرحله به محاسبه  

 :[14]محاسبه می شود

 11فرمول 
   s = k−1(m + ax) (mod N)   

 2به عنوان امضای دیجیتال   )m, R, s(که سطح دسترسی کاربر می باشد هرکدام محاسبه شده و در انتها مجموعه    xو  

 به نیاز کاغذی متون همانند نیز کاربرشناخته می شود و این مجموعه دربلاکچین ذخیره می شود. مدارک الکترونیکی

 پیام  درستی دادن نشان برای طرحی دیجیتال ، دارند. امضای امضاهای دستی با هایی شباهت  امضاها امضا دارند. این 

 امضای وسیلۀ به پیام گیرندۀ شود، می ارسال دیگری برای نفر یک از سوی پیام یک که هنگامی .است  ارسالی های

 الگوریتم سه از دیجیتال امضای یک  .شود می مطمئن پیام اعتبار از و کند شناسایی می را فرستنده دیجیتال ، هویت 

 گیرندۀ  کلید، تولید الگوریتم امضا، در  تأیید  و الگوریتم امضا تولید  الگوریتم کلید، تولید است: الگوریتم شده تشکیل

 تولید پیام فرستندۀ توسط امضا ارسالی، متن و عمومی کلید استفاده از سپس با کند، می تولید خصوصی کلید یک پیام

  .شود تأیید می پیام گیرندۀ توسط کلیدخصوصی از استفاده با امضا صحت  پایان، در و

اطلاعات ارسالی به یک گیرنده استفاده می شود و نقش مهمی در امنیت  از آنجا که کلید خصوصی برای رمزگشایی  

به یک بلاک باید از افشای کلید خصوصی به آسانی جلوگیری کرد که در    3سیستم دارد، درصورت دستیابی هکر

کلید خصوصی   ابتدا  پیشنهادی  روش  در  است.  نشده  توجه  نکته  این  به  پیشین  های  کمک    aالگوریتم  نظریه  به 

 
1 Hash 
2 Digital Signature 
3 Hacker 
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که حساس به عدد اولیه می باشد با یک آشوب پیش بینی نشده ای به یک مقدار نهایی تبدیل خواهد شد.   1بآشو 

تکرار خواهد تا    N، به تعداد مرتبه معادله    12نمایش داده شده در فرمول    معادله لجستیکتوسط    aکلید خصوصی  

  ذخیره می شود.نهایی در بلاکچین  xn+1به یک عدد شبه تصادفی تبدیل شود و مقدار 

 12فرمول 
xn+1 = rxn(1 − Xn) 

 مراحل تولید کلیدهای خصوصی و عمومی در زیر آمده است: 

 بخش پذیر باشد nبه عدد اول بزرگ  pE( z (انتخاب می کنیم. تعداد نقاط در  pzرا تحت  Eخم بیضوی  -1

 است پیدا می کنیم.  nاست و از مرتبه ی  pE ( z (را که عضو  pیک نقطه  -2

 انتخاب می کنیم.  [n-1 – 1] منحصر به فرد را در بازه ی  dیک عدد صحیح  -3

4- Q= d.p  .را محاسبه می کنیم 

 (E , p , n , Q)است و کلید عمومی ما  dکلید خصوصی ما  -5

 برای ایجاد امضای دیجیتال مراحل زیر محاسبه می شود: 

 تولید میکنیم.  [ n-1 , 1 ]منحصر به فرد بین بازه  kیک عدد  -1

2- K*p  را محاسبه کرده که یک نقطه به مختصات(x1 , x2) .می شود 

3- r= x1 mod n  اگر .r  .صفر بود به مرحله ی یک می رویم 

4- S= (1/k) { h(m) + d*r} mod n   را حساب می کنیم کهh   یک تابعhash   .است 

 بود انگاه به مرحله یک میرویم. S=0اگر  -5

  ( r , s )عبارت است از یک جفت عدد صحیح  Mامضای پیام  -6

  

 
1 Chaos Theory 
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 پژوهشهای یافته .4

  بررسی   جداگانه  طور  به  شود  می  انجام  فرآیند  این   در  که  فرآیندهایی  از  یک  هر  هویت،   احراز  روش  ارزیابی  برای

 فرآیند  و  محاسبه  هر  زمان   زیر  جدول  در.  شود  بررسی  ها  قسمت   این   از  یک  هر  برای  نیاز  مورد  پردازش  زمان  تا  شود  می

 : است  شده داده نمایش ثانیه واحد  حسب   بر الگوریتم اجرای در
Process Sec Percentage 

hi 0.001552267 0.081% 

IDi 0.000340767 0.01778% 

ki 0.002676633 0.13968% 

li 0.0033637 0.17554% 

m 0.0000779 0.00406% 

mk 0.000219867 0.01147% 

PKi 0.224936767 11.7388% 

Ppub 0.204789233 10.6873% 

ri 3.95667E-05 0.00206% 

Ri 0.2230888 11.6423% 

si 5.02667E-05 0.00262% 

τ 0.0000748 0.00390% 

ti 3.99E-05 0.00208% 

Ti 0.227536567 11.8745% 

xi 0.0000318 0.00165% 

 % 46.60 0.893106466 ایجاد امضا 

 % 53.40 1.023071467 امضا تایید 

 % 100 1.916177933 کل زمان محاسبات 

 امضا تولید الگوریتم کل زمان نتیجه در و داده کاهش  را محاسبات این اجرای زمان که شود می ارائه روشی ادامه در

 کنیم.   می ذخیره پیام مانند متغیری در و گرفته ورودی از را ورودی پیام متن شده، ارائه الگوریتم در. یابد می کاهش
message=char(input('Enter your message: ','s')); 

 را محاسبه می کنیم.  mp=2را از ورودی گرفته و  mدر مرحله ی بعد عددی اول مثل  
m=input('Emter m:'); 

p=power(2,m); 

 سپس با توجه به فرمول زیر نقاط روی خم بیضوی را بدست می آوریم:
+ b 2+ a * x 3+ xy) mod p = x 2(y  

ذخیره   Gهستند. نقاط بدست آمده از فرمول بالا را در مجموعه ای به نام  p-1تا  0اعدادی بین   a , bبا این شرایط که 

 ذخیره می کنیم. Nمی کنیم. تعداد نقاط بدست آمده در خم بیضوی را در متغیری به نام 

 محاسبه ی کلید خصوصی : 

 عدد الگوریتم این در مثال عنوان به آوریم می بدست  N تا 1 بین تصادفی عدد یک خصوصی کلید نآورد بدست  برای

  محل با برابر مکانی در که را ای نقطه G مجموعه در سپس. ایم داده قرار point نام به متغیری در را آمده بدست  تصادفی

 کنیم.  می ذخیره P نام با و کرده انتخاب خصوصی کلید عنوان به دارد قرار نقطه
point=floor(rand()*N)+1; 

P=[1,2]; 

P(1,1)=G(point,1); 

P(1,2)=G(point,2); 

 محاسبه ی کلید عمومی: 
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 عدد الگوریتم این در مثال برای. آوریم می بدست  N-1 و 1 بین تصادفی عدد یک  عمومی، کلید آوردن بدست  برای

 ضرب P نقطه مختصات در را آمده دست  به عدد این سپس. ایم داده قرار id نام به متغیری در را آمده دست  به تصادفی

 آید.  می دست  به الگوریتم عمومی کلید  و شود  می نامیده R آمده دست  به جدید نقطه کنیم می
id=randi(N-2,1,1)+1; 

R1=P(1,1)*id; 

R2=P(1,2)*id; 

 نام به متغیری در را  پیام خلاصه و فرستیم می هش تابع  به را message متغیر در شده  ذخیره ورودی پیام بعد مرحله در

e زیر در را هش تابع ورودی پارامترهای توانید می. است  شده استفاده هش تابع از الگوریتم این در. کنیم  می ذخیره 

 : کنید مشاهده
v1=hex2dec('cbbb9d5dc1059ed8'); 

v2=hex2dec('629a292a367cd507'); 

v3=hex2dec('9159015a3070dd17'); 

v4=hex2dec('152fecd8f70e5939'); 

v5=hex2dec('67332667ffc00b31'); 

v6=hex2dec('8eb44a8768581511'); 

v7=hex2dec('db0c2e0d64f98fa7'); 

v8=hex2dec('47b5481dbefa4fa4'); 

e=mod(HASH512(v1,v2,v3,v4,v5,v6,v7,v8,message),N); 

  ترتیب این به. شوند  تبدیل بیت   1024 به باید کدها این سپس شود می تبدیل اسکی کد  به دیورو متن ابتدا هش تابع در

 898  از  کمتر  شده  تبدیل  کدهای  این  اگر.  شوند  می  تبدیل  باینری  به  اصلی  متن  برای  آمده  دست   به  اسکی  کدهای  ابتدا

  برای .  برسد  بیت   898  به  ها  بیت   تعداد  تا  کنیم  می  اضافه  باینری  به  شده  تبدیل  کد  به  را  اضافی  های  بیت   باشند،  بیت 

 به  ورودی  متن  طول  تبدیل   با.  برسیم  898  بیت   به  تا  کنیم  می  وارد  0  سپس  و  1  عدد  یک  ابتدا  اضافی،  های  بیت   افزودن

 آوریم. می بدست  هستند، بیتی 127 که را مانده  باقی های بیت  بیتی،  127 باینری عدد یک

  می   قرار   N1  نام  به  متغیری   در  را   ها  بلوک  این  تعداد.  شود  می   تقسیم  بیتی  64  های  بلوک   به  پیام  کل   بعد  مرحله  در

 :دهیم می انجام را زیر موارد بیتی 64  بلوک  هر برای سپس. دهیم

  تا  اول  بلوک   های  بیت  بنابراین،.  است   بیت  64  نمایش  این  از  خانه  هر.  کنیم  می  تعریف  w  نام  به  خانه   80  با  ای  آرایه

N1  تا   اول  های  خانه  در  را  N1  از  w  خانه  80  تمام  آوردن  دست   به  از  پس.  دهیم  می   قرار  w،  تغییر   را  خانه  هر  مقدار  

 آوریم. می بدست  را ورودی پیام خلاصه ،H7 به H1 متغیرهای ادغام  با نهایت  در. دهیم می

  شود،   ضرب  N-1  تا  1  اعداد  از  یکی  در  اگر  که  گردیم  می  عددی  دنبال  به  دیجیتال  امضای   الگوریتم  بعدی  مرحله  در

.  la  نام  به   متغیری.  کنیم  می   ذخیره  آن  در  را  آن  عددی،  چنین  یافتن  از   پس.  شود  می  1  با   برابر   صحیح   تقسیم  باقیمانده

 : آید بدست  s1 مقدار تا دهید قرار زیر فرمول در را عدد این سپس

S1 = la * ( e + id * U ) mod N 
 را در زیر مشاهده می کنید: laشبه کد بدست آوردن عدد 

for k=1 to N-1 

        if(mod((k*nr),N)==1) 

           la=k; 

        end if  

end for 

تبدیل کرده و به انتهای پیام می  16همان امضای پیام ما خواهد بود که در آخر آن را به عددی در مبنای  S1مقدار 

 چسبانیم. 
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 دیجیتال  امضای به احتمالی های حمله و راتخط 4-2

در شبکه هایی که به شکل بی سیم با هم در اتباط هستند به دلیل فضای باز ارتباطی و رسانه ی انتقالی که به شکل امواج  

محیط است، کاربران مهاجم و یا نفوذگران می توانند به شبکه نفوذ کنند و داده ها را دستکاری کنند. وجود یک کلید  

قوی و با تعداد کاراکترهای مناسب می تواند از  داده ها در برابر برخی حملات در شبکه حفاظت کند که در ادامه انواع  

 حملاتی که در شبکه می تواند رخ دهد معرفی شده اند : 

 Key-Only حمله •

 که هاییپیام امضای اعتبار تواندمی فقط بنابراین و داندمی را امضاکننده عمومی کلید  فقط دشمن حمله، این در

 .کند بررسی را شده داده او به

 Known Signature حمله •

 شده تولید و انتخاب امضاکننده  توسط که را  امضا/  پیام هایجفت  و داندمی  را امضاکننده عمومی کلید دشمن

 .باشد ایمن آن برابر در باید امضایی روش هر بنابراین و  است  پذیر امکان عمل در حمله این. است  دیده است،

 Chosen Message حمله •

 ممکن ها پیام این انتخاب. کند امضا خود  انتخاب به را پیام تعدادی بخواهد امضاکننده از است  مجاز دشمن

 موارد بیشتر در است  ممکن حمله این . باشد داشته بستگی است  شده  گرفته قبلا که امضاهایی به است 

 می داده ترجیح باشد ایمن آن برابر در که امضایی روش احتیاط، قانون رعایت  با اما برسد، نظر به  غیرعملی

 شود. 

   Man-in-the-middle  حمله •

  کرده  جایگزین  را  خود  عمومی  کلید  عمومی،  کلید  تبادل  هنگام  در  موقعیت   از  استفاده  سوء  با  فرد  حمله  این  در

  داشته  دسترسی ها پیام به تواند می  گیرنده و  فرستنده اطلاع بدون  ترتیب  این به  و کند  می ارسال گیرنده  برای و

 باشد. 

  که   است   این  گرفت   نظر  در  توان  می  که  دیگری  رویکرد  اسناد،  الکترونیکی  امضای  و  ها  پیام  امنیت   افزایش  برای  بنابراین

  خروجی   مقدار  و  شده  رمزگذاری  رمزگذاری  های  روش   از  یکی   از  استفاده  با  چکیده  پیام،  چکیده  تولید  از  پس

  ، AES ،  DES،  3DES،  RC2  رمزگذاری  های  روش  از  تست  این  در.  کنید  اضافه  متن  انتهای  به   را  آن.  شود  می  رمزگذاری

RC6 و  Blowfish کرد.  خواهید مشاهده را  ها تست  این نتایج ادامه در که ایم  کرده استفاده 
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 نتایج آزمایشات 

  را آمده دست  به اطلاعات که کردیم  استفاده گیگاهرتز 2.5 فرکانس با core i5 تاپ لپ  پردازنده یک از آزمایش این در

. کندمی رمزگذاری را مگابایت  7.139 تا کیلوبایت  321 حجم  با هاییفایل ها،آزمایش این در. کنیم می ذخیره آن در

 : از عبارتند رمزنگاری های الگوریتم  کارایی ارزیابی برای مهم معیارهای از برخی

 زمان رمزنگاری .1

 CPUزمان پردازش  .2

 و توان باتری CPUسیکل های ساعت  .3

. دارد   نیاز  ساده  متن  یک   از  رمزی  متن  یک  تولید  برای  رمزنگاری  الگوریتم  یک  که  است   زمانی  مقدار  رمزگذاری  زمان

. دهد  می  نشان  را  رمزگذاری   سرعت   و  شود  می  استفاده  رمزگذاری  روش   یک  کارایی  محاسبه  برای  رمزگذاری  زمان

 شود.  می محاسبه رمزگذاری زمان بر اصلی متن شده رمزگذاری های بایت  کل تعداد تقسیم با رمزگذاری روش عملکرد

 منعکس   را  CPU  بار  که  است   خاصی  محاسبات  پردازش  مسئول  تنهایی  به  CPU  یک  که  است   زمانی  CPU  پردازش  زمان

  CPU  ساعت   های  چرخه.  شود  می   بیشتر  CPU  بار  شود،  استفاده  رمزگذاری  فرآیند  در  بیشتر   CPU  زمان  چه   هر .  کند  می

  چرخه هر . است  شده مصرف رمزنگاری  عملیات پردازش طول در CPU توان چقدر دهد می نشان که است گیری اندازه

CPU کند. می مصرف انرژی کمی مقدار 

 : از عبارتند زیر آثار

  بر   مبتنی   روش   دو  در  رمزگذاری  زمان  نظر  از   رمزگشایی  و  رمزگذاری   مختلف   های  روش  نتایج   بین  ای  مقایسه  •

 . است  شده انجام  64 پایه و 16 پایه کدگذاری

 رمزگذاری   های  الگوریتم  از  یک  هر  اجرای  طول  در  باتری  مصرف  بر  داده  های  بسته  اندازه  تغییر  تأثیر  مورد  در تحقیقی  •

 . است  شده انجام شده انتخاب متقارن

  الگوریتم  هر  برای  باتری،  مصرف  بر  -  تصویر  یا  سند  یا  متن  مانند  -  ها  داده  انواع  اندازه  تغییر  تأثیر  مورد  در   تحقیق  •

 . شده انتخاب رمزگذاری

  انجام   شده  انتخاب  متقارن   رمزگذاری  های  الگوریتم  روی  بر  باتری  مصرف  بر  کلید  اندازه  تغییر  تأثیر  مورد  در  تحقیقی   •

 است.  شده

 نتایج شبیه سازی

 تاثیر تغیر اندازه بسته های داده الگوریتم رمزنگاری بر مصرف باتری
 را رمزگذاری عملیات سرعت  و  شود می محاسبه رمزگذاری روش یک کارایی محاسبه  منظور به رمزگذاری زمان

  زمان کل  بر اصلی متن شده رمزگذاری های بایت  کل تعداد تقسیم با رمزگذاری روش عملکرد. دهد می نشان

 یابد.  می کاهش   رمزگذاری عملیات باتری مصرف  کارایی،  افزایش  با. شود می محاسبه الگوریتم آن رمزگذاری
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Process Sec 

hi 0.000556821 

IDi 0.0002321501 

ki 0.001623547 

li 0.0023254 

m 0.0000685 

mk 0.0001254177 

PKi 0.02425876 

Ppub 0.10452178 

ri 3.975863E-04 

Ri 0.1652478 

si 5.02497E-04 

τ 0.0000752 

ti 3.86E-05 

Ti 0.127532478 

xi 0.0000316 

 0.003106325 ایجاد امضا 

 1.022035877 تایید امضا 

 1.71617652 کل زمان محاسبه

 تاثیر تغیر نوع داده در الگوریتم رمزنگاری بر روی مصرف انرژی
  نشان 4-1 شکل  در و شده محاسبه انرژی مصرف میانگین سازی، شبیه اتمام از پس انرژی، مصرف محاسبه برای

 است.  شده داده

 
 دور هر در شبکه  انرژی مصرف متوسط1-4 شکل

  ها   حالت   سایر  از  بیشتر  حمله  حالت   برای  انرژی  مصرف  میانگین   است،  شده  داده  نشان  4-1  شکل  در  که  همانطور

 hello  های  پیام  ارسال  با  شبکه  های  گره  زیرا.  شود   می  حمله  حالت   در  شبکه  عمر  طول  کاهش  باعث   این.  است 

  صحیح   تشخیص  توانایی  اینکه  دلیل  به  ایمن  روش  این،  بر  علاوه.  کنند  می  مصرف  شبکه  در  زیادی  انرژی  متوالی

  پیشنهادی   روش.  دهد  می  کاهش  را  اشیا  اینترنت   های  دستگاه  انرژی  مصرف   دارد،  را  آنها  حذف  و  مخرب  های  گره

  روش   این  عملکرد  بهبود  به  این   و  دارد  مخرب  های   پیام  شناسایی   در   بهتری  بسیار  توانایی   اصلی  روش  به   نسبت 

 کند. می کمک

 گیرینتیجه .5

 های حقوقی امضای الکترونیکجنبه 

  پردازش   زیرا  است،  حقوقی   موضوع   یک  گیرد  قرار  استفاده  مورد  الکترونیکی  امضای  عنوان  به  تواند  می  چیزی  چه  اینکه

  بنابراین .  بدهد  آن   به  مجوزی  و  اعتبار  چنین  قانون  که  شود  استفاده  امضا  عنوان  به  تواند  می   زمانی  ها  داده  یا  اطلاعات  فنی
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  نویس   دست   امضای  اندازه  به  حداقل  را  آن  امنیت   و  کند  ایجاد  الکترونیکی  امضای  توانست   کامپیوتر  علوم  اینکه  از  بعد

  ابتدا  الکترونیکی  امضای مورد  در بنابراین . کند  عمل خود حقوقی   مسائل به  که رسد می  حقوق علم  به نوبت کند، تضمین

 رسد. می حقوقی و  حقوقی  های جنبه به سپس و شده معطوف آن امنیتی و  فنی اجرایی، های جنبه به ها نگاه

 ماهیت امضای الکترونیکی 

 شد  می  استفاده  نویس  دست   امضای  و  مهر  از  افراد،  به   اقدامات  و  اسناد  واگذاری  برای  الکترونیکی،  امضای  ظهور  از  قبل

 تجارت  قانون  311  ماده  چک  مورد  در .  دارند  یکسانی  ارزش  و  کاربرد  دو  هر  چک،  در  مهر  از  استفاده  ممنوعیت   جز  به  و

 از   فقط  را  چک  صدور  قانونگذار  معتقدند  حقوقدانان  از   بسیاری  بنابراین.  برسد  صادرکننده  امضای  به  باید  چک  گوید  می

  نمی   است،  نشده  ذکر  مهر  در  که   تجارت  قانون  311  ماده   صراحت   به  توجه  با  و  است   پذیرفته  صادرکننده  امضای  طریق

  است  نخواسته  را  سواد  بی  افراد  چک  صدور  برای  قانونگذار  که  دلیل  این  به  چک  صدور.  کرد  استفاده  مهر  در  مهر  از  توان

 گفت،   قانون.  م.ق  311  ماده  در  اما  داند  می  معتبر  نیز  را  مهر  امضاء  بر  علاوه  برات  مورد  در  تجارت  قانون  223  ماده  ثانیاً  و

  باشد   نویس  دست   باید  امضا  این  و   است   پذیر  امکان  امضا   با  فقط   چک  صدور  بنابراین.  است   نشده  مهر  به  ای   اشاره  هیچ

  یا   مهر  در  الکترونیکی  امضای  که  موضوع  این  بنابراین.  نیست   معتبر  چک  صدور  برای  شده  مهر  که  شخصی  امضای  یعنی

  قراردادهای   در  پرداخت   های   روش  از  یکی  عنوان  به  -  الکترونیکی  چک  صدور  خصوص  در  نویس  دست   امضای

 یابد.  می اهمیت  شود، می درج - الکترونیکی

دانان  از   برخی   نویس   دست  امضای  با  ماهیت   نظر  از   زیرا  اند،  داده  قرار  مهر  ردیف  در  را   الکترونیکی  امضای   حقوق 

  توسط   که  ریاضی  های   فرمول  سری  یک  جز   نیست   چیزی  الکترونیکی  امضای.  است   مهر  شبیه  بیشتر  و  است   متفاوت

  توسط   که  دلیل  این  به  اما  شود  می  نامیده  امضا  اگرچه  و  شود  می  داده  افراد  به  و  شود  می  تایید  امضا  گواهی  مقامات

  شکلی   به  آنها  از.  است   شده  داده  اختصاص  افراد  به  فقط  و  است   شده  داده  اختصاص  افراد  به  و  شده  تولید  ثالث   شخص

 گیرند. می قرار مهر ردیف در حقوقی  تحلیل در که کنید استفاده

الکترونیکی مکفی است«  قانون تجارت الکترونیکی ایران، »هرگاه قانون، وجود امضاء را لازم بداند، امضای    7طبق ماده  

امضاء   جایگزین  قانون  نظر  از  دیگر(  ماهیت  یا  امضاء  )مهر،  باشد  داشته  که  ماهیتی  هر  الکترونیکی  امضای  یعنی 

 نویس با آثار حقوقی مشابه شده است. دست 

 پذیرش قانونی امضای الکترونیک

  سال   بین)  اخیر  های  سال  در  نیز  مینهز  این  در  گذاری  قانون  موج  الکترونیکی،  مبادلات  پذیرش  و  گسترش  موازات  به

  آورده   روی  الکترونیک  تجارت  کردن  قانونی  به  که  کشورهایی  اکثر.  است   بوده  چشمگیر(  میلادی  2001  تا  1996  های

  این   اکثر  حاضر  حال  در.  است   بوده  الکترونیکی  امضای  پذیرش  اند،  بوده  مواجه  آن  با  که   مسائلی  ترین  مهم  از  یکی  اند،

 برخی   در.  اند  پذیرفته  دستی  امضای  حقوقی  آثار  همان  با  اقدامات  از  یکی  عنوان  به  را  امضا  نوع  این  تردید  بدون  کشورها

  الکترونیکی   امضای  قانون »  اسپانیا  در.  است   شده   وضع  الکترونیکی  امضای  برای   مستقلی  لوایح  و   قوانین  حتی   کشورها 

  قوانین   در  کشورها  اکثر  اما   شد،  تصویب  2000  سال  در   «الکترونیکی  امضای  قانون»  آلمان  در  و  1999  سال  در  «اسپانیا

  الکترونیکی   امضای  مورد  در  قانون  اولین.  اند  کرده  ارائه  را  الکترونیکی   امضای  الکترونیکی  ارتباطات  و  مبادلات  به  مربوط

  در  میلادی   1998  سال  در  سنگاپور.  شد  تصویب   متحده  ایالات  در  "یوتا"  ایالت   "الکترونیکی  معاملات  یکسان  قانون"  در

  امضای   میلادی  2000  سال  در  «یکنواخت   الکترونیکی  تجارت  قانون»  در  کانادا   و  «سنگاپور  الکترونیک  معاملات  قانون»



 

23 

 

  است  شده  بنا(  عرف  قانون )  عرفی  حقوق  پایه  بر  آن  حقوقی  نظام  که  نیز  انگلستان  کشور  حتی.  اند  پذیرفته  را  الکترونیکی

  از   برخی  بر  که  اروپا  اتحادیه  2000/    31  شماره  دستورالعمل  طبق  زیرا.  است   بوده  زمینه  این  در  قانون  وضع  به  ناگزیر  نیز

  خود   حقوقی  های  نظام  که  هستند  موظف  عضو   کشورهای  کند،  می  نظارت  الکترونیک  تجارت  حقوقی  های  جنبه

 سال   در  راستا   همین  در.  باشند  داشته   را   آن  الزامات  سایر  و  الکترونیکی  های  واسطه  طریق  از  قراردادها   تشکیل   ضمانت

  تصویب  زمینه  این  در  خاصی  قانون  اگرچه  فرانسه  در.  کرد  تصویب   را  «الکترونیکی  امضای  مقررات»  نیز  انگلستان  2002

  امضای  پذیرش منظور به  فرانسه مدنی  قانون  1316 ماده مذکور  دستورالعمل  مطابق میلادی 2000 سال در اما  است،  نشده

 است.  شده اصلاح معتبر مدرک  عنوان به الکترونیکی اسناد تشخیص و الکترونیکی

 در  را  مقرراتی  آنها  هایدستورالعمل  و   هادستورالعمل  شد،  گفته  قبلاً  که  همانطور  المللی،بین  هایسازمان  و  قوانین  در

 1999  مصوب  اروپا  اتحادیه  الکترونیکی  امضای  دستورالعمل  به  توان   می  جمله  از.  اندکرده  وضع  الکترونیکی  امضای  مورد

  الکترونیکی   امضای  صراحت  به   نیز  ایران .  کرد  اشاره   2001  مصوب   الکترونیکی  امضای  آنسیترال  نمونه  قانون  همچنین  و

  را  امضا  وجود  قانون  گاههر: »الذکر  فوق  قانون  7  ماده  طبق .  است   شناخته  رسمیت   به  خود  الکترونیک  تجارت  قانون  در  را

 . «است  کافی  الکترونیکی امضای کند ایجاب

  مهمترین   از  یکی.  است  حقوقی  های  سیستم  توسط  آن  امنیت   و  اعتبار  تضمین  مستلزم  الکترونیک  تجارت   گسترش

  حاضر   حال  در.  است   آن  فنی  الزامات  تامین  و  الکترونیکی  امضای  پذیرش  الکترونیکی،  مبادلات  اعتبارسنجی  ابزارهای

  حقوقی   های  نظام  قانونی  پذیرش  مورد  دستی  امضای  مشابه  حقوقی  آثار  با  اقدامات  از  یکی   عنوان  به  الکترونیکی  امضای

  آثار   نظر  از  الکترونیکی  امضای.  است   کرده  تثبیت   دعوا  اثبات  در  را  خود  جایگاه  و  گرفته  قرار(  ایران  جمله  از)  جهان

  تضمین  و  لازم  فنی  شرایط  تمام  دارای  الکترونیکی  امضای  اگر  یعنی  ندارد،  تفاوتی  نویس  دست   امضاهای  سایر  با  حقوقی

  می   دعوی  اثبات  در  امضاء.  داشت   خواهد  نوشته  دست   با  مشابه  جایگاهی  و  اعتبار  باشد،  کامپیوتر  علم  توسط  آن  امنیت 

 کرد.   ذکر دفاع یا  دادخواست  در دلیل عنوان به را آن توان

 پیشنهادات 

استراتژی توزیع شده دارای مزایای کاهش میزان ترافیک تحت نظارت و افزایش ظرفیت پردازش است. با این حال، پیاده  

در مناطق مختلف شبکه به دلیل مشکلات مدیریتی چالش برانگیز است. به عنوان یک   یک سیستم تشخیص حمله  سازی

 رار داد:پیشنهاد می توان برای کارهای آتی موارد زیر را مد نظر ق

 از روش های توزیع شده برای تشخیص حمله در شبکه استفاده کرد.  •

ید شد  یداتدر مواجهه با تهد  سیستم های تشخیص  یناناطم  یتقابل  یریاندازه گ   مثل  ی معمار  یها  یاز تئور •

 استفاده کرد. 

 . استفاده کرد ها ینیب یشپ یجادو ا یادگیری عمیقمدل  یابیارزمی توان در کارهای آتی از  •
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Providing a new approach to send and store information in the Internet of Things 

for use in smart homes 
 

Abstract 

With the expansion of the Internet, the use of devices that are equipped with the Internet 

increased in homes, so that these devices received information from the environment with 

the help of their sensors, and after processing an event in the environment was executed 

or a decision was made. It led to the emergence of smart homes. But since these sensors 

had access to people's personal data, users' privacy was compromised. Therefore, various 

methods have been provided to create security in these networks. Many of these 

presented methods are based on traditional encryption, but these methods are not 

effective in distributed environments such as the Internet of Things. Therefore, in this 

research, we will present a Holochain-based solution to maintain data security and user 

privacy in Internet of Things networks. 
Keywords: Sending, storing, information, Internet of things, smart homes. 

 

 

 


