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 چکيده  

س داده  صیتشخ  ستمیدر  یادگنفوذ  اطلایم  ريیهاي  ترافتواند  اط  كیعات  یا  و  کارتلاشبكه  اعتباري  عات  هاي 

و کا باشد و خصوص  طیربران محمشتریان  غ   تیابري  یا  عادي  نظر  درخت   ریمورد  است.  ارتباط  بودن یك  عادي 

در جاهایی بكار    و  کندیاست که از درختان براي مدل کردن استفاده م  میاز تصم  یبانی م یك ابزار براي پشتیتصم

است  می لازم  که  برود  با  یك  شترینیاستراتژي  برسد.  هدف  به  ویژگ   یاحتمال  تصمهایاز  درخت  مناسب   م، یي 

بردار   نیبا روش ماش  میدرخت تصم  جهینت  ق،ی اي که در این تحقبا روش هاي دیگر است به گونه   بیترک  تیقابل

ماش  بیترک  بانیپشت الگوریتم  آید.  بدست  بهتري  نتایج  تا  پشت  نی شده  الگوریتم  بانیبردار  دستهجزء  بندي  هاي 

دادهیم از  استفاده  با  و  یادگباشد  توان    ريیهاي  خصوصیم  دایپ   رااین  که  جدید    تیکند  داده  در  را  نظر  مورد 

ما  کند.    ینیبشیپ  تحقبنابراین  این  پشت  نیماش  یبیترک  یروش  ق،یدر  تصم   بانیبردار  درخت  پیشنهاد   میو  را 

 شود. مینفوذ  صیتشخ ستمیدقت سکنیم که موجب افزایش می
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 مقدمه .  1
هاي برخورد با حمالت در شبكه کامپیوتري از جمله مباحثی است که هاي تشخیص نفوذ و نوع نگرش آنها به حمالت و روش انواع سیستم 

هاي مختلف پرداخته، جزئیات هر از دیدگاههاي تشخیص نفوذ  بندي سیستم در ادامه ي به طبقه   در این بخش به آن پرداخته شده است.

از کارهاي انجام گرفته در هر زمینه  نمونه و نمونه  الگوریتمشودمیهایی  الگوریتم. سپس  هاي  هاي مورد استفاده در این پژوهش شامل 

که به نتایج   استشدههاي مختلفی براي تشخیص نفوذ استفاده  روشتاکنون  .گردندمیو الگوریتم تدافعی تشریح   SVM متاهیورستیك

اند. با افزایش روزانه جمعیت جهان و افزایش    مختلفی با توجه به مشخصه هاي در نظر گرفته شده با استفاده از روشهاي گوناگون رسیده

ن و  است  افزایش  به  رو  دارند  را  شبكه  به  نفوذ  قصد  که  کاربرانی  تعداد  سیل  شبكه  و  اینترنتی  و خدمات  اینترنت  کاربران  به تعداد  یاز 

از علم داده  افزایش یابد. استفاده  الگوي درون   روشهاي نوین در تشخیص این قبیل حمالت نیز باید به طبع  کاوي براي بدست آوردن 

 اطلاعات توانسته کمك بسیاري در زمینه تشخیص نفوذ بكند چرا که با تشخیص و کشف قوانین در مجموعه هاي داده توانسته    اطلاعات

کاوي که در سال هاي اخیر بیشتر مورد توجه کارشناسان دنیاي   را بوجود آورد. یكی از تكنیكهاي بكارگیري دادهو روش هاي جدیدي  

صورت ترکیبی استفاده میشود. که در این پژوهش از ترکیب   امنیت قرار گرفته است روشهاي ترکیبی است که در آن از چندین روش به

الگوریتم بهینه ساز الگوریتم تدافعی و  انتقال داده ها و   SVM ي دو  با  الگوریتم  براي سیستم پیشنهادي استفاده شده است که این دو 

 .پاسخ ها با یكدیگر مدل تشخیص نفوذ را ایجاد نموده اند

 ات آن سازمان خواهد بود. طلاعبرحسب نظر بسیاري از محققان پس از نیروي انسانی با ارزش ترین و حیاتی ترین سرمایه یك سازمان ا

را شكل می دهند    عاتطلاا و  اطلاع دنیاي کنونی دنیاي  (.  (Power Is Informationدارایی هایی هستند که قدرت سازمان ها  ات 

ات به صورت امن و بدور از دسترسی هاي غیر مجاز خود دغدغه اي جدي می باشد چرا که لاعارتباطات است ولی استفاده از داده ها و اط

به دارند که  اط  افرادي سودجو وجود  میكنند  به داخل شبكه سعی  رخنه کردن  با  آن  را لاعاواسطه  محرمانه  و  نیاز و حساس  ت مورد 

از جمله حمالتی به حسابهاي استفاده کنند،  براي مقاصد دیگر و منفی  برداشتن    برداشته و  شخصی دیگران و   اطلاعاتمالی کاربران، 

ت از لاها در برابر حم  سازي این شبكه  هاي اخیر ایمن  رنت نبود است، در دههغیره. با توجه به اینكه امنیت از اهداف اولیه طراحی اینت 

از جمله سیستمهاي تشخیص  امنیتی متفاوتی  ابزارهاي  امنیت، سیستم ها و  تأمین  امروزه جهت  اهمیت بسیاري برخوردار شده است. 

 . ها استفاده میشوند نفوذ در شبكه

اي کنونی را بدون این سیستم ها نمی توان دنیاي کنونی وارد گردیده اند به نحویكه دنیسیستم هاي رایانه اي به طرز قابل توجهی در  

تصور نمود. اگر چه این سیستم ها سبب بالا بردن کیفیت هاي زندگی در جهات مختلف گردیده اند اما نوع جدیدي از تهدیداتی را نیز 

برو توان سبب  تهدیدات می  این  به  توجهی  بی  که  اند  و شاید  سبب گردیده  تهدیدات  ازاین  یكی  گردد.  فراوانی  زیان هاي  و  ز چالشها 

مهمترین این چالشها به تهدیدات امنیتی است لذا تشخیص نفوذ در تجهیزات و سیستم هاي رایانه اي از اهمیت ویژه اي برخوردار است.  

اقداماتی که مثلث امنیت شامل صحت ، محرما  از هر نوع  یا دسترسی را به خطر بیندازد . نفوذ به زبان ساده نفوذ عبارت است  نگی و 

از   . مهاجمان  از خارج سازمان نشات گرفته باشد  افراد مجاز / غیر مجاز صورت پذیرد و یا  از درون شبكه داخلی و توسط  ممكن است 

كه اي اقدام به نفوذ می  روش هایی نظیر دستیابی به کلمات عبور ، استفاده از عیوب نرم افزار ها و یا سرویس ها و مشكلات طراحی شب

پردازد روش ها و نرم  نمایند که بر اساس نوع فعالیت نفوذگر ، اقدامات مجرمانه اعم از دسترسی غیر مجاز ، استراق سمع و... صورت می

م ها می  ( یكی از انواع سیستIDSافزار هاي متنوعی در جهت مقابله با این مهاجمان به وجود آمده اند که سیستم هاي تشخیص نفوذ )

می  کاربران به تشخیص رفتارهاي مخرب کاربران سیستم هاي رایانه اي    نه سیستم ها با نظارت بر ترافیك شبكه و رفتارهايباشد. اینگو

باشد گرفته  سازمان سرچشمه  بیرون  یا  درون  از  نفوذ  این  چند  هر  ترافیك   .پردازد  نمودن  رصد  با  نفوذ  تشخیص  حقیقت سیستم  در 

بسته هاي مبادله شده داده ها و اطاعات غیر ضروري و غیر مفید را حذف می نمایند و در مرحله بعد با تحلیل و  موجود در شبكه و  
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بازبینی این بسته ها یك سري ویژگی و خصیصه جمع آوري می نمایند آنگاه بر اساس الگوریتم ها و روش هاي مختلف به بررسی این 

 گردد.  بررسی این فعالیت ها ،میزان احتمال وجود حمله بررسی میخصیصه ها می نمایندآنگاه پس از ارزیابی و 

به اصلاح به این بخش تشخیص دهنده  که    باشد مهمترین و حساس ترین بخش یك سیستم تشخیص نفوذ نیز دقیقاً همین بخش می

 .دهد  می نشان را سیستم تشخیص نفوذ از یك کلی  نماي 1 شكل گفته می شود.

 
 به صورت ساده   نفوذ  خيصتش سيستم نماي : 1 شکل

 

وارسی داده ، پیش    : سلسله مراتبی، شبكه اي و ترکیبی.  شوند از نظر نوع معماري سیستم هاي تشخیص نفوذ به سه دسته تقسیم می

. داده  باشند که در نهایت الگوها و یا روابط تازه و قابل درکی را کشف خواهند نمود پردازش و استفاده از الگوریتم هاي داده کاوي می

...( براي و  DataWareHouse  ) شامل پایگاه هاي داده ،  کاوي در حقیقت فرایند جستجوي خودکار در میان حجم بالایی از داده ها 

 شده  نشان داده دانش کشف فرایند 2شكل  در.  یافتن و تشكیل الگوها قابل فهم با کمك قوانین همبستگی جهت کشف دانش می باشد 

 .است
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 دانش  شفك  فرايند 2 شکل در

 
 كارهاي مرتبط   .2

نفوذ با    صیتشخ  يبرا  یدو سطح  یب یروش ترک  كیو همكاران     (Guo, C., Ping, Y., Liu, N., & Luo, S. S. (2016))در  

بالا با   صیبه نرخ تشخ یابیجهت دست ی بیروش ترک نیارائه داده اند که ا K-meansو   RF KNN يها و عملكردها  تمیاستفاده از الگور

اثبم  زانیم بوده است.  باشد    یسوء استفاده م  صیمؤلفه تشخ   كیو    يناهنجار  صیشامل دو مؤلفه تشخ   یبیروش ترک  نیت کاذب کم 

طب  يناهنجار  یصیتشخ  1)مؤلفه   غ   یعیطب  ریغ   ای  یعیجهت  صورت  در  و  است  استفاده شده  رفتار  مؤلفه    یعیطب  ریبودن  به   2بودن 

که   یصورتشود در  ی سوء استفاده ارسال م یصیصورت به مؤلفه تشخ  ن یا ریشود در غ  ی ارسال م شتریب  ی ابیجهت ارز يناهنجار صیتشخ

رفتار طب  صیتشخ  يناهنجار  یصیتشخ   2مؤلفه   مؤلفه تشخ  یعیدهد که  و  استفاده تشخ  یصی است  ن  صیسوء  در   ستیدهد که حمله 

  یص یاست و مؤلفه تشخ  یعیطب  ریر غ ه رفتادهد ک  صیتشخ  يناهنجار  صیتشخ  2صورت اگر مؤلفه    نیا   ریارتباط نرمال است در غ   جهینت

یم  صیها تشخمؤلفه  نینرمال است(، توسط ا  ریحمله رخ داده است و ارتباط غ   جهیاست پس در نت  لهدهد که حم  صیسوء استفاده تشخ

 جه ینت  نیاانجام شده است و به    R2Lو    U2R Probe ،dos؛ حمله    يرو  شاتیحمله است. آزما  ایکه ارتباط داخل شبكه نرمال    دهند

  زان ی شبكه با م  يروش بطور مؤثر ناهنجار  نیشود ایمثبت کاذب م  باغلب موج   يناهنجار  صیتشخ  نكهیکه با در نظر داشتن ا  دندیرس

 دهد.   ی م صیرا تشخ نییمثبت کاذب پا

مرکز خوشه   یعنی  د،یجد  يها  یژگیاز و   ییبازنما  كردیرو  كیو همكاران    (Lin, W. C., Ke, S. W., & Tsai, C. F. (2015))در  

رو آن  شنهادیپ   CANN  هیهمسا  نیكترینزد  كردیو  مرورکردند.  ابتدا  در  نظارت   نیماش  يری ادگی   يبر روش ها  يها  بدون  و  نظارت  با 

 ریتاث  نیماش  يریادگی در    یمعمول  يپارامتر  ریغ   يطبقه بند  يها  تمیکه الگور  K-NN  هیهمسا  نیكتری نزد  -  Kداشته اند )با نظارت از  

آن و   هیهمسا  نیكترینزد  Kبرچسب به نمونه داده بدون برچسب به کلاس از    كیاختصاص    تمیالگور  نی اده کرده اند هدف از ادارد استف

مجموعه   ك ی  ي طبقه بند  يراه ساده و آسان برا  ك یاستفاده کرده اند که    K-means  ي خوشه بند  تمی بدون نظارت از الگور  يریادگیدر  

مجموعه داده، به   كیاز    Kاست که نقاط    نیا  نجایدر ا  K-means  تمیاست . هدف از الگور  خوشهاز    ینیتعداد مع  كی  قیداده از طر

پ   نیبهتر از هر خوشه است (. سپس آن ها روش ها  ایمرکز خوشه    kکند. نقاط    دایوجه را  نفوذ از جمله   صیتشخ  يبرا  ییمرکز ثقل 

CANN   نی دهد، فاصله اول بیمد نظر قرار م   د یجد  ي ها  ی ژگیو  نییتع  يبراشده دو فاصله    شنهادیو پردازش آن ارائه داده اند )روش پ 

 نیكتریو نزد  Di  ی ندگیدو نمونه داده به نما  نیفاصله ب  نیخوشه سپس، کوتاه تر  ك یدر    گری د  يو تمام داده ها  Diنقطه خاص داده    كی
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ا  هیهمسا از آن استخراخ مراکز خوشه و    د یجدارائه هر داده    يبرا  د یبر اساس فاصله جد  ی ژگین امر منجر به مقدار ویآن(  است و بعد 

اگردد یم  جاد یا  د یجد  يشود و داده ها یمحاسبه م   k-meanSتوسط    هیهمسا  نیكترینزد نرخ دقت، تشخ  قیتحق  نی. در  و    صیآن ها 

قرار   یررسمورد ب  يبعد  1۹و    ۶  يرا در مجموعه داده ها  TAnn  یو حت  Knn ،CANN  ردها عملكآلارم کاذب، را در نظر گرفتند. آن

  م، یریو نرخ هشدار غلط را در نظر بگ  ییاگر به طور متوسط دقت، سرعت کشف و شناسا  جیها نشان داد که با توجه به نتاآن  ج یدادند نتا

مجموعه   يکه برا  ی شود، در حالینحو انجام م  نیبه بهتر  لط و نرخ هشدار غ   صیاز نظر نرخ تشخ  CANN  ، يبعد  ۶مجموعه داده    يبرا

 شود. ینحو انجام م نیبهتر بهتر از نظر دقت به  K-NN يدبع  1۹داده 

پروفا  كیو همكاران     (Singh, R., Kumar, H., & Singla, R. K. (2015)) در اساس  بر   ي ریادگ یشبكه و    كیتراف  لیروش 

پ  یپ  ادیز  نیآنلا براOS-ELM)   نیماش  یدر  و  یصیتشخ  ي(  از  هكرها  اند.  داده  ارائه  پوما  شرفتهیپ   يهای ژگینفوذ  پورت    IP  ا،ینند 

 ن یکردند. محققان اعتقاد داشتند که ا  یاستفاده م  صی از تشخ  يریجلوگ  يبرا  ره،یشده و غ   يرمزگذار  ي، محموله هاSpoofing  ،یآدرس

م را  نفوذ  از  د   ینوع  در  الگوها  کشف  با  شناسا  كیتراف  تاستیتوان  د  ییشبكه  به  توجه  با  س  يها  تاستیکرد.  نامتوازن  و    ستمی بزرگ 

اساس    IDSنفوذ    یصیتشخ پردازش کل داده ها مواجه م  نیماش  يریادگیبر  بنابرا  یبا مشكل  رفتار   ییشناسا  يبرا  ن،یشوند.  به  نفوذ 

شود   یاستفاده م  ی زمان یدگ یچیکاهش پ   يآلفا برا لیاستفاده کرده اند که پروفا ل یاز دو پروفا يشنهادیشبكه لازم بود. در روش پ كیتراف

 يازگار و س  یهمبستگ  لتر،یف  یبر اساس  FSS  ی ژگیانتخاب و   ي ها  كیاز تكن  يربط با استفاده از مجموعه ا  ی ب  يها  ی ژگیکه و  ی در حال

از سه   قیتحق  ن یاستفاده کرده اند. در ا  یآموزش  تاستیبتا به منظور کاهش حجم د   ل یپروفا  ،يرینمونه گ  يشوند و به جا  یدور انداخته م

نشان   جیکردند و نتا  سهیها را مقا, Alpha-FullFeatures   Alpha-FST-Beta , Alpha-FSTها    لیپروفا  نیاز ا  یبیروش ترک

روش    ادد د  نهیبه  Alpha-FST-Betaکه  روش  دو  از  تر  کامل  آزما  یم   گهیو  شده   شاتیباشد.  مانند    یی ها   كیتكن  توسط  انجام 

  یشود. به روشن  ی انجام م  گری د  يها  بهتر از روش  يشنهادیدهد که روش پ   ی نشان م  یتجرب  جیبوده است. نتا  RFو    SVM  ون،یرگرس

سه ی مقا  لیو تحل  هیآلفا و بتا نخواهد بود. تجز  لیقادر به کاهش ابعاد و حجم نمونه با استفاده از پروفا   گری روش د  چ یدهد که ه  ی نشان م

 باشد.   یم  کارآمد يوتریکامپ  ينفوذ به شبكه ها صی تشخ يبرا IDS  شنهادیدهد که پ   ینشان م

 

 روش پيشنهادي .3

در حقیقت وظیفه و کاربرد اصلی سیستم   مورد استفاده در این پژوهش به صورت دقیق تر در این بخش توضیح داده شده اند.  وش هاير

باشد. ضمنا توانایی تشخیص روش هاي نفوذ جدید نیز توسط این پیشنهادي، تشخیص نفوذ و رفتار هاي غیر طبیعی در بستر شبكه می

ه  حویكه رفتار هاي غیر طبیعی جدید نیز توسط سیستم قابل تشخیص خواهد بود. روش پیشنهادي بسیستم مقدور خواهد بود به ن

   می گرددتشریح در چند بخش تفكیك مراحل 

در   .استفاده گردیده که به صورت مختصر در ذیل توضیح داده شده است KDD-NSL جهت آموزش سیستم تشخیص نفوذ از دیتاست

 ن مورد پرداخته شد که آیا کاربر وارد شده به شبكه قصد نفوذ به شبكه را دارد یا خیر. پژوهش انجام شده به تشخیص ای

 مدل هاي دسته جمعي .  1-3
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روش دسته بندي جمعی چندین دسته بند را با هم ترکیب می کند تا به کارایی بالاتري دست یافته و آنها را بهبود دهد. این روش ،دقت 

نی چند دسته بند افزایش می دهد.گوناگونی دسته بندها در نمونه هایی که به اشتباه دسته بندي  دسته بندي را توسط نتایج پیش بی

 .ابل دسترسی استشده اند بر موفقیت رویكرد جمعی موثرند.این گوناگونی به چهار طریق ق

 از روش هاي مختلف آموزشی براي آموزش تمام دسته بندها استفاده گردد.  -1

 ي مختلف آموزش  بكارگیري پارامترها -2

 بكارگیري ویژگی هاي مختلف جهت آموزش دسته بند -3

 بكارگیري الگوریتم هاي مختلف دسته بندي  -4

 

 روش هاي دسته جمعي .  3-2

که روش هاي یادگیري عادي که   براي حل یك مسئله تكنیك هاي دسته جمعی یادگیرنده هاي متعدد را آموزش می دهند. در صورتی

کنند، روش دسته جمعی جهت ایجاد دسته اي از یادگیرندگان و سپس  براي ایجاد تك یادگیرنده از مجموعه داده آموزشی استفاده می

کند. ضمنا باید یادآوري نمود که یادگیري به روش دسته جمعی مبتنی بر کمیته ، یادگیري سیستم  ترکیب نتایج آنها سعی می

جمعی عبارت  دسته را نشان داده شده است. تكنیك یادگیري 3 بند چندگانه نیز اطلاق می شود. معماري دسته جمعی در شكل تهدس

است از مجموعه اي از یادگیرندگان که به این دسته ، یادگیرندگان پایه نامیده می شوند. یادگیرندگان پایه عموما از محموعه داده هاي  

م هاي یادگیري پایه  تولید می گردند که این الگوریتم ها می تواند از نوع الگوریتم هاي شبكه عصبی ،درخت آموزشی بوسیله الگوریت

 تصمیم ویا انواع الگوریتم هاي یادگیري ماشین باشند. 

 

 

 : يادگيريدسته جمعي  3  شکل
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 بوستينگ .3-3

پی می برند.یادگیري ماشینی اي که بر مدل هاي تشخیص سیستم هاي تشخیص نفوذ با دقت زیادي به تهدیدات و حمله هاي شبكه اي 

نفوذ مبتنی است جهت افزایش نرخ تشخیص تمام تلاش خود را می کند. آنچه که می تواند سبب کاهش دقت در سیستم هاي تشخیص 

 .نفوذ شود ،مشكل داده هاي نامتوازن است ،که معمولا در داده هاي مرتبط به حملات شبكه دیده می شود

باشد. بوستینگدر ح بالایی برخوردار می  توانایی  از  الگوریتم بوستینگ  یادگیري ماشین  براي   [UO]وزه  الگوریتم ترکیبی است که  فرا 

کاربرد دارد. این روش در حوزه یادگیري با نظارت در   در مجموعه داده نامتوازن  کاستن عدم توازن و همچنین کاهش میزان واریانس

یاد  هاي  الگوریتم  تا  خانواده  قادرند  که  دارد  اشاره  ها  الگوریتم  از  اي  دسته  به  ساده  زبان  به  بوستینگ  آید.  می  بحساب  ماشین  گیري 

از حدس  بهتر  اندکی  فقط  اي  نتیجه  اجرا  در  هاي ضعیف  یادگیرنده  نمایند.  تبدیل  قوي  هاي  یادگیرنده  به  را  هاي ضعیف  یادگیرنده 

یادگیرنده هاي قوي داراي نتیجه اي بسیار نزدیك به عملكرد واقعی و گاها کاملا  ( را خواهند داشت، در صورتی که  50به    50تصادفی)

 .درست بی عیب می باشند

اگرچه بوستینگ در ساختار اصلی الگوریتم جاي ندارد ولی بیشتر الگوریتم هایی که بر اساس بوستینگ ایجادو طراحی شده اند، تعدادي 

ي تكرار شونده آموزش می دهند و نتایج حاصل را به مجموعه هاي قبلی اضافه می نماید  از یادگیرنده هاي ضعیف را به صورت چرخه ها

تا با اتمام چرخه و پایان اجراي الگوریتم یك طبقه بند قوي ایجاد گردد. تمام یادگیرنده هاي ضعیف در زمان اضافه شدن به مجموعه ،  

نمونه هاي آموزشی میزان وزن تعیین می شود. پس از افزوده شدن   دهی خواهند شد که عموما براساس مقدار دقت در طبقه بنديوزن  

گردد(. وزن دهی به  ها )نمونه هاي موجود( نیز وزن دهی خواهند شد )وزن نمونه ها بسته به نیاز اصلاح می هریك از طبقه بندها، داده

یح  اجرا شده است ، میزان وزن کاهش یافته و اینگونه می باشد که در هر یك از مراحل، در نمونه هایی که طبقه بندي به صورت صح

پس از افزوده شدن هریك از طبقه بندها،    داده هایی که به درستی طبقه بندي نشده اند، مقدار وزن بیشتري براي نمونه تعیین می شود.

ن دهی به اینگونه می باشد که در گردد(. وز ها )نمونه هاي موجود( نیز وزن دهی خواهند شد )وزن نمونه ها بسته به نیاز اصلاح می داده

داده هایی که به درستی  هر یك از مراحل، در نمونه هایی که طبقه بندي به صورت صحیح  اجرا شده است ، میزان وزن کاهش یافته و  

تدافعی  براي روش جدیدي  را با نام  1۹۹۶طبقه بندي نشده اند، مقدار وزن بیشتري براي نمونه تعیین می شود. فروند و شاپیر در سال  

الگوریتم برتر داده کاوي شناخته    10ایجاد سیستم ترکیبی ارائه نمودند. این الگوریتم با استقبال فراوانی روبرو شد و به عنوان یكی از  

می باشد که یك الگوریتم از نوع بوستینگ می باشد و یكی از اساسی    Adaptive Boostingشده است. کلمه تدافعی  مخفف دو کلمه 

است، چرا که از سادگی در پیاده سازي ، محاسبات بسیار دقیق و مبانی نظري   [KG]ن و پرکاربردترین روش هاي یادگیري چند گانهتری

مبناي   بر  یادگیري  به  تدافعی   اساس  باشد.  برخوردار می  روش    PACقوي  است.  ارزیابی    PACشكل گرفته  براي  روشی  در حقیقت 

باشد.میز می  ها  یادگیرنده   در  کارایی  باشد.  قبولی  قابل  باید در حد  یادگیري  این  در  آموزش  ترکیب   PACان خطاي  که  ثابت گردید 

از پنجاه درصد(  دارند می توانند در تهایت امر یك  انتخاب تصادفی)نتایج بهتر  از  یادگیرنده هاي ساده و ضعیف که نتایجی تنها بهتر 

 باشد.  بناي ایده ایجاد بوستینگ میدسته بند نهایی خوب را شكل دهند که این نكته اصل و م

 

 يافته ها   .4

از مجموعه داده   پیشنهادي  ارزیابی روش  تنها و کاملترین مجموعه داده  گردداستفاده می Cup KDD 1۹۹۹براي  این مجموعه داده   .

رکورد اول   41یر است که  متغی  42هر نمونه داراي   .میلیون رکورد که هر رکورد نمونه یك داده است، میباشد  4است که شامل بیش از  
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 Cup را ویژگیها تشكیل میدهند و متغیر آخر بیان کننده برچسب هر نمونه است. نمونه ما زیر مجموعهاي از داده فوق است که تحت نام

KDD NSL هاي اتصال متنوعی را در بر   گردآوري شده است. این مجموعه به خوبی بیانگر مجموعه داده اصلی است. هر ثبت، ویژگی

 د میگیرد، مانند: نوع خدمات، نوع پروتكل و تعداد دفعاتی که کاربر براي ورود به شبكه تالش میكند اما موفق نمیشو

 

به همراه الگوریتم تدافعی  استفاده گردید که نحوه ارتباط میان دو الگوریتم در جهت ساختن   SVMدر سیستم پیشنهادي از الگوریتم  

 رسیم شده است. ت 3شكل   یك مدل واحد در فلوچارت

 

 

 : عملکرد روش پيشنهادي  3شکل   

 

در اولین گام و جهت کاهش ابعاد فضاي مجموعه داده نیاز به انتخاب خصایص می باشد تا میزان محاسبات و استفاده از منابع کاهش  

صورت صحیح صورت پذیرد.اما    یافته و درک  وغهم مسئله آسانتر گردد تا با صرف هزینه کمتر و به کمك داده کاوي استخراج دانش به

باید این انتخاب خواص در حالتی صورت پذیرد که خواص و ویژگی داده ها تغییر نیابد و تنها خصیصه هایی حذف گردند که  اثر بخش و  

 تاثیگذار نباشند. 
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 . مقدار دهي اوليه به پارامترها1-4

این   ارزیابی  درنتیجه  و  نهایی  مدل  ایجاد  و  سازي  شبیه  اجراي  متلب  جهت  نویسی  برنام  زبان  در  اولیه  مقادیر  باید  مقداردهی  مدل 

ها باید به یك نقطه متعادل دست یافت چرا    SVMگردند.این مقداردهی نیازمند دقت فراوان می باشد. به عنوان نمونه در میزان تعداد  

ه و آموزش در بهینه ترین حالت ممكن به مقدار کم سبب می گردد تا تمام فضاي مسئله به درستی بررسی نشد  SVMکه تعیین تعداد  

 . زیاد نیز سبب اجراي محاسبات بسیار طولانی و زمانبر می گردد SVMصورت نپذیرد و میزان تعداد 

 . ارزيابي واكنش سيستم به رويدادها4-2

نشان داده    4 شكل در  تقسیم بندي نمود که گروه  چهار به توان می را سیستم رویدادهاي یك  برابر در IDSیك   هاي واکنش طورکلی به

 شده اند. 

 

 ابي حملات توسط سيستم  :نتيجه ارزي4 شکل

 

True Positive (TP)  :اند  شده بندي طبقه نفوذ یك فعالیت بصورت که نفوذ رکوردهاي تعداد. 

True Negative (TN)  : اند شده  بندي طبقه یك فعالیت نرمال بصورت که نرمال فعالیت هاي  تعداد. 

False positive (FP)   : اند شده  طبقه بندي نفوذ یك فعالیت بصورت که نرمال فعالیت هاي تعداد. 

False Negative (FN)   : اند گردیده بندي  طبقه بندي نرمال یك رویداد بصورت که نفوذ رکوردهاي تعداد. 

 نشان داده شده اند:  1سیستم پیشنهادي مقادیر بالا در جدول  در
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 ادي در تشخيص نفوذ : نتيجه سيستم پيشنه1جدول 

5كلاس  4كلاس   3كلاس   2كلاس   1كلاس     
0.۹۹857 0.8۶۶۶7 0.۹۹۶28 0.۹۹۹4۹ 0.۹۹۹11 TP 

0.001428۶ 0.13333 0.0037175 0.00050۹۶5 0.000887۹2 FP 

0.0002۶24۶ 4720.0002۶  0.00023۹8۶ 0.00008313۹ 0.000۶84۹7 FN 

0.۹۹۹74 0.۹۹۹۹7 0.۹۹۹7۶ 0.۹۹۹۹2 0.۹۹۹32 TN 

 

می   بین این دو نوع نرخ نرخ تشخیص ، هشدار اشتباه و مقایسه نفوذ سیستم تشخیص یك   ارزیابی کارایی در  یكی از مهمترین ملاک ها

باشد.ضمنا ملاک هاي دیگري نیز وجود دارند که از اهمیت ویژه اي برخوردارند که از آن جمله می توان به تحمل خطاي سیستم در  

 العمل اشاره نمود.  وعكس انتشار سرعتپردازش، عتیستم در سه حوزه سرکارایی س مقابل حملات و
 

 

 گيري بحث و نتيجه.  5

  و   تدافعی    از  باشد. استفاده مینفوذ و تشخیص نوع حمله  هدف از این تحقیق حداکثر استفاده از اطلاعات موجود براي تشخیص  

 این   مداوم  سازي  بهنگام   به  نیاز  و  شودمی  ها   سیستم  این  در  ريپذیانعطاف  ایجاد  باعث  تهاجم  تشخیص  هايسیستم  در  SVM  الگوریتم

این  بر  مبتنی  تهاجم  تشخیص  هايسیستم  مهم  مزایاي  از.  رود  می  بین  از  ها  سیستم پیشنهادي   به   قادر  آنكه  بر  علاوه  که  است  روش 

 در   تدافعی    ،پروژه  این  در.  کنند  می  شناسایی  نیز  را  جدید  حملات  حتی  بلكه  هستند  آموزشی  ي  مجموعه  در  موجود  حملات  شناسایی

  با  که   مشابه  مقالات  با   الگوریتم  اعمال  از  حاصل  خطاي  میزان  و  شد  استفاده   ناشناخته  و   شده  شناخته  حملات  بندي  دسته  و  شناسایی 

  درصد  ۹۹.۹  ییشناسا  به  قادر  SVMترکیب تدافعی  و الگوریتم بهینه سازي  .  گردید  مقایسه  شدند  سازيپیاده  تكاملی  هايالگوریتم  سایر

  مناسبی   انتخاب  و تدافعی ،  SVM  ابتكاري  فرا  هاي  الگوریتم  ترکیب  که  گفت  توانمی  نتیجه  در.  بودند  آزمون   مجموعه  در  موجود  حملات

 دست   خوبی  تهاجم  تشخیص  میزان  به  توان  می  آنها  کمك  به  و  باشد  می  استفاده  سوء  روش  بر  مبتنی  نفوذ  تشخیص  هاي  سیستم  در

 . یافت
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Abstract 

In the intrusion detection system, learning data can be network traffic information or 

credit card information of customers and users of the cloud environment, and the 

desired characteristic is the normality or abnormality of a connection. A decision tree 

is a decision support tool that uses trees for modeling and is used in places where a 

strategy needs to achieve the goal with the highest probability. One of the suitable 

features of the decision tree is the ability to combine with other methods in such a way 

that in this research, the result of the decision tree is combined with the support vector 

machine method to obtain better results. . The support vector machine algorithm is part 

of the classification algorithms and by using the learning data, it finds the ability to 

predict the desired feature in the new data. Therefore, in this research, we propose a 

combined method of support vector machine and decision tree, which increases the 

accuracy of the intrusion detection system. 
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