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 چکیده 

  نترنت،یو ا  یاتکا به فناور  شیفزادارند. با ا  تالیجیحساس در عصر د  یداده ها  یساز  منیدر ا  یمدرن نقش مهم  یرمزگذار  یروش ها

 ی رمزگذار  یهابر روش  یمرور  دهیچک  ن یشده است. ا  یو صحت اطلاعات ضرور  ی کپارچگیمحافظت از محرمانه بودن،    یبرا  یرمزگذار

امن  ریآنها و تأث  یمدرن، اصول اصل الگور  یرمزگذار  یها. روشکند یارائه م  یبریسا  تیآنها بر  از   شرفتهیپ   ی هایو رمزنگار  هاتمیمدرن 

داشته  یها دسترسبه داده توانندیکه فقط افراد مجاز م   دهندیم نانیو اطم کنندیاستفاده م یمتن ساده به متن رمز ل یتبد یبرا یاضیر

از کاراکترها هستند که   ی منحصر به فرد  ی است که توال  یرمزنگار  ی دهایبر کل  ی متک  یرمزگذار  ندیکنند. فرآ  ریها را تفسباشند و آن

  ی م   فایشده ا  یرمزگذار  یداده ها  ت یامن  نیدر تضم  یات ینقش ح  دهایکل  نیشوند. ا  ی اطلاعات استفاده م  ییو رمزگشا  یرمزگذار  یراب

استاندارد   ،یرمزگذار  ی هاروش  نی از پرکاربردتر  ی کیمقاوم باشند.    رمجازیغ   یها  یبمانند و در برابر دستکار  ی باق  ی مخف  د ی با  رایکنند، ز

به طور   زین  ی ضیب  یمنحن  یمانند رمزنگار  یرمزگذار  ی هاروش  ر یمتقارن است. سا  دیکل  یبر رمزنگار  یاست که مبتن  شرفتهیپ   یرمزگذار

 ن ی دهند و به سازمان ها ا  یرا ارائه م  ییو کارا  تیمناز ا  یروش ها سطوح مختلف  ن ی. اشوندیمختلف استفاده م   یگسترده در کاربردها

 خاص خود انتخاب کنند.   یازهاین یرا برا یگذاررمز روش نی دهند که مناسب تر یامکان را م

  یرا از شنود و شنود محافظت م  یارتباط ی کند و کانال ها ی م  فایشبکه ا قیدر انتقال امن داده ها از طر  ینقش مهم نیهمچن یرمزگذار

توانند توسط افراد ماهر   یها م  یریپذ  بیو آس  ستی در برابر حملات مصون ن  ینکته مهم است که رمزگذار  نیحال، توجه به ا  نیکند. با ا

  یات یدر حال تحول ح  یبریسا  داتی جلوتر ماندن از تهد  یبرا  یرمزگذار  نهیسعه مداوم در زمو تو  قی. تحقرندیمورد سوء استفاده قرار گ

  ستمیس  یو اثربخش  تیحفظ امن  یآنها، برا   ی ساز  رهیو ذخ  عیتوز  د،یاز جمله تول  ، یرمزنگار  یدهایکارآمد کل  ت یریمد  ن، یاست. علاوه بر ا

 ی هاتمیالگور  یریهستند. با به کارگ  یضرور  یبریسا  تیمدرن در حوزه امن  یرمزگذار  یهاروش   جه،یاست. در نت  یاتیح  یرمزگذار  یها

  ، یمحافظت کنند و محرمانگ   رمجازی غ   یحساس خود در برابر دسترس  یهااز داده  توانندیها مسازمان  ، یرمزگذار  یهاکیو تکن  دهیچیپ 

امن  نانیاطم  یمدرن برا  یرمزگذار  یهاروش  یو صحت اطلاعات را حفظ کنند. درک کامل و اجرا  یارچگپکی اقدامات  در   یقو  یتیاز 

 است. یاست، ضرور وستهیبه هم پ  یاندهیکه به طور فزا ی تالیجید یایدن

 

 

 . مانهگذاری محر  مزنگاری پیشرفته، ایمنی داده ها، الگوریتم رمزنگاری، کدرواژگان کلیدی:  
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 مقدمه 

نگه داشتن   یمخف یشود. برا ی نگه داشتن اطلاعات محرمانه استفاده م   یمخف  یبرا انیاست که از زمان روم یسینو  یهنر مخف یرمزنگار

رمزگذار  کیاطلاعات،   پرکاربرد  رمزگذار  ییرمزگشا/یروش  اساساً  در   یرمزنگار  یاساس  یکارکردها   ییرمزگشا/یاست.  هستند. 

به   یمتن رمز  کی  ، ییشود. در هنگام رمزگشا  یم   ل یخواندن به نام متن رمز تبد  رقابلی( به شکل غ دهمتن ساساده )  امی پ   کی  ،یرمزگذار

  ام یپ  یکه مجاز به مشاهده محتوا  یدر برابر افراد  ام یکردن پ   منیا  یعملکردها برا  ن یا  یشود. هر دو  ی م  ل ی)متن ساده( تبد   ی متن اصل

 .  [2]  نشان داده شده است 1شکل  در یی و رمزگشا  یرمزگذار. کار ساده توابع [1]شود  ی استفاده م ستندین

 

 . [2] ییو رمزگشا یکار رمزگذار. 1شکل 

 1متقارن  د یکل  یمتقارن )که رمزنگار  اند. مدلشده  رفتهیبه طور گسترده پذ  هستند که  یاز رمزنگار  یمتقارن و نامتقارن انواع مدل های  

 ی که رمزنگاریدر حالاستفاده می کند    رکزمتم  یمخف  د یکلبا استفاده از همان    رندهیفرستنده و گ  نیب  منیشود( از ارتباط ا  ی م  ده ینام  زین

 د ی . کل[3]کند    یم  منیا  یو خصوص  ی عموم  ی دهای شود( ارتباط را با استفاده از کل  یم  دهینام  زین  2ی عموم  د یکل  یر)که رمزنگانامتقارن  

همه شناخته شده    یبرا  ی عموم  تیماه   لیبه دل  ی عموم  د یکه کل  ی شود در حال  یدر ارتباطات به صورت جداگانه نگه داشته م   یخصوص

پارامتر   نیمهمتر  د یارتباطات، اندازه کل  یساز  منیا  یدهد. برا  ی متقارن و نامتقارن را نشان م  یرمزنگار  بیبه ترتالف و ب    2شکل  است.  

 ی را برا  نمتقار  یرمزنگار  تینامتقارن است که امن  یمتقارن کمتر از رمزنگار  یرمزنگار  دی دازه کلمتقارن و متقارن است. ان  یدر رمزنگار

را   ییگشامزر/یمتقارن است که رمزگذار  یاز رمزنگار  شترینامتقارن ب  یرمزنگار  ی. زمان محاسبات [4]  کندیتر کمتر محساس  یهاداده

 .  [5]کند    یتر م دهیچیاز داده ها پ  یادیحجم ز یبرا

 
1 symmetric key cryptography 
2 public key cryptography 
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 الف( رمزنگاری متقارن 

 

 ب( رمزنگاری نامتقارن 

 . [6]  متقارن، ب( نامتقارن. نمایی از رمزنگاری الف( 2شکل 

استفاده    دیتبادل کل  یبار فقط برا  کی   یعموم  دیکل  یرمزنگار  ن،نامتقار  یرمزنگار  شتریب  یبزرگتر و زمان محاسبات  دیبا توجه به اندازه کل

 شتریب  یرمزنگار  یها  کیتکن  ی. زمان محاسبات[ 7]شود    یمتقارن انجام م  دیکل  یتوسط رمزنگار  شتریب   ییرمزگشا/یشود و رمزگذار  یم

متن  کی  لیبا تبد ییرمزگشا/ی. زمان رمزگذارشود یم  ی طبقه بند دی کل ض یو زمان تعو د یکل دیتول ، ییرمزگشا/یبه عنوان زمان رمزگذار

متقارن و    یرمزنگار  یاست که برا  دی بسته به اندازه طول کل  د یکل  دی. زمان تول[8]شود    ی و بالعکس محاسبه م  ی( به متن رمزام یساده )پ 

 ی اد یز  یرمزنگار  یها  تمی. الگور[9,  3]  رددا  ی بستگ  رندهیفرستنده و گ  نیب  یبه کانال ارتباط  دینامتقارن متفاوت است. زمان تبادل کل

 یها  تمیبه عنوان الگور  یرمزنگار  یطرح ها   ،داده شد   حیتوض  در بال . همانطور که  [10]  شده است  یطراح  ییو رمزگشا  یرمزگذار  یبرا

استاندارد  مدل  ،  3داده ها   یاستاندارد رمزگذارمدل  متقارن شامل    یها  تمیمقاله، الگوراین  شوند. در    یم   یمتقارن و نامتقارن طبقه بند

از    یاه  تمیالگورهمچنین،  .  5شرفته یپ   یاستاندارد رمزگذارمدل  ،  4سه گانه   یداده ها  یرمزگذار عبارتند  ، مدل  6ای آراس  مدلنامتقارن 

 . [12]  دهد یشرح م را یرمزنگار یها کیتکن یبندقه طب 3شکل . [11] 8مدل رمزنگاری منحنی بیضوی  و 7الگامال 

 
3 Data Encryption Standard (DES) 
4 Triple Data Encryption Standard 
5 Advanced Encryption Standard 
6 Rivest, Shamir and Adleman (RSA) 
7 Elgamal 
8 Elliptic Curve Cryptography 
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 .[12] یرمزنگار یها  کی تکن . طبقه بندی3شکل 

 مروری بر ادبیات .1

 9و پیلیئر داده ها    یاستاندارد رمزگذارمانند    شوندیکردن اطلاعات استفاده م   منیا  یوجود دارند که برا  یادیز  یرمزنگار  ی هاتم یالگور

  یت ی امن  تمیالگور  نیبهتر  وانت  یاست که چگونه م  نیحال، مشکل ا  نیخود منحصر به فرد هستند. با ا  مدل ها در    تمیالگور  نی. همه ا[2]

اطلاعات صرف کند.    ییو رمزگشا  یرمزگذار   د،یکل  دیتول   یرا برا  یزمان کمتر  نیکند و همچن  یرا فراهم م   ییبال  تیکرد که امن  دایرا پ 

مزا  یتیامن  ی ها  تمیالگور م  ایبه  الگور  ب یعاو  برا  از ین  تم، یهر  انجام شده  . در  [13]  دارد  یمختلف بستگ   یکاربردها  یو مناسب  مطالعه 

  یخاص   یبر اساس پارامترها  10مدل بلوفیش و  داده ها    یاستاندارد رمزگذار  تمیشده است که عملکرد دو الگور  یابیارز  [14]  توسط مرجع

 یاستاندارد رمزگذار تمیاز الگور مدل بلوفیشنشان داد که عملکرد  شی آزما جی. نتا یتیامن لیو تحل یمصرف انرژ  ،یمانند سرعت رمزگذار

ها   رمزگذارو  داده  ا[15]است    ترع یسر  شرفتهیپ   یاستاندارد  با  در    نی.  عملکرد    اننش  جینتا  [16]مرجع  حال،  که  استاندارد مدل  داد 

به    شرفتهیپ   یرمزگذار بلوفیشنسبت  در  مدل  است.  جزئ  یبرخ  [10]  مرجع  خوب  استاندارد مانند    یرمزنگار  ی ها  تمیالگور  اتیاز 

  ن،یآورده شده است. علاوه بر ا  مدل بلوفیش  و  سه گانه  یداده ها  یرمزگذاردارد  استان ،  داده ها  یاستاندارد رمزگذار،  شرفتهیپ   یرمزگذار

نشان داد  مطالعات آنها    جهیشود. نت  یانجام م   ریو تصو  یمتن  لیفا   یبر رو   ش ی شده و آزما  ی ابیارز  زین  یتیامن  ی ها  تمیالگور  نیعملکرد ا

الگور بلوفیشبا    سهیدر مقا  ها تمیکه عملکرد همه  افزا  رایز  دب اییکاهش م   مدل  اابدییم   ش یاندازه بسته  با  انتخاب تصو  ن ی.  به    ری حال، 

، شرفتهیپ   یاستاندارد رمزگذار  ی هاتمیرا نسبت به الگور  یشتریزمان ب  تم یالگور  مدل بلوفیشو سپس    یمتن  لیفا  ی عنوان نوع داده به جا

رمزگذار ها  یاستاندارد  رمزگذارو  داده  ها  یاستاندارد  گانه    یداده  کرسه  استصرف  نتده  همچنین  جهی.  که    آنها  داد  استاندارد  نشان 

 . [10]است سه گانه  یداده ها یاستاندارد رمزگذاراز  عتریهنوز در عملکرد سرداده ها  یرمزگذار

 ی بر رو   شیآزما  نی. اگرفته شده استدر نظر    یرمزنگار  تمیعملکرد الگور  یابیارز  یرا برا  لیفا  کیمختلف    یاندازه ها  [17]در مرجع  

 وتر ی کامپ  کیاز    عتریسر  یدر محاسبات ابر  یرمزنگار  تمیکه الگور  کردثابت  آنها    جهیانجام شده است. نت  یپردازنده و محاسبات ابرتک  

م کار  پردازنده   مدلکه    ینسبت سرعت است، در حال   نیبالتر  یکوچک دارا  یورود  لیفا  اب  شرفتهیپ   ید رمزگذارنداراستاکند.    ی تک 

برتر  ایآراس  مرجعاست.    نیزمان  توسط  شده  انجام  مطالعات  الگور،  [18]  در  مانند    یرمزنگار  ی ها  تمیعملکرد  استاندارد مختلف 

و    ییو رمزگشا  یزمان رمزگذار  افتنی  یرا براسه گانه    یداده ها  یاستاندارد رمزگذارو    شرفتهیپ   یرمزگذاراستاندارد  ،  داده ها   یرمزگذار

 
9 Paillier 
10 Blowfish 
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عمل افزارها  یبرا  یاتیتوان  ارز  یسخت  اشد  یابیمختلف  از  برا  تمیالگور  نی.  رمزگذار  یها  زمان  م  یمحاسبه  زمان   یاستفاده  شود. 

دارد نه به   ی ( بستگتی)بر حسب با  ل یبه فا  یرمزگذار  شیسرعت افزا  ن، یاست. بنابرا  ش یاندازه داده ها در حال افزا  شیبا افزا  یرمزگذار

 یها   ل ی، فاشرفتهیپ   یاستاندارد رمزگذاربا    سهیدر مقاسه گانه    یداده ها  یاستاندارد رمزگذار  یاتی. توان عمل[19]  ل یفا  کینوع داده  

و   داده ها  یاستاندارد رمزگذار  یاجرا  یبرا  ی. چارچوب خالص نقطه ا[20]عملکرد کمتر است    یابیارز  یمورد استفاده برا  ریو تصاو  یمتن

. فقط [ 18]طلبد  یرا م یشتریزمان پردازش ب شرفتهیپ  یاستاندارد رمزگذار تمیبا الگور سهیشود که در مقا  ی استفاده مه آن سه گانمدل 

 عتریسرنرم افزار    استفاده از  یبراداده ها    یاستاندارد رمزگذارشود. عملکرد    ی استفاده م  یزمان رمزگذار  یریاندازه گ  یپارامتر برا  کیاز  

 . [21] است عتریسخت افزار سر یروداده ها  یاستاندارد رمزگذارحال، عملکرد  نی. با استین

بلوفیشو  داده ها    یاستاندارد رمزگذار،  شرفتهیپ   یاستاندارد رمزگذارعملکرد   اندا  مدل  از  از نظر   یمتن  لیمختلف فا  یزه هابا استفاده 

و  داده ها    یاستاندارد رمزگذار،  ایآراس  مدل،  [22]  مطالعه انجام شده توسط مرجعشده است. در    یابیارز   ییو رمزگشا  یسرعت رمزگذار

اساس برخ  لیو تحل  هیفته است. تجزمورد بحث قرار گر  شرفتهیپ   یاستاندارد رمزگذار بر  است  یها  از حافظه، زمان   فاده پارامترها مانند 

با و  م   یخروج  تیمحاسبه  فا   یانجام  برا  یمتن  لیشود.  استفاده  پ   یابیارز  یمورد  منش  که  جهینت   یساز  ادهیو  استاندارد  دهد    یان 

ها    یرمزگذار رمزگذارو  داده  جزئ  شرفتهیپ   یاستاندارد  رمزگذار  یبرا  یتفاوت  حال  لیفا  یزمان  در  رمزگذار  یدارند  زمان   مدل  یکه 

  تم یعملکرد الگور   یابیارز  یبرا  لیو سرور موبا  رندهیگ  س یکند. سرو  یرا مصرف م   ییحافظه بال  نیاست و همچن  نیتر  یطولن  ایآراس 

بیضویو    ایآراس   مدل  یرمزنگار منحنی  م  رمزنگاری  امن[7]شود    یاستفاده  پروتکل  ب  هیل  یتی.  نقل  و    یابیارز  یبرا  11م یس  یحمل 

در سمت   لکردما عمت ااس  ترعیسر  نت یسمت کلا  یبرا  ایآراس  مدلکه    می دهد نشان    نتایج  ، آنها  شی شود. در آزما  یعملکرد استفاده م 

 کندتر است.   د مدل رمزنگاری منحنی بیضویبا عملکر سهیسرور در مقا

شده،    ییرمزگشا  لیشده، اندازه فا  یرمزگذار  لیمانند اندازه فا  ییعملکرد بر اساس پارامترها  یابیارز  یبرا   پیلیئرو    الگامال،  ایآراس   مدل

رمزگذار رمزگشا  ،یزمان  عمل  یی زمان  توان  نتااند شدهده  تفااس  یات یو  رمزگذار  یتجرب  ج ی.  زمان  که  داد  از   ایآراس  مدل  ینشان  بهتر 

 ایآراس  مدل  یرمزگذار  اتینشان داد که توان عمل  ج ینتا  نیاست. همچن  ایآراس  مدلالگامال بهتر از    یی الگامال است اما زمان رمزگشا 

 مدلبا توجه به پارامتر انتخاب شده    یاست. عملکرد کل  ایآراس   مدلعملکرد الگامال بهتر از    ییرمزگشا  ند یدر فرآ  ی اتیبهتر و توان عمل

با    ایآراس   مدلکاغذ انجام شده و    لیو تحل  هی تجز  [24]مرجع  . در  [23]است  الگامال  و    پیلیئر  گرید  تمیبهتر از همه دو الگور  ایآراس 

نشان   شیآزما  جیبه اندازه حافظه و زمان اجرا دارد. نتا  ازی ن  ییو رمزگشا  یرمزگذار  ندیطول کلمه متفاوت از نظر فرآ  ریو متغ  دیاندازه کل

 عیو توز  دیدارد. توافق کل  ازین  یشتریب  به حافظه  رمزنگاری منحنی بیضویبا    سهیکند است و در مقا   ای آراس   مدل  یکه زمان اجرا  ادد

اصل  دیکل الگور  یمشکل  رمزگذار  تمیدر  ها    یاستاندارد  رمزگذارداده  در  اما  رمزگشا  یاست،  عملایآراس   مدل  ییو  دو  هر  زمان   اتی، 

 یاستاندارد رمزگذاردر عملکرد کندتر از    ایآراس  مدلنشان داد که    یساز  هیشب  ک یدر    [25]نتایج مرجع  .  کنندیرا صرف م  یشتریب

ها   ارزداده  و  عمل  ی ابیاست  توان  که  الگور  ایآراس  تمیالگور  ی اتیکرد  از  رمزگذار  تمیبهتر   جی نتاهمچنین،  .  ستینداده ها    یاستاندارد 

 .[25]است  یگرید تمیبهتر از الگور اریبسداده ها   یاستاندارد رمزگذار تمیالگور یاتیو توان عمل ینشان داد که توان مصرف یسازه یشب

 ات مرتبط سیستم کريپتو و اصطلاح .2
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شود. از سه   ی ارتباطات و تبادل اطلاعات استفاده م  تیامن  یاست که برا  یی ها و پروتکل ها  تمیاز الگور  یمجموعه ا  یرمزنگار  ستمیس

اصل است  لیتشک  یجزء  الگور[26]  شده  رو  یی رمزگشا  یها  تمیالگور  ،یرمزگذار  یها  تمی:  الگورد یکل  تیریمد  یها  هیو   ی ها   تمی. 

  تمیالگور  نیشود. ا  ی شده( استفاده م  یرمزگذار  ی )داده ها  یمتن رمز( به  نشده  یرمزگذار  یها  ادهمتن ساده )د  لیتبد  یبرا  یرمزگذار

کنند.    ی نامفهوم م  رمجازیاشخاص غ   یکنند و متن رمز را برا  ی استفاده م  یرمزگذار  ندیانجام فرآ  یبرا  ی مخف  ی دهایکل  ا ی  دیکل  کیها از  

از همان کلبه    شده  یمتن رمزگذار  مجدد  لیتبد   یبرا  ییرمزگشا  یهاتمیالگور  گر،ید  یاز سو  ی که برا   ی مخف  د یمتن ساده با استفاده 

 هی باشد. رو  ریهستند امکان پذ  حیصح  دیکل  ی توسط افراد مجاز که دارا  دیفقط با  یی. رمزگشاشوندیاستفاده م  شد،یاستفاده م  یرمزگذار

به محرمانه بودن و    یرمزنگار  ستمیس   کی. قدرت  [27]  است  منیا  یرمزگذار  یدهایکل  عیو توز  رهیذخ  د،یشامل تول  دیکل  تیریمد  یها

 ی رمزگذار   یبه داده ها  رمجازیغ   یاز دسترس  یریجلوگ  یبرا  د یکل  حیصح  ت یریدارد. مد  ی استفاده شده بستگ  ی دهاین کلبود  ی تصادف

بس س  اریشده  است.  برنامه  یرمزنگار  یها ستمیمهم  در  گسترده  طور  ارتباطات    یمختلف  یکاربرد  یهابه  طر  امنمانند    نترنت،یا  قیاز 

براداده  یرمزگذار حر  یها  از  س  یسازرهیذخ  ،یخصوص  میحفاظت  و  حساس  اطلاعات  هو  یهاستمیامن   ت یهو  د ییتأ   یبرا  تیاحراز 

  ی ک یشمات  4شکل  .  آمده است  یرمزنگار  نهیاصطلاحات مورد استفاده در زم  نیتر  جیاز را  یبرخ  ری. در زشوند ینهادها استفاده م   ایکاربران  

 . [28]  را نشان می دهد یرمزگذار ندیاز فرا

 

 .انسان قابل درک است یبرا یاست که به راحت یواضح متن ساده ا ا یمتن ساده  ✓

 .شود یم  دهینام یپنهان کردن اطلاعات حساس در متن ساده رمزگذار یبرا یاضیر ی ها تمیاستفاده از الگور ندیفرآ ✓

اند که  شده  لیشده تشک  ف یکاملاً تعر  یندهایاز فرآ  یااز مجموعه   شوند،یکه اغلب به عنوان رمزارز شناخته م  هاتمیالگور  نیا ✓

برا  یمخف  ام یپ  از رمزگذارسازندیشکست م   رقابل یغ   ی هر مهاجم  یرا  باق   یبرا  یمتن رمز  ،ی. پس    چیماند که ه  ی م  یشما 

 .شود یشما در آن پنهان م امیاست که پ  یمرحله ا نیندارد. ا یی معنا

 .باشد امی و پ  تمیکه مختص الگور است ازی ن یدیکار کند به کل نکهیا یبرا ✓

الگور  دیکل ✓ متن رمز شده به متن    لی تبد   ندیفرآ  ییشناخته شود. رمزگشا  دیشده با  یمتن رمزگذار  ییرمزگشا  یبرا  تمیو نام 

 ساده است. 
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 .[27] . شماتیکی از فرایند رمزگذاری 4شکل 

نامطلوب   رمنتظره،یغ  یشده باشد، خروج یدستکار  دی. اگر کلشودارسال  یکسان ی دیکل شهیهم دی با ،ییهمان متن ساده از روش رمزگشا یابیباز یبرا 

در  ا  ر  مزآگاه باشند و متن ر  تمیمحافظت شود. مهاجمان ممکن است از الگور  دیاست که با  یزیچ  دیکل  جه،یمعمولً ناخواسته خواهد بود. در نت  ای

ها، پروتکل ها و اصطلاحات    کیتکن  نی از تمام ا  یرمزنگار  ستمیس  کیرا بشکنند.    امیتوانند پ  یرا ندانند، نم  دی که کل  یداشته باشند. تا زمان  اریاخت

توان در    یم  را  ا. سپس داده هکندیتر مرا آسان   امیپ  یو پنهان کردن محتوا   کندی کمک م  یرمزنگار   یهاروش   منیا  یشده است. به اجرا   لیتشک

 .[28]  کرد  ییرمزگشا  ستمیس  رساختیدر ز  ازیصورت ن

 

 

 اصول رمزنگاری  .3

مختلف   یها نهیزمگسترده است که در   یشما در نظر گرفته نشده بود و در واقع عمداً پنهان شده بود، چالش یکه برا  یام یچالش درک پ 

 نی را در راه حل الهام گرفته است. هدف ا  ینوآور   نیشتریو ب  افتهیخود دست    یبه اوج سخت  یارتباطات نظام  نهیظاهر شده است. در زم

وجود    گر ید  م یمفاه  نیاصول و همچن  نیا  ان یب  یبرا  ی نیگزیجا  یهان است روشاست. ممک  ی اصول اساس  یخبخش برجسته کردن بر

ارسال شده از   یهاامی به پ   B  ریرهگ  کیساده،    انیاز آنها اجتناب کرد. به ب  توانیهستند که نم  یمعنا اساس  نیبه ا  نها یما اداشته باشد، ا

A  بهc نگه داشتن  یکه برا دهد، یگوش مB تی. تنها راه موفقکنندیتلاش م ی در ناآگاه A   وC اطلاعات پس   یاست که آنها از برخ ن یا

. سپس  [ 28] ند یگو ی م  "د یکل"شده است که به آن  م یتنظ ش یاز پ  یمعمولً محتوا  ن یاطلاع است. ا یاز آنها ب  Bه  استفاده کنند ک نهیزم

باشند که   ی اطلاعات  ی حاو  د یبا  Cو    Aات  ارتباط  است که  ن یشود. اصل اول ا  جاد یعبارت منسجم ا  ک یشود تا    ی درج م  نهیزم  ن یدر ا  امیپ 

کار را در   نیو ا  ردیاز امکانات بپذ  یمیرا از بانک عظ  ی امیبتواند هر پ   دی باشد، با  دیمف  Cبه    A  وندیندارد. اگر قرار است پ   اریدر اخت  ریرهگ

  وندیبانک ارسال خواهد کرد و نه به چه تعداد. پ  نیاز ا یی ها ام یپ  هکند چ ی نیب ش یاز قبل پ  Aاست که  رممکنیانجام دهد. غ  ادیز ریمقاد

همه   د یکه قرار است ارسال شود ندارد. آ؛ او با  ییها   ام یبر پ   یکنترل  چی خواهد بود. ارتباط دهنده ه  یضرور  ریدر صورت امکان غ   یارتباط

ببرد. کل را  با  دیافراد  با  یمشابه  یها  ی ژگیو  دی او  باشد.  اگ  ینیب  شیپ   بلقا  ریغ   دی داشته   رمجموعهیز  کیاز    یاو همگ  یدهایر کل باشد 

دارد. به عنوان مثال،    یادیاطلاعات ز  یابیموضوع شد، احتمال باز  نیمتوجه ا   نکهیبه محض ا  Bرمزارز    لگریشده باشند، تحل  فیکاملاً تعر

کن ن  د یکل  دیتصور  صفر  برا  ستی شامل  د  یو  ساده  متن  به  ارقام  م   تالیجیافزودن  ایاستفاده  دوم  اصل  کلستا  نیشود.  اگر  از   د ی : 

 ن یا  گر یرا بخواند. ضعف د  ها امیاز پ   ی برخ  تواند یم  تیرمز در نها   لگریتحل   کند، یهمه احتمالت را حذف م  باًیباشد که تقر  یارمجموعه یز

  دیبرخورد کند که کل  یفرع   دیکل  کی تواند با    یم  یممکن ممکن است وجود داشته باشد. رمزارز تنها زمان  یدهایاست که مجموعه کل

ترک صورت  به  کل  یبیبتواند  گ  ی فرع   یدهایاز  ابه  ا  ش ینما  یونه  که  شود  طر  ش ینما  نیداده  برا  یرمزگذار  ق یاز  شود.  مثال   یانجام 

Hagelin C-38 راه معمول  کیزمان   ک یچرخ ها در  ن یاز ا ی کیچرخ مختلف است. حمله به  6است که حاصل مشارکت   یدیکل یدارا

ا  افتن ی  یبرا ا  دها ی سوم است. اگر بتوان کل  صلا  ن یراه حل است.  انجام شود،    یرمزگذار  ق یاز طر  میکرد که تقس  م یتقس  یرا به گونه 

است که   یبه گونه ا  یهستند. باز  یاضی ر  یباز  کی  ر یدرگ  Bو رمزنگار    Aبخش حمله کند. رمزنگار    کی تواند هر بار به    ی رمز م   لگریتحل

پ .  ستین  برابر  یگریلزوما با ضرر د  یکیسود   شانس    یهابا آنها روبرو شوند، هر دو جنبه  ری که ممکن است در مس  یو خطرات  امیمنبع 

تواند اشتباه کند.    یباشد. او نم  یخود را از قبل انتخاب کند و در حالت دفاع   یاستراتژ  د یبا   A  کنیهستند )شکست(. باز  یدر باز  یدیکل
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تهاجم  B  کنیباز حالت  زمان  ی در  و  اطلا   ی است  در  عات که  مدسترس    تازه  استراتژ  یم   رد، یگ  یقرار  تنظ  یتواند  را  ا  میخود   ن ی کند. 

با آن مواجه   یحملات رمزنگار  یسی فهرست نو  یبرا  ی دهد که هر تلاش  یم  حیرا توض  یمیعظ  یاست، دشوار   یباز  ک ی  نیکه ا  تیواقع

 ی موجود برا  یهانهیاست که گز  نی چهارم ا. اصل  شود  ی م  ده ید  یاستراتژ  کیجامع    زیمعمولً در تجو  ی دگ یچیسطح از پ   ن یخواهد شد. ا

A  وB شودیم نییتع  یگریتوسط اقدامات د کنیهر باز یکه در آن اثربخش دهندیم لیرا تشک یباز یهای استراتژ. 

 مدرن رمزنگاری   هایتکنیک .4

و ارتباطات از   یکیرونالکت  یهاکردن و محافظت از داده  منیا  یاشاره دارد که برا  یمتعدد  یهاک یمدرن به تکن  یرمزگذار  یهاانواع روش 

  کنندیم  نیو تضم  کنندیرا فراهم م   یکپارچگیو    ی از محرمانگ  یقو  یاهیها لروش  نی. اشوندیاستفاده م   رمجازیحملات غ   ای  یدسترس

متقارن   یمدرن، رمزگذار  یرمزگذار  جیرا  یهااز روش  ی کی.  [28]  مانندیم  ی باق  منیو ا  من یا  ندهیفزا  ی تالیجید  ی ایکه اطلاعات در دن

از   استفاده  رمزگشا  یرمزگذار  یبرا  ی مخف  دیکل  کیاست که شامل  مداده  یی و  اشودیها  ب  د یکل  نی.  و گ  نیمعمولً  به   رنده یفرستنده 

 یها تم یداشته باشند. الگور  یتوانند به اطلاعات دسترس  یکند که فقط اشخاص مجاز م  یمحاصل    نانی شود و اطم  یاشتراک گذاشته م

امن،    یرسان امیمختلف مانند پ   یهاها معمولً در برنامهداده  یو استاندارد رمزگذار  شرفتهیپ   یمتقارن مانند استاندارد رمزگذار  یرمزگذار

استف  یو رمزها  ها لیفا  یسازرهیذخ به   یرمزگذار  ،یمهم رمزگذار  یاز روش ها  گرید  یک ی.  [26]  شوند یم  ادهبلاک  نامتقارن است که 

 ک ی و    ی عموم  د یلک  کیکند:    ی مرتبط استفاده م   یاض یمجزا اما از نظر ر  د یشود. از دو کل  ی شناخته م  زین  یعموم  د یکل  یعنوان رمزنگار

شود.   ینگه داشته م  یتوسط مالک مخف  یخصوص  دیکه کل  ی لشود در حا  یبه اشتراک گذاشته م  گرانی با د  یعموم  دی. کلیخصوص  دیکل

  ییخود آن را رمزگشا  یخصوص  دیتواند با استفاده از کل   یم   رنده یشود و فقط گ  یم   جامان  رنده یگ  یعموم  د یبا استفاده از کل  یرمزگذار

الگور رمزگذار  یرمزگذار  جیرا  یها  تمیکند.  استاندارد  شامل  رمزنگارDiffie-Hellman،  شرفتهیپ   ینامتقارن  و   ی ضویب  یمنحن  ی، 

و    رندیگیرا م  ی ورود  ی هاداده  ها تمیالگور  ن یمدرن هستند. ا  یرمزگذار  یروش ها  یضرور  یاز اجزا  گرید   ی کی. توابع هش  [28]  هستند

براشودیم  شناخته  ام یخلاصه پ   ا یکه به عنوان مقدار هش    کنند یم  دیبا اندازه ثابت تول  یخروج  کی رمز   رهیذخ  ی. توابع هش معمولً 

( و SHA-3و    SHA-2)  منیهش ا  تمیشود. توابع هش محبوب عبارتند از الگور  یصحت داده ها استفاده م   دیی و تأ   تالیجید  یعبور، امضا

پ   تمیالگور ا12امیخلاصه  بر  علاوه  حالت  یرمزنگار  یهاروش  ن،ی .  برا  یمختلف  یاتیعمل  یهامدرن،  ن  یرا  ترک  یازهایرفع    ب یمختلف 

و   ی رمزگذار  م،یهستند که نحوه تقس   ییهااز حالت  ییهانمونه   15ارنده لت شمو حا  14یکی، کتاب کد الکترون13بلوک رمز  رهی. زنجکنندیم

امن  یی ها  ینگران  یظهور محاسبات کوانتوم  ر،یاخ  ی. در سال هاکنندیم  فی داده را تعر  یهابلوک  ییرمزگشا  یروش ها   تیرا در مورد 

 ی رمزگذار یهاتمیبا هدف توسعه الگور یپس از کوانتوم  یرمزنگار قاتیچالش، تحق نیبا ا  قابلهم یکرده است. برا جاد یا یسنت یرمزگذار

ا  یکوانتوم  یهاانهیمقاوم در برابر حملات را است.    رهیبر کد و چند متغ  یبر شبکه، مبتن  یمبتن  یرمزگذار  یشامل طرح ها  نها یاست. 

ا بر  اجزا  یرمزگذار  یهاروش  ن،یعلاوه  شامل  مد  یمهم  یمدرن  پروتکل  لاتیجی د   یهایگواه   د،ی کل  تیریمانند  هستند.    منیا  یهاو 

 ل تا یجید  ی ها  ی است. گواه  دهایاز صحت و محرمانه بودن کل  نانیاطم  یبرا  دیکل  منیا  عیمبادله و توز  ،یساز  رهیشامل ذخ  د یکل  تیریمد

حمل و    هیل  تیامن، مانند امن  ی. پروتکل هااست  منیاز ارتباطات ا  ریناپذ  ییجدا  یشود و بخش  یاستفاده م  نیطرف  تیهو  دییتأ   یبرا
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ا  16نقل ارائه م  یرمزگذار  یارتباط  ی، کانال ها17یمن و پوسته  مدرن   یرمزگذار  یهاانواع روش   جه،یدهند. در نت  یشده را در شبکه ها 

 ق ی ها از طرروش   نیدارند. ا  یامروز  تالیجیانداز دها و ارتباطات در چشم و صحت داده  یکپارچگیمحرمانه بودن،    نیدر تضم  ینقش مهم

توابع هش، حالت  یرمزگذار نامتقارن،  از کوانتوم  یرمزنگار  قاتیو تحق  یات یعمل  یهامتقارن و  از دسترس   ،یپس  را    ی اطلاعات حساس 

 . [26]  کنندیم  جاد یا یتالیجیو اعتماد را در تعاملات د  کنند یمحافظت م رمجازیغ 

برا  ی هاک یتکن استفاده  رمزنگار  یمورد  اطلاعات در  از  ر  یحفاظت  اصول  مبتن  یاو مجموعه  یاضیاز  قاعده    ی از محاسبات  عنوان بهبر 

پ   یی ها تم یلگورا به گونه  ها امیکه  را دشوار مآن  ییکه رمزگشا  دهند یم  رییتغ  یارا  امشتق شده  کند، یها    دیتول   یبرا  ها تمیالگور  نیاند. 

تأ   یتالیج ید  یامضا  ،یمزنگارر  یدهایکل اداده  یخصوص  میحر  دییاسناد،  مرور  تراکنش   نترنتیها،  از  محافظت  مانند    یمخف  یهاو 

متن ساده به متن   لیتبد   ندیاغلب با فرآ  یرمزنگار  ،یامروز  وتریکامپ. در عصر  شوندیاستفاده م  یو کارت نقد  یکارت اعتبار  یهاشتراکن

که به نام    یندیکند، فرآ  ییآن را رمزگشا  تواندیمتن م  رندهیشده است که فقط گ  یرمزگذار   یانهکه به گو  یمرتبط است، متن  یرمز

 :[28] است ریبه شرح ز رمزنگاری یها   یژگیارد. و متن رمز به متن ساده اشاره د ل یتبد ندیبه فرآ یی. رمزگشادشویشناخته م یرمزگذار

فرد ✓ فقط  بودن:  برا  ی محرمانه  اطلاعات  دسترس  یکه  آن  به  است  شده  گرفته  نظر  در  هارد  یاو  و  د  چ ید  آن    یگریکس  به 

 .ندارد یدسترس

 .داد رییمورد نظر بدون توجه به آن تغ  رندهیفرستنده و گ نیانتقال ب ای یساز رهیتوان در ذخ ی: اطلاعات را نمیکپارچگی ✓

 .انکار کند یارسال اطلاعات در مرحله بعد یتواند قصد خود را برا ی: خالق/فرستنده اطلاعات نمانکار عدم ✓

 شده است. د ییتا زیشده است. مقصد/منشا اطلاعات ن دییتأ  رندهی فرستنده و گ تی: هوتیهو احراز ✓

کل  یرمزنگار طور  طبقه   ی به  دسته  سه  رمزنگار شودیم   یبندبه  )رمزنگار  د یکل  ی:  رمزنگاریمخف  د یکل  یمتقارن  نامتقارن   د یکل  ی(، 

 را نشان می دهد.  یرمزنگار ی اصل یانواع روش ها 5شکل  .18( و توابع هشیعموم  دیکل ی)رمزنگار

 
16 Transport Layer Security 
17 Secure Shell 
18 Hash Function 
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 .[29] . انواع روش های اصلی رمزنگاری5شکل 

 ی رمزنگار  رويکردهای انواع   .5

 متقارن یرمزنگار .5.1

  یکیتکن  نیشود. ا  یداده ها استفاده م  یکپارچگیحفظ محرمانه بودن و    یبرا   یرمزنگار  نهیزماست که در    جیرا  یمتقارن روش  یرمزگذار

از   ا  ی استفاده م  یی و رمزگشا  یرمزگذار  ند یهر دو فرآ  یبرا  یرمزنگار  د یکل  کیاست که در آن  بدان معناست که فرستنده و    نیشود. 

کل  د یبا  رندهیگ قبل  ر  ی کسانی  دیاز  در  بگذارند.  اشتراک  به  پ   یمزگذاررا  کل  یمتن  امیمتقارن،  از  استفاده  با  متن   د یساده  در  مشترک 

 یها تیب  یمجدد و دستکار  میتنظ  یبرا  یاضی ر  دهیچیپ   یهاتمیشامل استفاده از الگور  ندیفرآ  نیشود. ا  یم  یشده رمزگذار  یرمزگذار

توان آن  ی شود، م ی م  دیتول یکه متن رمز ی . هنگامد کنیندارد نامفهوم م   اریرا در اخت د یلکه ک ی هر کس یو آن را برا  شودیمتن ساده م

  دیاز همان کل   رندهیگ  رنده، یگ  یمنتقل کرد. در انتها  رمجازیغ   یناامن و بدون خطر دسترس  یارتباط  یکانال ها   قیاز طر  منیرا به طور ا

اصل  ییرمزگشا  یبرا به شکل  آن  بازگرداندن  و  رمز  م  ودخ  ی متن  استفاده  عنوان متن ساده  اعمال   یی رمزگشا  ند یفرآ  کند.  ی به  شامل 

 ی رمزگذار  یدیکل  یایاز مزا  یکیاست.    یاصل  امیپ   یابیباز  یمشترک برا  دیبه متن رمز شده، با استفاده از کل  یرمزگذار   تمیمعکوس الگور

 ی ها  تمیبا الگور سهیکنند، در مقا  یاستفاده م  د یکل  کیاز   ییو هم رمزگشا یکه هم رمزگذار یی آن است. از آنجا ییمتقارن سرعت و کارا

محاسبات  یرمزگذار توان  به  ا  ازین  یکمتر  ینامتقارن،  برا  نیدارد.  را  پ   یساز  منیا  یآن  مانند  بلادرنگ،    ا ی  یفور  ی رسان  ام یارتباطات 

ا  یضرور  عیسر  یی و رمزگشا  یکه در آن رمزگذار  ، ییوید یکنفرانس و ا  ی آل م  دهیاست،    یاصل   یهاتیاز محدود  ی کین حال،  یکند. با 

ب  د یاست. اگر کل  یارتباط  ی هاطرف  ن یب  دیامن کل  عیمتقارن، توز  یذاررمزگ به   یم   فتد، یبه دست اشتباه ب  ای   فتدیبه خطر  تواند منجر 

 ی دها ی کل  ای د امن  یکل  عیتوز  یمانند پروتکل ها  منیا  دیتبادل کل  زمی مکان  ن،یشده شود. بنابرا  یرمزگذار  یبه داده ها  رمجازیغ   یدسترس
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پ    ی زمان  یریپذ  اسیمتقارن، مق  یمزگذاربا ر  گریمهم است. چالش د  اریشده بس  یارتباطات رمزگذار  تی حفظ امن  یمشترک برا  شیاز 

  ش ی دارد، با افزا  ازیمنحصر به فرد ن  د یکل  کیهر جفت کاربر به    نکهیارتباط امن دارند. با توجه به ا  یبه برقرار  ازیطرف ن  نیاست که چند

استفاده    یبیترک  یرمزگذار  یتوان از طرح ها  یم   ت،یمحدود  نیغلبه بر ا  یشود. برا  ی م  ده یچیپ   دیکل  تیریتعداد کاربران، مد  یتصاعد

 شود.   ی متقارن و نامتقارن استفاده م یاز رمزگذار ی بیکرد، که در آن ترک

امکان   نیند. اک  یو کارآمد داده ها را فراهم م   عیرپرکاربرد است که حفاظت س  یرمزگذار  کیتکن  کیمتقارن    یبه طور خلاصه، رمزگذار

 تی محدود  یکه دارا  یکند. در حال   ی فراهم م  یی و رمزگشا  یرمزگذار  ند یهر دو فرآ  یبرا  د یکل  کیارتباط امن را با استفاده از    یبرقرار

 ی ماند و در برنامه ها   یم  یباق   مدرن  یاز رمزنگار  ریناپذ  ییجدا  یمتقارن بخش  یاست، رمزگذار  یریپذ  اسیو مق  د یکل  عیمانند توز  یی ها

پ  جمله  از  ذخ  یانرس  امیمختلف  ها  یساز  رهیامن،  شبکه  و  ها  م  یمجاز  یخصوص  یداده  دیگر،    شود.  ی استفاده  عبارتی   یرمزنگاربه 

  یاستفاده م   یمتن ساده به متن رمز  لیتبد  یمشترک برا  دیکل  کی که در آن از    ردیگ  یقرار م  یرمزنگار  یمتقارن در دسته طرح ها

 .متقارن آمده است یرمزنگار یطرح ها ریمشترک است. در ز  رندهیفرستنده و گتوسط   کسانی یمخف د یکل کیشود. 

 : داده یستاندارد رمزگذارا ✓

، این مدل . در[12]شود    ی استفاده م  امیپ   ییو رمزگشا  یرمزگذار  یمتقارن است که برا  یرمزنگار  تمیالگور  کیداده    یاستاندارد رمزگذار

است.    یتیب  56ده  اد  یاستاندارد رمزگذار دیشود. اندازه کل  یاستفاده م   یی ارمزگش  یبرا  هم و    یرمزگذار  یهم برا  یمخف  دیکل  کیتنها  

  یتیب  64بلوک    کی  یرا رو  یرمزگذار. در این مدل،  داشته باشند  یکسانی  د یکل  د ی با  رندهیفرستنده و گ  ، ییرمزگشا/یانجام رمزگذار  یبرا

م الگور[ 8]دهد    ی انجام  رمزگذار تمی.  بسداده    یاستاندارد  در  گسترده  طور  م  یاریبه  استفاده  ها  برنامه  برخ  [ 16]  ودش  ی از  از   یو 

 یاستاندارد رمزگذار در مورد الگوریتم  .  [14]می باشد    یارتباط  یها  ستمیس  یتیو امن  یتجار  ، یامنظ  یها  ستمیدر س  جیرا  یکاربردها

گانه  یداده ها استو    168، ساز کلید  سه  رو بیتی  بار  داده    یسه  بلوک  م  اتیعملهر  الگوریتدهد  ی انجام  این  نتیجه  در  از  م،   کندتر 

 .استداده  یاستاندارد رمزگذار

 :شرفتهیپ  یاستاندارد رمزگذار ✓

الگوریتم  بر اساس رمز  شرفتهیپ   یستاندارد رمزگذاراشد. اساسا،    ی( معرفیاستاندارد و فناور  ی)موسسه مل توسط  1997در سال    این 

متفاوت از دو نوع قبلی می     این الگوریتم باشد.  ، می 21وینست ریجمان و  20جواَن دائمون ساخته شده توسط دو رمزنگار،    19ریجیندائل 

 شرفته یپ   یستاندارد رمزگذارا  ،دو مدل قبلی . همانند[16]است    تیب   256و    192،  128مانند    ریمتغ  ی دهایاندازه کل  آن  لیدلباشد که  

ها  یرو  زین رمزگذار  یتیب  128که    ییبلوک  م  یهستند  انجام  الگور[8]دهد    یرا  رمزگذار تمی.  ها  شرفتهیپ   یاستاندارد  دستگاه    ی در 

  یپول   ی کنش هاترا  این الگوریتم  یکاربرد  یها  نامهاز بر  یشود. برخ  یشبکه استفاده م   قیارسال از طر  یبرا  امیپ   یرمزگذار  یکوچک برا

 .هستند  [30] یتیامن یو برنامه ها [18]

 نامتقارن یرمزنگار .5.2

 
19 Rijndael 
20 Joan Daemen 
21 Vincent Rijmen 
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  یعموم  دی کل  کی  –  د یجفت کل  کیاست که از    یرمزنگار  تمیالگور  کی   شود،یشناخته م  زین  ی عموم  دی کل  یکه به نام رمزنگار  یرمزگذار

و    ی رمزگذار  یروش امن برا  کی  نی. اکندیاستفاده م  نترنتیناامن مانند ا  یهاارتباط امن در شبکه   یبرقرار  برای  –  یخصوص  دیکل  کیو  

  دی جفت کل  کی   ینامتقارن، هر کاربر دارا  یکند. در رمزگذار  یو اعتبار ارائه م  یکپارچگیاز محرمانه بودن،    نانیاطمداده ها،    ییرمزگشا

  د ی که کل ی کرد، در حال عیتوز یهر کس یتوان آزادانه برا ی را م یعموم  دی . کلیخصوص د یکل  کیو  یعموم د یکل  کیمنحصر به فرد است: 

ا  بهنگه داشته شود و    ی مخف  د یبا  یخصوص مالک نگهد  منیطور  ا  یارتوسط  ر  دها یکل  ن یشود.  نظر  نظر   ی اضیاز  از  اما  مرتبط هستند 

م  یرمزگذار  یبرا  یعموم  د یممکن است. کل  ریغ   گرید  دیاز کل  دیکل  کیاستخراج    یبرا  ی محاسبات   دی که کل  ی شود، در حال  ی استفاده 

را   یکسان ی  یمخف  دیمتقارن، که در آن هر دو طرف ارتباط کل  یاربا رمزگذ  یتفاوت اساس  نیشود. ا  یاستفاده م  ییرمزگشا یبرا  یخصوص

خواهد    یفرستنده م  کیکه    یکند. هنگام  ینامتقارن فراهم م  یرا در رمزگذار  یشتریب  یریو انعطاف پذ  تیگذارند، امن  یبه اشتراک م

 ن ی حاصل از ا  یکند. متن رمز  یداده ها استفاده م  یرمزگذار  یبرا  رنده یگ  ی عموم  د یاز کلارسال کند،    رندهیگ  یمحرمانه برا  ام یپ   کی

 شود.   ییخود رمزگشا یخصوص دی با استفاده از کل رندهیتواند توسط گ ی فقط م یرمزگذار ندیفرآ

 ی بر محرمانه بودن، رمزگذار  شود. علاوه  ی حفظ م  امیشناخته شده است، محرمانه بودن پ   رندهیگ  یفقط برا  یخصوص  دی که کل  ییاز آنجا

توان با استفاده از   یرا م  یتالیجید  ی کند. به عنوان مثال، امضاها  یداده ها را فراهم م  یکپارچگیو    تیاحراز هو   امکان  نین همچننامتقار

 ن ی شود. ا  ی م   د ییدارد، تأ   یمربوطه فرستنده دسترس  ی عموم  د یکه به کل  ی کرد، که سپس توسط هر کس  د یفرستنده تول  یخصوص  دیکل

نامتقارن به   یکند. رمزگذار  ی م  دیی نشده است و صحت فرستنده را تأ   یانتقال دستکار  نیح  در  ام یکند که پ   ی م   نیتضم  د ییتأ   ندیفرآ

امن   نیآنلا  یمرور امن وب و تراکنش ها  ل، یانتقال امن فا  من،یا  لیم یمختلف از جمله ارتباطات ا  یکاربرد  یطور گسترده در برنامه ها

ا  یاستفاده م کند.    یمشترک فراهم م  شیاز پ   یمخف  دیبه کل  ازیبدون ن  نیطرف  نی حساس ب  لاعاتتبادل اط  یامن برا  یابزار  نیشود. 

ارتباط امن با چند  یرا فراهم م  یعموم  یدهایامن کل  عینامتقارن امکان توز  یرمزگذار  یریپذ  اسیمق  ن،یعلاوه بر ا کاربر را   نیکند و 

 ی رمزگذار   یتر است، و آن را برامتقارن گران   یبا رمزگذار  سهیقادر م  ینظر محاسبات  نامتقارن از  یگذارحال، رمز  نیکند. با ا  یم  لیتسه

بنابراکندیتر مداده مناسب  یادیز  ریمقاد الگور  ن،ی.  از  برا  یرمزگذار  یهاتمیمعمولً  امن    کی  جادیا  ینامتقارن  تبادل  امن و   کیکانال 

م   دیکل استفاده  مشترک  برا  که  شودیمتقارن  رمزگشا  ی رمزگذار  یسپس  از    هاداده  یی و  استفاده  متقارن   یرمزگذار  تمیالگور  کیبا 

الگورشودیاستفاده م  ترع یسر را  یرمزگذار  ی هاتمی.  هستند که هر کدام سطوح   ی ضیب  یمنحن  یو رمزنگاراِی  آراسشامل    جینامتقارن 

و حفاظت   تالیجیارتباطات د  یساز  من یدر ا  ی اتینقش ح  قارننامت  یگذار رمز  ، ی. به طور کلدهندیو عملکرد را ارائه م  تیاز امن  یمختلف

.  ردیگ  یقرار م   یرمزنگار  یدر دسته طرح ها  زینامتقارن ن  یرمزنگاربه عبارتی دیگر،    کند.  ی م  فا یا  تالیجیاز اطلاعات حساس در عصر د 

رمزنگار کل  یبرخلاف  دو  از  م  دیمتقارن،  د  یعموم  یک ی:  شودیاستفاده  کلیصخصو  یگری و  کس  یعموم  دی.  هر  س  یتوسط    ستم یدر 

  تم یالگور  ریشود. در ز  یم  شتهنگه دا  یشده مخف  د ییتوسط کاربر تأ   یخصوص  د یکه کل  ی شود در حال  ی به اشتراک گذاشته م  یرمزنگار

 .نامتقارن آمده است یرمزنگار یها

 اِی آراس  ✓

به طور گسترده   یاِآراس شود.    یاستفاده م  زین  امی پ   یی و رمزگشا  یرمزگذار  یکه برا  [2]  نامتقارن است  یرمزنگار  تمیالگور  کیی  اِآراس 

انتقال کل  یا از دو کل  تیماه  لی. به دلدشو  یکانال ناامن استفاده م  کی   قیاز طر  دهایدر  الگو  دینامتقارن،  استفاده شده است.   تمیردر 

  دی است و کل  یقابل دسترس  یرمزنگار  ستمیهمه افراد در س  یبه طور آشکار برا  ی عموم  د ی. کلیخصوص  د یکل  یو دوم   ی عموم  د یکل  یکی
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  ی نکار داده ها را فراهم م عدم ا  وصحت    ،یکپارچگیمحرمانه بودن،    این الگوریتمشود.    ینگه داشته م  یتوسط شخص مجاز مخف   یخصوص

 ی اِآراس  نده،ی. در آ[32]شود    یاستفاده م  نیانتقال پول آنلا  یابر  کی در صنعت الکترون  شتریب  اِیهمچنین، الگوریتم آراس.  [31]کند  

 . [33]جاوا استفاده شود  یتواند در کارت ها یم

 الگامال  ✓

نامتقارن است که بر اساس تبادل   د ی کل  یرمزگذار  تمیالگور  . این شد  یمعرف   [ 23]توسط طاهر الگامال    1985الگامال در سال    تمیالگور

جا Diffie-Helman دیکل عنوان  الگور  نیهمچن.  است  یعموم  د یکل  یرمزگذار  ی برای  اِآراس  یبرا  ی نیگزیبه   ی امضا   دیتول  تمیدر 

نام    تالیجید شود  ال  ی امضا  طرحبه  می  استفاده  نام   تمیالگور  کیهمچنین،    . [34]گامال  به  آن    یی معنا   تیامن  یبرا پیلیئر  هم شکل 

 نمایی از فرآیند امضا دیجیتال را نشان می دهد.  6شکل  نوان مثال، به ع  . [3]ود ش ی استفاده م

 

 . [35] تالیج یامضا د ندیاز فرآ یی نما.  6شکل 

 رمزنگاری منحنی بیضوی ✓

الگوریتم دشد  یمعرف  لریاس م  کتوریو و  تزیکوبل  لیتوسط ن  1985در سال    یضویب  یمنحن  یرمزنگار این  ر دسته طرح نامتقارن قرار . 

 دکنندگان یو تول  تالیجید ی امضا ،یعبارتند از رمزگذار  یضویب یمنحن  یرمزنگار یاست. کاربردها یضوی ب ی ها  یدارد که بر اساس منحن

 . [13]ی  شبه تصادف

 تابع هش  .5.3

 کی تابع هش    کیشود.    ی م  افتیاطلاعات سروکار دارد    تیکه با امن  یدر هر برنامه ا  باً یتوابع هش فوق العاده ارزشمند هستند و تقر

به مقدار عدد  یعدد  یمقدار ورود اما خروج  یتابع هش دارا  یکند. ورود  یم  لیتبد  یگریفشرده د  یرا   شهیهم  یطول دلخواه است 

نشان داده شده    ریهش هستند. تابع هش در نمودار ز  تمیالگور  کی  جی هش، نتا  ریمقاد   یبه سادگ   ای  ام،یپ طول ثابت است. خلاصه    یدارا

 نمایی از تابع هش را نشان می دهد.  7شکل  است.
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 . [36] . تابع هش7شکل 

 ه است.های تابع هش در زیر آورده شدویژه گی

 :طول ثابت )مقدار هش( یخروج ✓

استفاده    ندیفرآ  نیا  فیتوص  یاست که برا  یکند. درهم کردن داده ها اصطلاح  یم   ل یرا به طول ثابت تبد  یهر طول  یهش داده ها  تابع

 .دهند یرا ارائه م تیب 512تا   160از  یریاست. توابع هش محبوب مقاد تیب n یتابع هش با خروج کی یتیب n شود. تابع هش یم

 :عملکرد مناسب در اجرا ✓

از   عتریسر  اریبس  ی است. توابع هش از نظر محاسبات  عیروش سر  کی  x  یبا ورود  hهر تابع هش    یبرا  h(x)محاسبه  برای    ، یطور کل  به

 ه ی ند، در پا ک  ی کد هش عمل م کی  جاد یا یدو بلوک با اندازه ثابت از داده ها برا یکه بر رو ی اضیفرمول ر  کی متقارن هستند.  یرمزگذار

 نیکند. اندازه بلوک معمول ب  یم ریی اندازه هر بلوک داده تغ تم،یبسته به الگورتابع هش است.   ن یهش ا  تمیاز الگور یهش قرار دارد. بخش

 نشان داده شده است. 8شکل است. تابع هش در  تیب 512تا  128

 

 . [ 36] . نمایی از عملیات تابع هش8شکل 
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بلوک  کیمانند   استفاده م  تمیالگور  ،یرمز  بال  تابع هش  از دور  را م  یورود  کیکند. هر دور    یهش  ثابت  اندازه    که معمولً   ردیپذ  یبا 

 9شکل  شود.    یانجام م  امیهش کردن کل پ   یروش به تعداد دفعات لزم برا  نیاست. ا  یدور قبل  یو خروج  ری اخ  امیاز بلوک پ   یبیترک

 دهد.  یتم هش را نشان م یالگور کیشمات

 

 . [ 36] . شماتیکی از الگوریتم هش9شکل 

  ی م رییرا تغ  رهیسوم و غ   اتیعمل  جهیآن نت  یشود که خروج  یم   لیهش دوم تبد  اتیعمل  یاول به ورود  امی مقدار هش بلوک پ   جه،یدر نت

منجر به تفاوت   یداده متفاوت هستند، اثر بهمن  تیب  کیبا    یحت  امیکه دو پ  یهنگامشود.    یبه عنوان اثر بهمن هش شناخته م  نیدهد. ا

 شود. ی ر هش میدر مقاد  یقابل توجه

 

 

 نتیجه گیری

کردن اطلاعات حساس   منیا  یرا که معمولً برا  یرمزنگار  یهاتم یمختلف الگور  یهامدرن، جنبه   یرمزنگار  یهاک یتکن  یقیتطب  لیتحل

وجود   یرمزنگار  یبرا  ی کسانیراه حل    چیمشخص شده است که ه  ل،ی و تحل  هیتجز  نیا  قیروشن کرده است. از طر  را  شوندیاستفاده م

پ   یعواملدر نظر گرفتن    تیمطالعه اهم  نیا  ی هاافتهی نقاط قوت و ضعف خاص خود است.    یدارا  کینهر تک  رایندارد، ز   ی دگ یچیمانند 

  ییها  کی. تکندهد یمناسب نشان م  یرمزنگار  تمیالگور  کیحملات را هنگام انتخاب  و مقاومت در برابر    دیطول کل  ،ییکارا  ،یمحاسبات

  یقرار گرفته اند و درک جامع  سهیو مقا ینامتقارن، و توابع هش به طور گسترده مورد بررس  دی کل یمتقارن، رمزنگار  د یکل یمانند رمزنگار

نوظهور بر   داتیو تهد  یدر محاسبات کوانتوم  ها شرفتیپ   ن،یعلاوه بر ا  دهند.   یمختلف ارائه م  یوهایها و کاربرد آنها در سنار  یژگیاز و

تکن  ازین تکن  لیو تحل  هیتجز  .دان کرده  دیتاک  تریقو  یرمزنگار  یهاک یبه  و    یپس کوانتوم  یمانند رمزنگار  ییهاک ینشان داده است که 

  ، ی. به طور کلدهندی ارائه م  یکوانتوم  یهاانهیاز را  یناش  یاحتمال  یهاچالش  یرا برا  یادوارکنندهیام  یها حلراه   کیهمومورف  یرمزگذار

کند و آنها را   یمحققان و توسعه دهندگان عمل م  ،یتی متخصصان امن  یمنبع ارزشمند برا  کیبه عنوان    یا  سهیمقا  لیو تحل  هیتجز  نیا

دهد،   یبه تکامل خود ادامه م   یتکنولوژ  کند. همانطور که  ی م  ییراهنما  یرمزنگار  یها  کیتکن  یآگاهانه در مورد اجرا   یریگ  میدر تصم

 ن ی روز ماندن با آخر. با بهابدیسازگار و تکامل    ، اطلاعات حساس  ی کپارچگیاز محرمانه بودن و    نانیاطم  یبرا  د ی با  زین  یحوزه رمزنگار

  ییاینوظهور در دن  داتی ر تهدها و محافظت در براببه حفاظت از داده  تواند یم  یتیمدرن، جامعه امن  یرمزنگار   ی هاکیدر تکن  هاشرفتیپ 

 دهد. است، ادامه  وستهیبه هم پ  یاندهیکه به طور فزا
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