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 ( مبتنی بر هوش مصنوعی در شبکه های کامپیوتریتشخیص نفوذ )

 
  نسترن نبی یار

 ، ایران کارشناسی ارشد، گروه کامپیوتر، دانشگاه غیر انتفاعی آیین کمال، ارومیه
 

 علی مصاحب طلب

 ، ایران مربی، گروه برق و کامپیوتر، دانشگاه فنی و حرفه ای، تهران

 

 
 چکیده 

نفوذ حائز   (ID)تشخیص  برابر حملات مخرب  در  کامپیوتری  های  شبکه  امنیت  تأمین  در  کلیدی  عناصر  از  یکی 

عمیق یادگیری  های  زمینه  در  اخیر  های  پیشرفت  با  است.  قابل  (DL)اهمیت  مصنوعی  هوش  یادگیری   ،

ی(AXI)توضیح یادگیری فدرال  (ML)ادگیری ماشین،  برای   ،L)(Fو  عنوان گزینه های جذابی  به  این رویکرد ها 

های خود در  رویکردهای مبتنی بر یادگیری عمیق با توجه به قابلیتبهبود تشخیص نفوذ مورد توجه قرار گرفته اند. 

های  ها به دادهها، عملکرد مؤثری در تشخیص نفوذ دارند. اما این روشهای مرتبط از دادهیادگیری خودکار ویژگی

مدلبرچسب  آموزش  برای  توجهی  قابل  محاسباتی  منابع  و  شده  عوض،  گذاری  در  دارند.  نیاز  پیچیده  های 

داده به  تعمیم  در  است  ممکن  اما  دارند،  نیاز  کمتری  منابع  به  ماشین  یادگیری  بر  مبتنی  های جدید  رویکردهای 

   .هایی داشته باشندمحدودیت

  یهای هوش مصنوع گیری مدلدر تصمیمر شفافیت و تفسیرپذیری با تمرکز ب یادگیری هوش مصنوعی قابل توضیح

تواند منجر به  یابند و این میها چگونه به نتایج خاصی دست میدهد که بفهمند مدلبه کاربران این امکان را می

د اجازه  یادگیری فدرال، به عنوان یک رویکرد جدید، به چندین نها  .ها شوداعتماد بیشتر در استفاده از این سیستم 

های خود، به طور مشترک یک مدل یادگیری کنند. این امر به حفظ حریم خصوصی و  دهد که بدون مبادله دادهمی

های موجود در  این مقاله به شکاف .  سازدای تشخیص نفوذ تبدیل میای مناسب برکند و آن را به گزینه امنیت کمک می

ارائه یک مرور جامع از کمک کردن به متخصصان و  سناریوهای خاص کاربردی دارد. هدف آن    ادبیات پرداخته و سعی در 

، به راحتی رویکرد مناسب را انتخاب کنند. عواملی نظیر اندازه شبکه، در ID تا با توجه به نیازهای خاص  پژوهشگران است که

این    .ر تأثیرگذار هستندهای حفظ حریم خصوصی و امنیتی، همگی در انتخاب بهترین راهکاها، و نگرانی دسترس بودن داده 

سازی  گیری در حوزه امنیت شبکه کمک کند و هدایت بهتری برای پیاده تواند به افزایش آگاهی و بهبود تصمیمتحلیل می

   .فراهم آورد ID هایسیستم

 

 

 

 .شبکه های کامپیوتری، هوش مصنوعی، تشخیص نفوذواژگان کلیدی:  

 مقدمه
مخرب، از جمله   یهاتیفعال  ییاست که به هدف شناسا  یوتریکامپ  یها و شبکه  هاستمیس  تیمندر ا  یاتیح  یبزار   (IDS)  نفوذ  صیتشخ

  ،ی واقع  باًیتقر  ای   ی آن را دارند که در زمان واقع  یی توانا  ها ستمیس  نیشده است. ا  یو سوء استفاده از منابع، طراح  رمجازیغ   یهایدسترس
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و    ستم یدر س  تیفعال  یالگوها  لیو تحل  هیبا تجز  IDSرقت اطلاعات انجام دهند.  س  ای  شتریب  یهااز خسارت  یریجلوگ  یارا بر  یاقدامات 

بر   یو مبتن  زبانیبر م  یبه دو نوع مبتن  توانندیم   ها ستمیس  نیمشکوک و حملات در حال انجام است. ا  ی رفتارها  ییشبکه، قادر به شناسا

کنند.   یی را شناسا  دات یتهد  توانندیرفتار م   ای بر امضا    ی مبتن  یی مانند شناسا  ی مختلف  یهااز روش  فادهشوند و با است  یبندشبکه طبقه 

  ای مهار    یآتش هشدار دهد تا اقدامات لازم برا  وارید  ریخودکار نظ  یها ستمیس  ا ی  ی تیبه پرسنل امن  تواندیم  IDSنفوذ،    ییپس از شناسا

ها  تا سازمان  کندیجامع، کمک م  یتیامن  یهای تراتژ از اس  یدیکل  یبه عنوان جزئ  ID  ب،یرتت  نی. به اردیکاهش حمله به سرعت انجام گ

 .(Muneer et al, 2024)  ها پاسخ دهندو به آن یی را شناسا یتیبه طور مؤثر، حوادث امن

ID جنبه از  آن مییکی  از  مؤثر  حفاظت  و  مدیریت  که  است  سایبری  امنیت  حیاتی  بههای  را تواند  امنیتی  توجهی خطرات  قابل  طور 

 (.Malik and Saleem, 2022) (et al,2022 Malik)کاهش دهد

تحولات   ن یمردم را دگرگون کرده است. ا  یاحرفه  تیروزمره و فعال  یواقعاً نوار زندگ   ،ی زندگ  یهاجنبه  ی در تمام  نترنتیو ا  یادغام فناور

آنلا  یبرا  ید یجد   یهاتنها به ظهور روشنه راه دور و آموزش  از  ارتباط  نیکار  امکان  بلکه  ب   عیات سرمنجر شده  ن  وقفهیو  فراهم    زیرا 

اکرده با  افزا  نیاند.  فناور  شیوجود،  از  تهد  یدیجد  یهابا خود چالش  یمجاز  یو فضا  یاستفاده  از جمله  است،  آورده   دات یبه همراه 

اطلاعات شخص  یبریهک، حملات سا  رینظ  یتیامن از  لذا، حفاظت  اطلاعات حساس.  ا  یو نشت   ار یبس  یامر  ن یآنلا  طیدر مح  یمنی و 

ا  یو ضرور  یاتیح از رمزها  نگ،یشیف  ی های در برابر کلاهبردار  یاطیاحت  ریتداب  اذ امر شامل اتخ  نیاست.  ا  یاستفاده  روز و به  منیعبور 

عمل، به عنوان عامل   نیبهتر  ی هاوهیو ش  یبریسا  تیامن  ی هاسکیآموزش مستمر درباره ر  ن، ی. علاوه بر اشودیافزارها ممنظم نرم  یرسان

و    یتیخطرات امن  نینسبت به آخر  یراستا، آگاه   نیبرخوردار است. در ا  یاژهیت و یاز اهم  دات، یاز تهد  یریشگیو پ   ییر شناساد  یدیکل

 (. Muneer et al, 2024) کمک کند  هاسکیبه کاهش ر یبه طور قابل توجه تواندیمشکوک م  یهاتیفعال یهاتوجه به نشانه

 ی خطا   یهاامیپ   ا یها  به پاپ آپ  توانیم  جیدارد. از جمله موارد را  یاژهیو  تیاهم  هیاول  یهاانهنش  یی شناسا  ،یبریدر مواجهه با حملات سا

کارا  رمعمول،یغ  تراف  ای   انهیرا  ییکاهش  تغ  رمعمولیغ   کیشبکه،  تنظ  رمجازیغ   راتییدر شبکه،  در  ای  ماتی در    ای   هالیمیا  افتیفرارها، و 

آگاه   یهاوست یپ  کرد.  اشاره  ا  یمشکوک  معلا  نیاز  پ   تواند یئم  ناش  یریشگیدر  خسارات  کاهش  سا  یو  حملات  مؤثر   یبریاز 

 (. Mishra et al, 2017 ( )Wei et al, 2020)باشد

آزما  هایابیارز امن  یهاشیو  تقو  هایریپذب یآس  ییدر شناسا  یاتینقش ح  یتیمنظم  اشبکه   تیامن  تیو  اکنندیم  فا یها  به   نی.  اقدامات 

بر در  حساس  اطلاعات  از  تغحفاظت  سرقت،  م  رییابر  کمک  استفاده  سوء  دنکند یو  در  تهد   تالیجید  ی ای.   ر ی نظ  ی داتیامروز، 

طور ها بهاست که افراد و سازمان  یدر حال رشد هستند. لذا ضرور  یاندهیطور فزاافزار و هک بهباج  زار،بداف  نگ،یشیف  یهایکلاهبردار

روز نگه دارند  به  یتیامن  داتیتهد  نهیاستفاده کنند و اطلاعات خود را در زم  یور قوعب  یاز رمزها  ، یروزرسانخود را به  یافزارهامستمر نرم 

 .(Muneer et al, 2024)ندیخود محافظت نما نیآنلا تیتا از امن

  ا هستمیبه س  رمجازیغ   یدسترس  سکی ر  یتوجهطور قابلبه  تواند یم  ،یاضاف   یتیامن  هیلا  کیعنوان  به  ،یچندعامل   تیاحراز هو  یسازادهیپ 

. علاوه بر کندیبه منابع حساس کمک م  ی شبکه و محدود کردن دسترس  یبندمیبه تقس  ی فرع   یوارهای د  جاد یا  ن،یرا کاهش دهد. همچن

اطلاعات را   ی ابیاز باز  نانیاطم  زین  ی بلکه در مواقع نقص فن  ،یبریتنها در صورت بروز حملات ساها نهاز داده  نظمم  یریگبانیپشت  ن،یا

 Peng)کندیها کمک مسازمان  یاطلاعات   یهاییو محافظت از دارا  یبریسا  تیامن  تیصورت جامع به تقواقدامات به  نیا  .آوردیفراهم م 

et al, 2018 .) 

  ی تیامن داتی تهد یی شناسا تیچرا که قابل شوند، یجامع محسوب م یت یقطعنامه امن  کی یبخش ضرور  (IDS)نفوذ صیتشخ ی هاستم یس

 زبان یم ا ی بر شبکه  یمبتن  توانندیخود در شبکه، م  گاهیبسته به جا  ها ستمیس ن ی. اآورند یها را فراهم مبه آن عیو پاسخ سر ی در زمان واقع

در    کند،یم  تیشبکه فعال  هینفوذ است و در لا  یهاشبکه به دنبال نشانه  کیمسؤول نظارت بر تراف   (NIDS)بر شبکه  ینمبت  IDSباشند.  

 ی ها را برامربوط به آن  یدادهایجداگانه نصب شده و رو  یهاهاست  ی بر رو  یصورت محلبه (HIDS)  زبانیبر م  یمبتن  IDSکه    یحال

 .(Muneer et al, 2024)داردتحت نظر  یخرابکار یهانشانه  ییشناسا
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از   نیقوانبر امضا، که با استفاده از    یمبتن  صیکنند: حالت تشخ  تیفعال  یدر دو حالت اصل  توانندیم (IDS) نفوذ    صیتشخ  یهاستم یس

شناسا   فیتعر  شیپ  به  م  داتیتهد  ییشده  تشخ  پردازد،یشناخته شده  حالت  ناهنجار  یمبتن  صیو  الگور  ،یبر  از   یریادگی  یهاتمیکه 

 تیامن  توانندیها به طور مشترک مروش  نی. اکندیاستفاده م  یاحتمال  یشبکه و نفوذها  یاز رفتار عاد  افاتانحر  ییشناسا  یبرا  نیماش

 (. Peng et al, 2018)کنند ییشناسا یرا به صورت مؤثرتر داتیدهند و تهد  شیافزاها را شبکه 

در سطح جهانی افزایش یافته  (IDS) های تشخیص نفوذدر چند دهه اخیر، توجه به مسائل مرتبط با حملات سایبری به ویژه سیستم

 (. Mishra et al, 2017) است

ابه مس (ML) نیماش  یریادگی مختلف    ی هاتم یالگور پاسخ داده  نیائل متعدد در   Mishra et al, 2017( )Modi et al)اندحوزه 

ا (2012 جمله  درخت  توانیم  ها تمیالگور  نیاز   ن ی ترکینزدmeans-k  ،-k  ، یبانیپشت  یبردار  نیماش  یهامدل  م، یتصم  ی هابه 

رو  ه،یهمسا ا  کیاشاره کرد. هر    یهوش مصنوع   یکردهایو  روروش  نیاز  با  توانا  خاص  یکردهایها  به   هاییخود،  قوت منحصر  نقاط  و 

 ,Wei et al, 2020( )Schueller et al, 2018( )Sundararaman et al) دهندی مختلف ارائه م  یهاحل چالش   یرا برا  یفرد

2023( )Dhanush et al. 2023). 

اخ به تحولات  توجه  داده و    ریبا  مورد توجه   یاندهیبه طور فزا  قیعم  ی بعص  یهابر شبکه  یمبتن  یها حلراه  ن، یماش  یریادگی در علم 

گرفته قرار  متخصصان  و  اپژوهشگران  مختلف  هاکیتکن  نیاند.  انواع  شبکه  یشامل  عصباز  شبکه  مانند  )  ی ها  شبکه (CNNکانولوشن   ،

  یهاتیبا قابل ک یکه هر   شوند یم (MPNN) امی ارسال پ  ی عصب  یهاو شبکه (RBMبولتزمن محدود ) نی، ماش(RNN) یتکرار یعصب

بهبود دقت و کارا به  به فرد خود  اکنند یها کمک مداده  لیتحل  ییمنحصر  از جمله   یمختلف  یهانهیها به طور خاص در زمشبکه  نی. 

 (.Ghosh et al, 2015( ), 2015Liu and Lang)شوندیبه کار گرفته م ی زمان یهاو داده یعیپردازش زبان طب ،یوتریکامپ  یینایب

 اء یاش  نترنتیبر مه، ابر و ا  یمبتن  ی هاط یدر مح )(IDS نفوذ  صیتشخ  یهاستم یدر س  شرفتهیپ   یعنوان ابزارهابه    Tese DL  یهامدل

م ا  (.Pathmudi et al, 2023)شوندیشناخته  از  کارامدل  نیاستفاده  و  دقت  بهبود  منظور  به    ی فرصت  ، یتیامن  یهاستمیس  ییها 

 (. 1Alkadi et al, 202) ( Almiani et al, 2020)آوردیفراهم م  یبریا و حملات س داتیموقع تهدبه ییشناسا یارزشمند برا

بندهای سنتی مطرح است.  ها و به کارگیری طبقه به عنوان یک چالش در انتخاب ویژگی (IDS) های تشخیص نفوذسازی سیستممدل

سازی حلی مؤثر برای غلبه بر مشکلات بهینه ان راهتواند به عنومی (MH) سازی متا اکتشافی های بهینهدر این راستا، استفاده از الگوریتم 

 .(Muneer et al, 2024)ها مدنظر قرار گیرد IDSپیچیده در

 ()CSA)کلاغ    یجستجو  تمیالگور،   (PSO()Gosh et al, 2019)ازدحام ذرات    یسازنه یبه  رینظ  ییهاشامل روش  MH  یهاتم یالگور

SaiSindhuTeja et al, 2021) )کیژنت  تمی، الگور)GA( ی گرگ خاکستر  سازنهیبه  تمیو الگور  یتصادف   یهارمون  یجستجو  تمی، الگور 

 GWO)(و    دهیچیمسائل پ  یسازنهیبه منظور به  هاتمیالگور  نی. اباشندیمmultifaceted  مورد   یو صنعت  ی مختلف علم  یهانهیدر زم

 ( Nguyen and Kim, 2020).دهندیاز خود نشان م  نهیهب  یهاحلدر جستجو و اکتشاف راه   ییبالا  ییو توانا  رندیگیاستفاده قرار م

(Malhotra et al, 2017) 

مورد استفاده   یهایژگیانتخاب و یسازنهیبه )(IDS نفوذ صیتشخ یها ستمیس یی و کارا یخصوص میحر شیمنظور افزابه  هاتمیالگور نیا

پردازش شده را کاهش دهند   یهاقادرند حجم داده  هاتمیالگور  نیا  ،ی ژگیانتخاب و  ندی. با بهبود فرآکنندیم  لیرا تسه  هاینیبشیپ   یبرا

نت در  کل   بهبود  جهیو  تضم  IDS  یعملکرد  ا  نیرا  پ   کرد یرو  نیکنند.  دقت  تنها  افزا  هاینیبشینه  امن  دهدیم   شیرا  اطلاعات   تیبلکه 

 (. Mayuranathan et al, 2019( )Rm et al, 2020)بخشدیبهبود م زیحساس را ن

س ن  زیبرانگچالش (IDS)نفوذ    صیتشخ  یهاستمیتوسعه  فعال  قیعم  لیتحل  ازمند یو  مح  یهاتیرفتار  در  است.    یهاط یمخرب  شبکه 

وجود    یافزارشیها فراهم آورد، اما خطر بو دقت آن  ییکارا  نهیدر زم  یدیمف  یهانشیب  تواند یم  شگاهیدر آزما  IDS  ی هامدل  شیآزما

است تا از   یات یح  یواقع   طیدر مح  IDSمعتبر مدل    ی ابیرو، ارز  نیمنجر شود. از ا  ی واقع  یایدر دن  فیضع  ددارد که ممکن است به عملکر

شبکه زنده و نظارت بر عملکرد آن انجام شود که   کیاستقرار مدل در    قیاز طر  تواندیم  یابیارز  نیحاصل شود. ا  نانیآن اطم  یاثربخش
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  ی مداوم مدل برا  یروزرسانبه   ن،یشود. همچن  ییتا نقاط ضعف شناسا  کندیو کمک م  دهدیمشبکه را ارائه    یواقع  طیاز شرا  یقیدق  ریتصو

 .(Muneer et al, 2024)است  یضرور یرفتار شبکه امر راتییو تغ دی جد داتیبا تهد  یسازهمگام

است.    افتهی  یتوجهقابل    یکاربردها  یبندم یو تقس  ایاش  صیتشخ  ر،یتصو   یبنداز جمله طبقه   یمتنوع   ی هانه یدر زم )(DL قیدانش عم

حوزه   یتکنولوژ   نیا صنا  صیتشخ  ری نظ  یی هادر  و  پ   یخودروها  عیچهره  در   یریچشمگ  یهاشرفتیخودمختار  و  آورده  ارمغان  به  را 

مال  وتر،یکامپ  یی نایب  ،یپزشک  یهابخش طب  غات،یتبل  ،ی امور  زبان  امن( NLP)  یعیپردازش  س  یبری سا  تی،    نفوذ   صیتشخ  یهاستمیو 

IDS) (بوده است رگذاریتأث زین(Dawoud et al, 2018( )Alkadi et al, 2021( )SaiSindhuTeja et al, 2021.) 

اند.  قرار گرفته   یمورد بررسI )(DS نفوذ    صیتشخ  یهاستمیکاربرد در س  یبرا    )(CNNیکانولوشن  یعصب  یهامختلف شبکه   یهاطرح 

کاملاً متصل و    ی هاهیو تعداد لا  ،یبند نوع و اندازه جمع  لترها، یو اندازه فها از نظر عمق و وسعت، نوع عملکرد کانولوشن، تعداد  مدل  نیا

به کار م که در آن  ی طیمح  یپارامترها ا  یریچشمگ   یهاتفاوت  روند، یها   ن ی ا  یبالا  ییو کارا  یریپذانعطاف  ، یتنوع در طراح  نیدارند. 

 .(Muneer et al, 2024)دهدیارتقا م  یتیامن داتی تهد ی نیبشینامعمول و پ  یالگوها یی ها را در شناساشبکه 

مستمر در   یهااز تلاش  یی هابه عنوان نمونه   AlexNetو    MobileNet  ،ResNet  ،NASNet  ،EfficientNet  ،MnasNet  یهامدل

  یراح مجدد ط  یحاصل از جستجو   ج یبر اساس نتا  ژهیوها بهمدل  نیاند. امطرح شده (ID) ریتصو  ییدر شناسا  ییجهت بهبود دقت و کارا

قابل  ها یژگیها واز آن  ک یاند و هر  شده به فرد  ی هاتیو  برا  ی منحصر  زم  یسازنهیبه  یرا  ارائه م  یهانه یعملکرد در   ) .دهندیمختلف 

Nguyen and Kim, 2020) (Malhotra et al, 2017 .) 

 

و   (DL)یریادگی  قیعم  یسازنه یبه  یهاکیتکن  بیکه با ترک  دهد یرا ارائه م(  IDS) نفوذ  صیتشخ  ستمیس  د یمدل جد  کیمطالعه    نیا

پ   ،یفراابتکار افزا  ی دگیچیبه کاهش  کانولوشن   یعصب  یها. مدل مذکور با استفاده از شبکهپردازدیم  هایژگیدقت در استخراج و  شیو 

(CNN)اپردازدیخام م   یهااز داده  هایژگیو ساده و  مد، به استخراج کارآ بلوک کانولوشن   یادیاز تعداد ز  یری گشامل بهره  ندیفرا  نی. 

و استخراج  به  که  م  دیمف  ی هایژگیاست  نها   کندیکمک  در  نماداده  ت،یو  به  پا   یهاشی ها  ابعاد  با    CNNتا    شوندیم  لیتبد  ترنییبا 

 .(Muneer et al, 2024)را انجام دهد  یموثرتر یریادگی نه،یبه یآموزش یهاساده و روش یاستفاده از ساختارها

را به   هاتیفعال  تواندیها را دارد و م از داده  ی دیکل  یهایژگیاستخراج و  ییتوانا (CNN)  یکانولوشن  یعصب  یهاشبکه  کاملاً متصل به  هیلا

  ی به بررس (IDS)نفوذ  صیتشخ  یهاستمیس  ییدقت و کارا  شیبا هدف افزا  قیتحق  نیکند. ا  یبندمخرب طبقه   ریمخرب و غ   یهادسته 

نقاط قوت   الگور  قیعم  یریدگای  یسازنهیبه  ی هاروشادغام  اکتشاف  ی هاتمیو  اپردازدیم  ی فرا  با  ام  کردیرو  نی .  که   رود یم  دینوآورانه، 

س توجه  یبریسا  cyتیامن  ی هاستمیعملکرد  قابل  طرز  (  Liu and Lang, 2019)  (Deshpande et al, 2018 .)ابدی بهبود    یبه 

(Pathmudi et al, 2023 .) 

کلفدرا  یری ادگیو    ینیماش  یریادگی  راً،یاخ عوامل  عنوان  به  س  یدی ل   ی ر یادگی اند.  شده  یمعرف (IDS)نفوذ    صیتشخ  یهاستم یدر 

از داده  دهدیامکان را م  ن یا  هاانهیبه را  ،یاز هوش مصنوع   یارمجموعه یبه عنوان ز  ،ینیماش طور خودکار عملکرد  و به  رندیبگ  ادی ها  که 

خودکار    ییشود که به شناسا  یبرداربهره  ییهاتمیالگور  یطراح  یبرا  واندتیم  یفناور  نینفوذ، ا  صی. در حوزه تشخدخود را بهبود بخشن

قادرند    هاتمیالگور  نیا  ،یخیتار  یهاداده  میعظ  یهامجموعه   یها رو. با آموزش مدلکنندیشبکه کمک م  یمخرب و نفوذها  یهاتیفعال

را   یاحتمال  یکنند تا نفوذها  یبندرا طبقه  دینقاط داده جد   یکرده و در زمان واقع  ییرا شناسا  یبریامرتبط با حملات س  یرفتار  یالگوها

  ا ینهاد    نیچند  نیها بکاربرد دارد که داده  یطیاست که در شرا  نیماش  یریادگیبر    یمبتن  کیتکن  کی فدرال    یریادگی.کنند  یی شناسا

توز زمشده  عیسازمان  در  ا  یی شناسا  نهیاند.  شبکه،  در  نهادها  ن ینفوذ  به  امکان    یروش  مشترک    دهد یم مختلف  طور  به  مدل    کیتا 

  یمحل   یهاباشد. هر نهاد با استفاده از داده  یسرور مرکز  کیها در  داده  یآوربه جمع   ازین  نکهیرا آموزش دهند، بدون ا  نیماش  یریادگی

شوند.    بیرکت  یمدل جهان   کیتا در    شوندیارسال م  یسرور مرکز  کی ها به  مدل  نیو سپس ا  دهد یرا آموزش م  یمحل  یهاخود، مدل

 مرتبط با   یهانهیفدرال در زم  یری ادگی . اطلاعات حفظ شود  تیو امن  ابد ی  شیمدل افزا  ییتا کارا  شودیبه طور مکرر تکرار م   ند یفرآ  نیا

از ارسال   ،یصورت محلبا انجام آموزش مدل به  کیتکن  نیها مؤثر است. اداده  تیو امن  یخصوص  میدر حفظ حر  ژهیوبه (ID)   ییشناسا
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اطلاعات را   یوصخص  میاز حر  نانیو اطم  دهدیها را کاهش م خطر نقض داده  بیترت  نیو به ا  کند یم  ی ریجلوگ  یها به سرور مرکزداده

بهره  ن،ی. همچندهد یم  شیافزا داده  یریگبا  م  یهااز  م  یریادگ یسازمان،    ا یدستگاه    نیچند  انیمشترک  دقت   تواند یفدرال  بهبود  به 

 .(Muneer et al, 2024)کمک کند ییشناسا ی هامدل

 یوتر یکامپ  ی هامخرب در شبکه  یها تیاز فعال  یریشگیو پ   یی شناسا  یبرا  ی اتیح  یی به عنوان ابزارها(IDS)نفوذ    صیتشخ  ی هاستم یس

کار به IDSدر    یاطور گسترده فدرال به   یریادگیو    ینیماش  یریادگی  یها ک یراستا، تکن  نیدر ا  .(Muneer et al, 2024)کنندیعمل م

شبکه و    کیتراف  یالگوها  ل یبا تحل  ها یفناور  نیرا بهبود بخشند. ا  ها ستمیس  ن یا  ییتا دقت و کارا  (Zhao et al, 2020)شوندیرفته مگ

داده  یریادگی افزا  داتی تهد  صیتشخ  ی توانمند  شده، عیتوز  یهااز  سر  دهند یم  شیرا  واکنش  امکان  فراهم    یبریبه حملات سا   عیو  را 

تا حجم وس  ینیماش  یریادگی   یهاتمیالگور  .آورندیم را تحلاز داده  ی عیقادرند  ناهنجار  لیها  الگوها و  تراف  هایکرده و  در  شبکه   کیرا 

که بدون به   دهد یامکان را م  نیطرف ا  نیفدرال به چند  یریادگی  گر،ید  یکنند. از سو  یی را شناسا   یتا حملات احتمال   ند ینما  یی شناسا

کنند.    تیها را تقوداده  تیو امن  یخصوص  میحر  بیترت  نیکنند و بد  یمدل مشترک همکار  کیساخت  در    خود،  یهاداده  یگذاراشتراک 

و    تی فیک  رینظ  ی به عوامل متعدد(IDS)نفوذ    صیتشخ  یهاستمیها در سآن  یی دارند و کارا  ی نقاط قوت و ضعف  ها کیتکن  ن یاز ا  کیهر  

داده  یدسترس محاسباتبه  منابع  نگران  ی ها،  ایمن.  دارد  ی بستگ  ی تیامن  یهایو  کامپیوتری، سیستم تشخیص سازی شبکه در حوزه  های 

 .(Muneer et al, 2024)کندای از حملات مخرب ایفا میها در برابر طیف گسترده نقشی اساسی در حفاظت از زیرساخت  (ID) نفوذ

چشم  پ در  هم  ده یچیانداز  امن  شهیو  تحول  حال  پ   تیدر  تکنولوژ   ریاخ  ی هاشرفتیشبکه،   ی ری ادگی  ، ینیماش  یریادگی   یهایدر 

نوآورانه جهت   یبه عنوان ابزارها  ح،یقابل توض  یفدرال و هوش مصنوع   یریادگی  ،(Sajjad et al, 2023)  (Ahmed et al, 2023)قیعم

  آورند،یاهم مشبکه فر تیامن تیتقو یبرا ی دیجد ی هانه تنها روش  های تکنولوژ نیاند. امورد توجه قرار گرفته  دات،یتهد ییشناسا تیتقو

 نه یتحول در زم  نیا  ،یاست. به طور کل  یسازادهیو پ   تیریدر مد   دی جد  یکردهایرو  ازمندیبه همراه دارند که ن  زیرا ن  ییها بلکه چالش

  .دده یارائه م  شرفتهیپ   داتیدر برابر تهد  رامؤثر    ییو راهکارها  کندیم   جادیحفاظت از اطلاعات ا  یرا برا  یدیجد  یهاشبکه، افق   تیامن

ا  ش یمایپ   یبرا در  پو  ده یچیپ   نیزم  ن یمؤثر  کرده  یادیبن  یقاتیتحق   ی هاپرسش  ا، یو  و  ظهور  قوت  نقاط  کردن  روشن  هدف  با  که  اند 

شبکه   نیشاغل  یبرا  یضرور  یهانشیدانش و ب  جادیسؤالات به ا  نیاند. اشده  یمناسب طراح  یکاربرد  یهانهیزم  نییو تع  هاتیمحدود

 تیمخرب تقو  داتی خود را در برابر تهد  ی هاستمیحال س  نیباشند و در ع   کیآگاهانه و استراتژ  ماتیتصم  خاذات  تا قادر به  کنندیکمک م

را   ریراهنما عمل کرده و مس  یهابه عنوان چراغ  یپژوهش  یهاپرسش  نیتر، اامن   تالیجید  یایدن  یبرا  وستهیتلاش پ   ی. در راستاندینما

سو روشن    ییشناسا  یبه  نوآورانه  و  پ .  کنندیممؤثر  به  توجه  به  یفناور  یهاشرفت یبا  زممدرن،  در   ن یماش   یریادگی  یهانه یخصوص 

(ML)  ،قیعم  یریادگی  (DL)  آموزش فدرال ،(FL)توض امن  یمتعدد  ی ها، پرسش(XAL)  حیو هوش قابل  بهبود    ییو کارا  تیدرباره 

دار برچسب  یهابه داده  ازین  لی، به دلDL  ی کردهایرو  یهاتیسو، نقاط قوت و محدود  کی. از  شودیمطرح م(ID)  یی شناسا  یهاستم یس

در الزامات   زیتما  لیدلبه ML یکردهایرو گر، ید یدارد. از سو ق یدق لیبه تحل ازی ن ده، یچیپ  ی هاآموزش مدل یبرا  ادیز ی و منابع محاسبات

  میو حفظ حر تیامن  (FL)فدرال زشآمو ن،ی. همچنکنندیبحث باز م  نیخود را در ا یجا د، ی جد یهابه داده میتعم ییو توانا  یمحاسبات

ن  یخصوص بدون  داده  ازیرا  انتقال  م  ی هابه  بهبود  با چالش  بخشد، یحساس  مرتبط   یو محاسبات   یارتباط  یهانهیچون هز  یی ها اگرچه 

نقش   افزا  زین  XAIاست.  قابل  تیشفاف  ش یدر  نها  ی اتیح  یامر  IDدر    ریتفس  ت یو  در  ادب  یی هاوجود شکاف  ت، یاست.    ودموج  اتی در 

 ,Muneer et al)است  یخاص، ضرور  طی، بر اساس شراID  یبرا  یاستراتژ   ن یترمناسب  نییو تع  کردها یرو  نیتر اجامع  یبررس  رامونیپ 

2024). 

 

 . برسی ادبیات 1

زایی در اند که نتایج و دستاوردهای آنها نقش بسفعالیت کرده  (IDS)های تشخیص نفوذپیش از این، چندین محقق در زمینه سیستم 

 Muneer et)پیشرفت این حوزه داشته است. برخی از آثار برجسته این پژوهشگران در این بخش معرفی و مورد بررسی قرار گرفته است

al, 2024). 
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 .ID (Muneer et al, 2024)در ( ML) نیماش یریادگ یبر  یمبتن ی کردهایرو یانتقاد ی: بررس1جدول 

 نویسنده  سال ML کردیرو دقت )%( 
 .2022 Ahmed et al (RFجنگل تصادفی ) 5.19

 .Singh et al 2022 بردار پشتیبان رگرسیون  98

استراتژی انتخاب ویژگی   99.5

 MLگروه مبتنی بر 

2022 Pranto et al. 

98 SVM 2022 Raghuvanshi et al. 

99.98 IDS  مبتنی برML 2022 Albulayhi et al. 

درهم   MLروش مبتنی بر  97.7

ه با مدل هوشمند مبتنی  آمیخت

 IDبرای  MapReduceبر 

IMID)-(MR 

2021 Asif et al. 

99.7 IDS  2019 ترکیبی و لایه ای Çavus¸o˘glu 

94 RF 2020 Alqahtani et al 

99 KNN 2019 Liu and Lang 

92.8 IDS  با استفاده از بهینه

سازی داده های ترکیبی 

(IDS)-DO 

2019 Ren et al. 

96 RF 2019 Bindra and Sood 

98.95 SVM 2020 Sai Kiran et al. 

99.81 RF 2020 Saranya et al. 

انتخاب ویژگی هیبریدی   98.72

(HFS Light GBM IDS) 

2023 Logeswari et al. 

98.6 Na¨ıve Bayes 2022 Muhammad and 

Saleem 

 

 .ID  (Muneer et al, 2024)ر  د قیعم یریادگ یبر  یمبتن ی کردهایرو یانتقاد ی: بررس2جدول  

 نویسنده  سال DL کردیرو دقت )%( 
97.09 RNN-IDS 2017 Yin et al. 

 LSTM 2017 Vaniروش گروهی مبتنی بر  92.3

99.89 IDS های مکانیمبتنی بر ویژگی-

با   (HAST-IDSزمانی سلسله مراتبی )

CNN 

2017 Wang et al. 

86.9 RNN 2017 Loukas et al. 

97.85 NDAE 2018 Shone et al. 

 .Lee et al 2018 رمزگذار خودکار 98.9

 .IDS 2018 Al-Qatf et al- (STL)یادگیری خودآموز  99.41

80.13 CNN 2018 Ding and Zhai 

مدل های دو ) H2Oیادگیری عمیق  99.98

 جمله ای و چند جمله ای( 

2018 Parampottupadam and 

Moldovann 

99.41 CNN 2018 Xin et al. 

99.16 DNN 2019 Faker and Dogdu 

77 CNN 2019 Laqtib et al. 

82 FFNN 2019 Ge et al. 

مدل یادگیری عمیق دو مرحله ای   99.31

(TSDL). 

2019 Khan et al. 

 Gurung et al 2019 رمزگذارهای خودکار  87.2

 .BAT 2020 Su et alمدل  84.25

98.25 ANN 2020 Gamage and Samarabandu 

99.93 LSTM 2020 Boukhalfa et al. 

96.92 LSTM 2020 Shende and Torat 

99.4 ANN 2021 Kocher and Kumar 

98.51 ANN 2021 Mighan and Kahani 
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95.6 DNN 2021 Ashiku and Dagli 

99.3271 Bayesian CNN 2021 Salih et al 

 .2021 Imrana et al (BiDLSTMدو جهته ) 94.26

99 DL-IDS 2022 Otoum et al. 

99.9 DF-IDS 2022 Nasir et al. 

 2022 Jasim (DBNشبکه های باور عمیق ) 99

 DLچارچوب ترکیبی مبتنی بر  99.2

"ImmuneNet" 

2022 Akshay Kumaar et al. 

مبتنی بر هوش    DLچارچوب  99

 .(XAIمصنوعی قابل توضیح )

2022 Houda et al. 

97.1 LSTM 2023 Chaganti et al 

99 LSTM 2023 Figueiredo et al. 

بعدی   1شبکه عصبی علتی گشاد شده  99.98

(1D-DCNN) 

2023 Rizvi et al 

 

 .ID (Muneer et al, 2024)در ( FLفدرال ) یریادگ یبر  یمبتن یکردها یرو یانتقاد ی: بررس3جدول 

 نویسنده  سال  FLکردیرو دقت )%( 
بتنی بر  بهینه سازی ازدحام ذرات م 94.47

 FL (PSO)رویکرد 

2023 Supriya and Gadekallu 

 FL 2023 Mu et alنمونه اولیه متضاد  :FedProc بهبود می بخشد 7.9به  %1.6دقت را با 

 .FL 2023 Yu et alروش فورج آهن مبتنی بر  97

99.9 IDS  اینترنت اشیا مبتنی برFL 2020 Nguyen et al. 

>80 IDS  مبتنی برFL  وBlockchain 2021 Liu et al 

واحد بازگشتی مبتنی بر یادگیری مبتنی  98.82

 (FedAGRUبر توجه )

2020 Chen et al 

 .FL 2020 Rahman et alطرح مبتنی بر  83.09

رویکرد تشخیص ناهنجاری مبتنی بر  90.255

FL 

2021 Mothukuri et al. 

شبکه عصبی عمیق چند وظیفه ای در   96.54

 (MT-DNN-FLل )یادگیری فدرا

2019 Zhao et al 

چارچوب تشخیص بدافزار مبتنی بر   98.59

FL 

2022 Rey et al. 

 .FL 2022 Belenguer et alبرنامه مبتنی بر  92

دفاع قوی برای حمله   :SecFedNIDS را بهبود می بخشد 48

شبکه مبتنی  IDSمسمومیت در برابر 

 بر یادگیری فدرال 

2022 Zhang et al. 

ح اشتراک اطلاعات تهدیدات  طر 92

 سایبری

2023 Sarhan et al. 

 

اند.  کرده  دیاطلاعات تأک یدر عصر فناور یبریسا تیروزافزون امن تیبر اهم سندگانی، نو(Eskandari et al, 2020)مطالعه نیدر ا

را جلب کرده است.   یاریبس توجهات(ML) نیماش یریادگی قیها از طرو بهبود آن(IDS)نفوذ  صیتشخ ی هاستم یبه س ازیگسترش ن

به  قیتحق نیاست. ا یبریدر برابر حملات سا ها ستمیها و سمحافظت از شبکه  یکارآمدتر برا یها ارائه ابزارهاتلاش نیا یهدف اصل

رار است. حوزه قابل استق نیا متیقارزان  یهادروازه یکه بر رو پردازدیم  ا،یاش نترنتیا یهامختص دستگاه  IDS کی، Passban یمعرف

طور ها بهمتنوع دستگاه ی هادر شبکه  یریپذاسیو مسائل مق ایاش نترنتیا داتیدر تهد عیسر راتییانطباق با تغ ی هاحال، چالش نیبا ا

 .(Muneer et al, 2024)قرار نگرفته است یکامل مورد بررس

طور خاص اند که بهپرداخته  (IDS)نفوذ صیتشخ مستیس کی ینیبشیو همکاران به پ  ی، مجتب(Mirsky et al, 2018)در مقاله مذکور

 صیتشخ تیبدون نظارت، قابل یریادگی  یهاکیبا استفاده از تکن IDS ن یشده است. ا یمحدود طراح یافزارسخت یهاط یمح یبرا

.  بردیدر رفتار شبکه بهره م راتییبا تغ یو سازگار یریادگیمنظور بهبود عملکرد، از سرعت شبکه را داراست و به یهادر داده ها یناهنجار

 نهیبه یافزارمحدود سخت طیشرا یبرا ژهیطور واست که به یتیامن داتی تهد یی شناسا یمؤثر برا یحلارائه راه  سندگانینو یهدف اصل

مربوط به   یهااما چالش کند، یم ی نفوذ کارآمد معرف صیتشخ  ستمیس کیعنوان را به Kitsuneمقاله  نیشده باشد. اگرچه ا
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به   ازین نیطور کامل مشخص نشده است. همچنمختلف همچنان به  داتیتهد یایو دن ی واقع یهاتیآن در موقع  میو تعم یریپذاسیقم

 .(Muneer et al, 2024)نشده است نییبه وضوح تع زین ستمیس نیا یو نگهدار یاندازراه ندیدر فرآ یمداخله انسان

  AutoEncoder  یهاتمیکردند که از الگور  ی معرف(IDS)نفوذ    صیتشخ  ستمیس  کی  دگانسنی، نو(Zhao et al, 2019)  مقاله مذکور  در

ها  در داده  هایناهنجار  صیقادر به تشخ  ق،یعم  یریادگی  تمیالگور  کی ، به عنوان  AutoEncoder.  کندیاستفاده م  نیآنلا  ییشناسا  یبرا

ا  IDSاست.   الگور  ن یمورد بحث در   ک یو به عنوان    رد یگیشبکه بلادرنگ به کار م  ی هاداده  یرارا ب  AutoEncoder  ی هاتمیمطالعه، 

اکندیعمل م   نیآنلا  ییحل شناساراه دق  ع،یبه طور سر  یتیامن  داتیتهد  یی شناسا   ستم،یس  نی. هدف  از   قیکارآمد و  استفاده  با  است. 

 Muneer et)رفتار شبکه سازگار شود  راتییتغبا    تواند یها را دارد و ماز داده  یریادگی  یی توانا  IDS  نی، اAutoEncoder  ی هاتم یالگور

al, 2024). 

شبکه  یمبتن  یمتوال  کنندهیبندطبقه  متعادل(ANN) یمصنوع   ی عصب  یهابر  منظور  منف  ی هانرخ   یسازبه  و  در   ی مثبت  کاذب 

و    ص یدر تشخ  ریتاخ  شیافزا  ، یسربار محاسبات  رینظ  یی ها حال، چالش  نیشده است. با ا  یطراح  یبریسا  دات یتهد  ییشناسا  ی هاستم یس

تنظ  ازین ا  قیدق  میبه  ا  ن یعملکرد  بر  علاوه  است.  مطرح  ارز  نیا  ن، یمدل  از  کارآمد  ی ابیمطالعه  مورد  در  برابر   ن یا  یجامع  در  روش 

 .(Muneer et al, 2024)و در حال تحول ناتوان است ای پو یبریسا داتیتهد

 یبندطبقه  ی هاروش  ر یو سا (ANN)  ی مصنوع   ی عصب  یهاد شبکهکاربر  یبه بررس(Gharaee and Hosseinvand, 2016)  سندگانینو

اتروس پرداخته   یهاشبکه   صیدر تشخ  نیشده است تا بهتر  سهیمقا  یبندطبقه  یهاتمیالگور  گریبا د  ANN  ییمطالعه، کارا  نیاند. در 

برا شناسا  یراهکار  خاص  نتا  ییمشکل  م  جیشود.  ترکک  یامجموعه   کردیرو  کیاز    فادهاست  دهدینشان  طبقه   یبیه   یها کنندهیبنداز 

م کار  به  را  تشخ  یشتریب  یی کارا  تواند یم  رد، یگیمتعدد  ا  ی تیامن  داتی تهد  صیدر  دهد.  قوت   کردیرو  نیارائه  نقاط  از  استفاده  با 

م   یهاتم یالگور کاهش  را  آنها  ضعف  نقاط  افزا  دهدیمختلف،  را  دقت  بهبخشدیم  شیو  ناهنجا  یمبتن  IDSروش    لاوه، ع.  از   یربر  که 

  ی اب یحال، ارز  نی. با اکند یبه بهبود دقت و کاهش مثبت کاذب کمک م  برد، یبهره م(SVM)  بانیبردار پشت  نیو ماش  کیژنت  تمیالگور

 ز ی مدل ن   یعمل  یریپذ اسیاست و مق  یشتریب  قیتحق  ازمندیهمچنان ن  ریمختلف و در برابر حملات متغ  یهاطیجامع عملکرد آن در مح

 .(Muneer et al, 2024)سوال دارد ی جا یواقع یهاشبکه کیفترا تیریمد یبرا

کردند که از    ی را معرف  یژگیبر استخراج و  یمبتن  د یشبکه جد  یتیامن  سم یمکان  کی  (Belouch and Idhammad, 2017)سندگانینو

ماش(GA)  کیژنت  تمیالگور  بیترک پشت  یهانیو  برا(SVM)  بانیبردار  مربعات  حداقل  امن  هایناهنجار  ییشناسا  یبا  مسائل    یتیدر 

 ن یاست که مؤثر بودن ا   داتیتهد   ییمثبت بالا در شناسا  یهاو نرخ  ن ییپا  ذبمثبت کا  ی هادهنده نرخنشان  ها یابی. ارزکندیاستفاده م

الگور  SVM  ی. اجرادی نمایم   دیی کاذب را تأ   یاز هشدارها  یریمدل در جلوگ در   ییو حداقل مربعات، بهبودها  یاختصاص   کیژنت  تمیبا 

تکن  ییکارا به  الگور  یادو مرحله   کنندهیندبطبقه   ن،یکرده است. همچن  جادیا  نیشیپ   یهاک یو دقت مدل نسبت  به   RepTree  تمیبا 

 ستند، یموجود ن  یآموزش  ی هارا که در داده  دی حمله جد  یطور مؤثر الگوهاهرچند که نتواند به  کند،یکمک م(ID)  یی دقت شناسا  تیتقو

 یها طیآن در مح  یریپذاسیاز استحکام مدل در برابر حملات متخاصم و مق  یترقیعم  لیمقاله به تحل  نیحال، ا  ن یکند. با ا  یی شناسا

 .(Muneer et al, 2024)پردازدینم یواقع  دهیچیپ 

 تی امندر   نیراهکار نو  کی به عنوان  (RepTree)  افتهیکاهش    یهرس درخت خطا  یالگو  تمی، الگور(Baig et al, 2017)مقاله مذکور  در

 هی و لا  یناهنجار  صیتشخ  ه یپروتکل شبکه، لا  ی بندگروه  ، یژگ یانتخاب و  هیاست: لا   ی مدل شامل چهار جزء اساس  ن یشبکه ارائه شد. ا

ا  یژگی انتخاب و  هی. لایناهنجار  یبازرس را م  نیبه کاربران  برا  یهایژگیکه و  دهدیامکان  را برگز  یتیامن  یازهاین  یمناسب  .  نندیخود 

با    یناهنجار  صیتشخ  هی. لا کند یم  یبند( طبقهرهیو غ   TCP  ،UDPمختلف )  یهاشبکه را بر اساس پروتکل  کیروتکل، ترافپ   یبندگروه

  ی ابیرا ارز  ها یناهنجار  نیا  یبازرس  هیلا  ت،یو در نها  پردازدیشبکه م  یرعادیغ   یرفتارها  یی به شناسا  REPTree  تمیاز الگور  یریگبهره

  ی مبتن   یمصنوع   یشبکه عصب  کی،  CANID  حیبه تشر  سندگانیراستا، نو  نیکند. در هم  ییالقوه را شناساب   یتیامن  داتی تا تهد  کند یم

 Muneer)اشاره دارند  یواقع   یهاطیمح  در  یریپذ اسیو مق  دیآن در برابر حملات جد  یهاپرداخته و به چالش  ،یآبشار  یهابر مجموعه 

et al, 2024). 
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استخراج   یژگ یو  یشبکه با بردارها  ه یکردند که به تغذ  ینوآورانه را معرف  ی، محققان روش(Al-Zewairi et al, 2017)مقاله مذکور  در

شبکه به   ش، ی. در مرحله آزماپردازدیم  ی رعادیو غ   ی عاد  کیتراف  یالگوها   ییشناسا  یشبکه و آموزش آن برا  کیتراف  ی هاشده از داده

خود،    د یجد  یهاداده  لیتحل آموزش  براساس  و  عاد  کیترافپرداخته  دسته  دو  به  غ   یرا  اکند یم   یبندطبقه   ی رعادیو  با    قیتحق  ن ی. 

شبکه است   کیمربوط به تراف  یژگیو  یانجام شده است و شامل بردارها  UNSW-NB 15و    NSL-KDD  یهااستفاده از مجموعه داده

بالانشان  ج یاند. نتاشده  یگذارطور مشخص برچسب که به در   ی شنهادیپ   قیعم  یریادگیبر    ینمبت  یاجمله  دویبندطبقه  یدهنده دقت 

عملکرد آن در   ی ابیو ارز  دیحمله جد  یوهایروش به سنار  نیا  میتعم  تیدرباره قابل  یی هایحال، نگران  نی شبکه است. با ا  کیتراف  ییشناسا

به  .برابر حملات خصمانه وجود دارد استفاده  قابل  نهیبه منظور  پردا(CNN)کانولوشن    ی عصب  یهاشبکه  یهاتی از  دو    یهازش دادهدر 

 کسلیپ   کیبه    یتیبا  8هر قطعه    لی و تبد  یاسم  یهایژگیو  کبارهی  یشامل کدگذار  لیتبد  نیشدند. ا  لیتبد   ریبه تصاو  هایژگ یو  ،یبعد

  ییکرده و کارا یسازادهیحملات شبکه پ  یبندطبقه یبرا هیسه لا CNN کی قان. محقدیانجام کسلیپ   8×  8 ریبه تصاو تیبود که در نها

 91.14به دست آمده نشان از دقت    جیکردند. نتا   سهی، مقاGoogLeNetو    ResNet 50  رینظ  ق،یعم  یریادگی  یهاشبکه  ریرا با ساآن  

  ستم یس  کی  سندگانینو  ن،ی. همچنشتدا  UNSW-NB15مجموعه داده    یدرصد برا  94.9و    NSL-KDDمجموعه داده    یدرصد برا

 ش یافزا  یبرا  نهیبه  ی ژگیانتخاب و  کردیرو  ک یکردند که از    شنهادیرا پ(ANN)  ی مصنوع   یبر شبکه عصب  یمبتن(IDS)نفوذ    صیتشخ

درصد را نشان  95.45شده و دقت  یاب یارز NSL-KDDو  UNSW-NB15داده  ی هامجموعه یروش بر رو نی. اکندیاستفاده م یی کارا

 .(Muneer et al, 2024)شودیم سهیمدرن موجود مقا  یهاروش جیکه با نتا  ادد

بردار   یهانیو ماش(DBN)  قیباور عم  ی هااند که شامل ادغام شبکهکرده  یرا معرف   ی بیترک  یی مدل شناسا  ک یبه طور مؤثر    گانسندینو

ا(SVM)  تیحما الگوها    لیها و تحلرا در پردازش داده  یریبهبود چشمگ  ،یی و دقت شناسا  یریادگی  تیبه لحاظ ظرف  بیترک  نیاست. 

 Guha et) (Moustafa et al, 2021)محسوب شود  یمختلف کاربرد  یهانه ینوآورانه در زم  یکردین روبه عنوا  تواند یو م  دهد یارائه م

al, 2016) . 

ناهنجار  یمبتن (IDS)نفوذ  صیتشخ  ستمیس  کی  (Tama and Rhee, 2019)سندگانینو کرده  د یجد  یبر  از ارائه  آن  در  که  اند 

موتور تشخ(GBM) انیگراد  شده تیتقو  یهانیماش عنوان  اشودیم  یبرداربهره  هیاول  ص یبه  م  کردیرو  نی.    ییبه شناسا  تواندینوآورانه 

به ارمغان   یتیامن  ی هاستمیدر عملکرد س  یقابل توجه  یکمک کند، و بهبودها  کاذببا دقت بالا و کاهش نرخ مثبت    ی تیامن  داتیتهد

 صیتشخ  ستمیپرداخته و عملکرد س  GBMمدل    یمترهاپارا  یسازنهیبه به  یاشبکه   یجستجو  کردیاز رو  یریگبا بهره  سندگان ینو.  آورد

-UNSW-NB15  ،NSLجداگانه، شامل    نگهدارنده و متقاطع در سه مجموعه داده  یاعتبارسنج  یهاخود را بر اساس روش(IDS)نفوذ  

KDD    وGPRSارز نتا  ی ابی،  عملکرد  نشان  یجربت  جیکردند.  مقا  IDS  نیا  superiorدهنده  چند  سهیدر   گری د  کنندهیبندطبقه  نیبا 

طبقه مجموعه  GARجنگل    ،یفاز  کنندهیبندمانند  مع  یمبتن  یهاو  در  درخت  و  رینظ  یمختلف  یارهایبر  و    تیحساس  ،یژگ یدقت، 

  یبه بررس  یول   کند،یم  دییرا تأ   هایناهنجار   ییناسادر ش  GBMمطالعه، عملکرد برتر    نیهستند. هرچند ا(AUC)  یمنحن  ریمساحت ز

انط  یتوانمند در  استراتژمدل  با  ظهور    یهای باق  حال  در  تأ  یتکامل  ایحمله  لذا،  است.  ن  نیا  یهاافتهی  دیینپرداخته    ازمندی مطالعه 

 ,Muneer et al)مدل خواهد بود  مداده متنوع به منظور سنجش استحکا  یهاو استفاده از مجموعه   یواقع   یایدر دن  شتریب  یهاشیآزما

2024). 

مطالعه نو  یادر  توسط  عملکرد    (Primartha and Tama, 2017)  سندگانیکه  است،  شده  نفوذ    صیتشخ  ستمیس  کیانجام 

(IDS)تصادف  یمبتن جنگل  بررس(RF)  ی بر  مورد  نادرست  هشدار  نرخ  و  دقت  نظر  برا  یاز  گرفت.  آزما  یقرار  و  از   شیآموزش  مدل، 

ا  ی حاک  ج یاستفاده شده است. نتا  GPRSو    NSL KDD  ،UNSW-NB15  ی هامجموعه داده از    ی ست که گروه از آن   800متشکل 

بهتر گروه  نیدرخت  و  داده  ارائه  را  بدتر  20از    یعملکرد  است. همچن  جهینت  نی درخت،  داشته  در   RFبر    یمبتن  IDSعملکرد    ن،ی را 

د  سهیمقا بهNaive Bayesو    Random Tree  رینظ  ها، کنندهیبندطبقه  گری با  توجه،  قابل  ا  یطور  با  است.  بوده  ا یبهتر  حال،   ن ین 

استحکام آن در برابر حملات متخاصم نپرداخته است، و تمرکز آن   زانیو م  دیحمله جد  یمدل با الگوها  یسازگار  یطالعه به روند بررسم

ارز  شتریب رو  یابیبر  داده  یبر  بررس  یهامجموعه  عدم  و  مح  یعمل  یکاربردها  ی موجود  پو  ی هاطیدر   ,Muneer et al)استیشبکه 

2024). 
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طور اند که بهکرده  یرا معرف BrainTorrentفدرال به نام    یریادگی  دی چارچوب جد  کی  (Roy et al, 2019)همکارانو    تیاثر، رو  نیدر ا

، چارچوب BAFFLEبا نام    یگرید   قیتحق  سندگانینو  گر،ید  یشده است. از سو  یطراح(P2P)همتا به همتا    ی هاطیمح  یخاص برا

پ   BCبر    یمبتن  ی متفاوت ن  کنند یم  شنهادیرا  جمع  یازیکه  کارابه  و  ندارد  در    یی بالا  ی محاسبات   یی کننده  خصوص  کیرا    ی شبکه 

Ethereum  نما اگذاردیم  ش ی به  به عنوان    BrainTorrentمطالعه    نی. هرچند  برا  کیرا    یمعرف   ی پزشک  ی کاربردها  یراهکار مناسب 

به  کند،یم چالشاما  کامل  هماهنگ  یها طور  به  امن  ی مربوط  مق  تیشبکه،  محد  یریپذاسیو  را   رمتمرکزیغ   یهاطیر  همتا  به  همتا  و 

همچنکندینم  یبررس حر  ی هاینگران   ن،ی.  با  داده  یخصوص  م یمرتبط  از  حفاظت  زمو  در  مرکز  یپزشک  نهیها  نظر   نیهمچن  یچند  از 

 .(Muneer et al, 2024)طور جامع مورد توجه قرار نگرفته استبه ی واقع ی ایدن یهایدگیچیپ 

طور خاص بر و به  دهدیاطلاعات ارائه م  تیدر امن(FL)فدرال    یریادگ یمرور جامع از کاربرد    کی،  (Alazab et al, 2021)  قیتحق  نیا

تمرکز بر  ن،ی. علاوه بر اکنندیم لی را تحل IDاز  یترعیشفاف، دامنه وس یهانشیبا ارائه ب  سندگانی. نوکندیم د یتأک(ID) یی شناسا یرو

فدرال    صیتشخ  یهاستم یس  یرو روش  زین(FIDS)نفوذ  که  دارد، هرچند  نوآن   یشناسوجود  از  ا  یاصل  سندگانیها  است.   ن ی متفاوت 

در   FL  یسازادهی پ   یهایدگیچیها و پ چالش  قیعم  یاما به بررس  گذارد،یم   شیبه نما  یبریسا  تیرا در بهبود امن  FL  لیمطالعه پتانس

واقع  ا یپو  یهاطیمح زمان  عمل  پردازدینم  ی و  موانع  ن  ی ماهنگه  لیمسا  ، یو  و  امن  ازیشبکه  اقدامات  ناد   یقو  یتیبه    ده یرا 

 .(Muneer et al, 2024)ردیگیم

 ی ها ستمیحساس در س  یهاداده  تی ریدر مد (FL)فدرال    یریادگیمرتبط با استفاده از    یو اخلاق   ی قانون  ی هابه جنبه   نیمقاله همچن  نیا

موجود  (FIDS)نفوذ فدرال    ییشناسا  یهاستمیاز س  یفهرست  یآورمعبه ج  (Agrawal et al, 2021)  سندگانی. نوپردازدیبلادرنگ نم

و   روش  یکل  ینما  کیپرداخته  م  هاآن  یهااز  حال  دهند،یارائه  ا  یدر  در  نشده  مسائل حل  ن  نیکه  را  اکنندیم  ییشناسا  زیحوزه   نی . 

ا  ست،یشده ن  یرمزگذار  یها بسته   ییمطالعه قادر به شناسا   کی. به علاوه، توسعه  آوردیت را فراهم مموضوع امکان انجام حملا  نیکه 

برا استاندارد  عظ  کینامی د  یهاداده  یمدل  هشدارها  یاد یز  یهاچالش  میو  بروز  به  است  ممکن  و  دارد  همراه  منجر   یبه  نادرست 

 .(Muneer et al, 2024)شود

 

 نفوذ  صیتشخ  یهاستمیدر س  دیو جعبه سف  اه یبر جعبه س  یمبتن ی هوش مصنوع  یکردهایرو.  2

توسعه   یبه طور قابل توجه  د، یو جعبه سف  اه یجعبه س  ، یمتضاد هوش مصنوع   کردی، دو رو(IDS)نفوذ    صیتشخ  یهاستمیدر حوزه س

روشاندافتهی س  یها.  الگور(DL)  قیعم  یریادگیو  (ML)  نیماش  یریادگیبر    یمبتن  IDSشامل    اهیجعبه  از  که  و    هاتم یهستند 

ناهنجارخودکار    ییشناسا  یبرا  یعصب  یهاشبکه  و  داده  هایالگوها  م در  استفاده  اکنندیها  و روش  نی.  به  شناسا  ژهیها  حملات   یی در 

دارند. در    ییهاتیدر برابر حملات متخاصم، محدود  یریپذبیو آس  یریگمیدر تصم  تیفقدان شفاف  لی مؤثرند، اما به دل  دی و جد  دهیچیپ 

  دی و مشارکت دانش کارشناسان تأک  یریرپذیبر تفس  شتریب  ،یژگ یو  یو مهندس  نبر قانو  یمبتن  IDSمانند    دیجعبه سف  ی کردهایمقابل، رو

از  ی بر الگوها هیبر قانون، با تک یمبتن(IDS)نفوذ   صیتشخ یهاستمیس. دهندیخود را ارائه م یاز فرایندها یشتریدرک ب تیدارند و قابل

  IDSناکام باشند.    دیجد  داتیتهد  ییممکن است در شناساهرچند    کنند،ی م  لیحملات شناخته شده را تسه  ییشده، شناسا   نییتع  شیپ 

امکان طراح  ، یژگ یو  ی بر مهندس  یمبتن مبنا  هایژگ یو  یبا فراهم کردن  برا  یریرپذیتفس  تیقابل   اسان،دانش کارشن  یبر    یی شناسا  یرا 

  ی مبتن  IDSوجود دارد. در مقابل،  در تخصص دامنه و خطر پوشش ناقص الگوها    یگذارهیبه سرما  ازیاما ن  بخشد،یانواع حملات بهبود م

مجزا    یهادستگاه  یوها بر ربه واسطه آموزش مدل  یخصوص  میحر  یبرا  ینیتضم  ن،ینو  کردیرو  کیبه عنوان  (FL)فدرال    یریادگیبر  

و    یارتباط  یهانهیمانند هز  ییهااما چالش  پردازد،یم  یو همکار  یخصوص  میحر  یهابه طور همزمان به دغدغه  کیتکن  نی. ادهدیارائه م

 توسعه هوشمندانه در    یهاانتخاب  یبرا  د یو جعبه سف  اه یجعبه س  میدرک مفاه  ت، یرا به دنبال دارد. در نها  قیاز دست رفتن اطلاعات دق

،  )ML(نیماش  یریادگی  یکردهایبر رو  یمبتن(IDS) نفوذ  صیتشخ  یها ستمیس  .(Muneer et al, 2024)است  یضرور  IDSو بهبود  

شناسا  یادوارکنندهیام  جینتا(FL)فدرال    یر یادگی و  (DL)  قیعم  یریادگی تهد  ییدر  کاهش  نما  یتیامن  داتیو  اند.  گذاشته  شیبه 

در  یاندهیبه طور فزا ،(Khan et al, 2021) (Yamin Siddiqui et al, 2022)یاز هوش مصنوع  یارشاخهیبه عنوان ز  ن،یماش یریادگی
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  یسنت  یهاIDSکه    ی. در حالردیگی مخرب مورد استفاده قرار م  ای  رمجازیغ   یهاتیفعال  ییو شناسا  کی نظارت بر تراف  یت شبکه برایامن

قوان اساس  بر  امضاها   نیعمدتاً  پ   یو  از   هایناهنجار  ییقادر به شناسا  ML  ی هاتمیالگور  کنند،یشده عمل م   فیتعر  شیاز  انحرافات  و 

نشان  هستند  یعاد  یرفتار  یالگوها است  ممکن  باشدکه  نفوذ  ادهنده  تشخ  کردهایرو  نی.  وجود    صیامکان  به  را  ناشناخته  حملات 

نشان داده    1ر جدول  د  نشان داده شده است.   1در جدول    ML  یکردهایاز رو  یرخب  .کنندیشبکه کمک م  تیامن  تیو به تقو  آورندیم

در   یمتنوع   یهاتمیرفته و الگورمورد توجه قرار گ  جیتدربه(ID)  ییمؤثر در شناسا  کیتکن  کیعنوان  به(ML)  نیماش  یریادگی   شده است

توسعه    نیا باندافتهیحوزه  از  ماش  K-Nearest Neighbor (KNN)  ها، تمیالگور  نیا  نی.  پشت  یها نیو  عنوان به(SVM)  بانیبردار 

 یها ادهبر اساس د ینیبشی الگوها و پ  یریادگیقادر به  (ANN) یمصنوع   یعصب  یهاشبکه  نی. همچنانددهپرکاربرد شناخته ش یراهکارها

  ی تصادف  یهاو جنگل(DT)  می. درختان تصمکندیم  کیمختلف تفک  یها ها را به کلاسداده  یخوببه   SVMکه    یهستند، در حال  یورود

(RF)دل پ   هشد  یبندطبقه  ی هاداده  تیریمد  تیقابل  لیبه  به  ییبالا  تیاز محبوب  وسته،یو  روشبرخوردارند.   ق یعم  یریادگی  یهاعلاوه، 

(DL)کانولوشن    ی عصب  یهامانند شبکه(CNN)ی بازگشت  یعصب   یهاو شبکه  (RNN)توجه  ج ینتا اارائه کرده  IDدر    یقابل  با   ن ی اند. 

  ی کردهایرو.  دارد  یها، مشکل خاص و منابع آموزشداده  عاز جمله نو  یبه عوامل متعدد   یبستگ  ML  تمیالگور  نیترحال، انتخاب مناسب

توجه(RNN)  یبازگشت  یعصب  یهاو شبکه(CNN)  یکانولوشن  یبعص  یهاشبکه   رینظ  ق،یعم  یریادگیبر    یمبتن قابل  به طور  در   ی، 

 ی ریادگی  ی هاعلاوه، روشاند. بهکرده  شرفتیشبکه پ   کیخام تراف  یها از داده  یریادگی  یاستخراج الگوها  قیاز طر  هاونیتروس  ییشناسا

ما  نیماش پشت  یهانیشمانند  تصم(SVM)  بانیبردار  درختان  ط(DT)  میو  ا  یبندبقهبه  مداده  نی مؤثر  کمک  قابل  کنندیها   تی و 

طرف را   ن یچند  انیم  یامکان همکار(FL)فدرال    یریادگی  ن،ی. همچنآورندیآموخته شده را فراهم م  ینفوذها بر اساس الگوها   ییشناسا

.  کندیم  آلدهی حساس ا  یهاطیمح  یکه آن را برا  ی امکان   سازد؛ یم   سریم  یخصوص  یهادهبدون تبادل دا  ی جهان  ی هاآموزش مدل  یبرا

در   ی و منابع محاسبات  ،یخصوص  می و حر  تیبه امن  از یمجموعه داده، ن  ی دگیچیاندازه و پ   رینظ  ی به عوامل  ی بستگ  کردیرو  نیانتخاب بهتر

جدول   .دهندیو کاهش م   ییشناسا  ا یو پو  دهیچیپ   یهارا در شبکه  یتیمنا  داتی طور مؤثر تهدبه  کردهای رو  نیا  ،یطور کلدسترس دارد. به

 ن ی . ادهدیارائه م یبریسا  تیدر حوزه امن(DL)  قیعم  یریادگیبر    یمبتن(IDS)نفوذ    صیتشخ  یهاستمیاز انواع مختلف س  یکل  ینما  2

-و خود  LSTMمانند    گرید  یهاو مدل  ،یبازگشت  یعصب  یهاشبکه   خور،شیپ   یعصب  یهاشبکه   ق،یعم  یعصب  یهاها شامل شبکهروش

پاسخ   یبریسا  تیمتنوع کاربردها در امن  یازهایاند تا به نشده  یخاص خود طراح  یهایژگیبا و   هاک یتکن   نیااز    کیآموزش هستند. هر  

  IDSروش   نیمناسب است. انتخاب بهتر  ارینفوذ بس  صیتشخ  یبرا  ،یمتوال  یهادر پردازش داده  اشییتوانا   لیبه دل  RNN  ژه،یودهند. به

 .( Muneer et al, 2024)وابسته است طیخاص هر مح یازهایبه ن

را در زمان واقع  کی تراف  لیو تحل  هیتجز  تیقابل(RNN)  یبازگشت  یعصب  یهاشبکه  تهد  ها یناهنجار  توانند یدارند و م  ی شبکه   دات یو 

شناسا را  ا  ییبالقوه  بهره  نیکنند.  با  ورود  یریگکار  حافظه  ا  یهای از  و  خروج  یبازخورد  یهاحلقه   جادیگذشته  صورت   یدر  شبکه 

 ت ی و به تقو  شوند یشبکه م   کیدر تراف  رمعمولیغ   ی الگوها  یی قادر به شناسا  ی خیتار  ی هاداده  لیها با تحل  RNN  ب، یترت  ن ی. به اردیگیم

 (Akshay Kumaar et al, 2022) (Houda et al, 2022) (Said et al, 2022) (Ali et al, 2021) کنندیکمک م  یبریسا  تیامن

(Nasir et al, 2022) (Otoum et al, 2022) (Muhammad and Saleem, 2022) (Logeswari et al, 2023) (Ren et al, 

2019) (Liu and Lang, 2019). 
  یفعل   کیدر تراف  یرعادیرفتار غ   ییگذشته، در شناسا   کیتراف  یمانند الگوها  ،ی قبل  ی هایبا استفاده از ورود  توانندیم  یعصب  یهاشبکه 

به کنند.  شبکهکمک  خاص،  ابزارهابه(RNN)  یبازگشت  یعصب  یهاطور  شناسا  یعنوان  در  واقع   هایناهنجار  ییقدرتمند  زمان    ی در 

که (DNN)  قیعم  یعصب  یهاشبکه   ن،یهستند. همچن  یمتوال  ی هادر داده  دهیچیپ   یهایوابستگ  یریادگیبه    قادر  رایز  شوند،یشناخته م

و    ها یناهنجار  ییشبکه و شناسا  کیتراف  لیدر تحل  توانندیم   باشند،یم   یورود  یهااز داده  هایژگیو  یریادگی  یبرا  هیلا  نیشامل چند

 ی ر یادگ ی  یبرا  توانندی، م DNNخاص از    یعنوان شکلبه(FDDNN)  شخوران یپ   ی عصب  یهاهممکن مؤثر باشند. به علاوه، شبک  داتیتهد

داده  دهیچیپ   یهایژگیو فرآدر  کار گرفته شوند.  هایناهنجار  ییشناسا  ندیها در  عنوان  (CNN)کانولوشن    یعصب   یهاشبکه   به   ک یبه 

برا  ق،یعم  یریادگی  یمعمار اشده  یطراح  ر،یتصاو  ریشبکه، نظ  افتهیساختار    یهاپردازش داده  یبه طور خاص  قابلشبکه  نیاند.   تیها 

از داده  یهایژگیاستخراج و انواع خاصمرتبط    ی الگوها  یی به شناسا  تواند یشبکه را دارند، که م  کیتراف  ی هامعنادار  از نفوذ کمک   ی با 
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 یریادگی  ی از کاربردها  یترگسترده  ی هابه الهام از عملکرد مغز انسان و محدوده(ANN)  ی مصنوع   یعصب  یهاشبکه  گر، ید  یکند. از سو

را که   ییها یجارهنتا نا  دهدیها اجازه مبه آن  هاتیقابل  نیشبکه هستند. ا  کیتراف  یهادر داده  دهیچیپ   ی الگوها  ییقادر به شناسا  ن،یماش

هستند که   CNNاز    ینوع(BCNN)  یزیکانولوشنال ب  ی عصب  یهاشبکه  کنند.  ییباشند، شناسا  یدهنده نفوذ احتمالممکن است نشان

مد  یزیب  یهاتیقابل هدف  با  قطع  تیری را  پ   تیعدم  ترک  یهاینیبشیدر  شناساکنندیم   بیمدل  در  با    BCNN،  (ID)نفوذ    یی .  ها 

قطع  یمدلساز پرسش  تیعدم  با  اعتمادتر  یهاینیبشیپ  توانندیم   ،ییشناسا  یهامرتبط  از سو  هارائ   یقابل  باور   گر، ید  یدهند.  شبکه 

عنوان  (DBN)  قیعم روش   ق،یعم  یریادگی  یمعمار  کیبه  از  استفاده  ناهنجار  ش یپ   یهابا  نشده،  داده  هاینظارت   کیتراف  یهارا در 

  یاحتمال  یو نفوذها  هایتا ناهنجار  پردازدیفشرده از شبکه م  ریتصو  کی  یریادگیبه    Autoencoder  ن،ی. همچنکند یم  ییشبکه شناسا

 ی ها در داده  یرعادیغ   یرفتارها  ییشناسا  یبرا  یمؤثر  ی، ابزارهاAutoencoderو    DBN  ژهیودو روش، به  نیکند. ا  ییشناسا  IDرا در  

 ک یتراف  یهاداده  یهایژگیو  لیبا تحل  توانندیم(AE)  یصنوع هوش م  یهاتمی، الگور(ID) نفوذ  صیدر تشخ  .شوندیمحسوب م  یکیتراف

عاد رفتار  شناسا  یشبکه،  ا  ییرا  به  و  نفوذها  ها یناهنجار  بیترت  نیکرده  شناسا   یاحتمال  یو  نوع  یی را  شبکه  یکنند.   ی عصب  یهااز 

نام  (RNN)  یبازگشت مکان  LSTMبه  م   نگیتیگ  ی هاسمیاز  به  بردیبهره  را  اطلاعات  انتتا  ا  ا ی  رهیذخ  یخابصورت  کند.   ن ی فراموش 

براشبکه  قادرند  تحل  هیتجز  یها  داده  لیو  الگوها  کیتراف  یهابلادرنگ  گرفتن  نظر  در  با  از  کوتاه  یشبکه،  بلندمدت،  و    LSTMمدت 

کنند.   نوع   یریادگی استفاده  که  بدون    یریادگی  یخودآموخته  است،  نظارت  داده  ازینبدون  وبرچسب   یها به  ا  هایژگیدار  دادهرا  ها  ز 

شناسا امکان  و  کرده  م   ها یناهنجار  ییاستخراج  فراهم  همچنآوردیرا  از    ق، یعم  یریادگیشناسه    کیعنوان  به  HAST-ID  ن،ی. 

استخراج   یبرا(CNN)  یشنکانولو  یها و از شبکه  کند ینفوذ در شبکه استفاده م   یی شناسا  یبرا  یسلسله مراتب  ی مکان  ی زمان  یهایژگیو

 .(Muneer et al, 2024)بردیبهره م ی زمان یهایوابستگ یسازمدل یبرا LSTMو از  هایژگیو

سو عاد   یریادگیمنظور  به(NDAE)متقارن    ریغ   قیعم  AutoEncoder  کی  گر، ید  یاز  شناسا  ستم یس  کی  یاعمال  انحرافات    یی و 

ساخت، آموزش و   یبرا  Deep Learning H2O. پلتفرم  بردیمتقارن بهره م  ریغ   قیرمزگذار خودکار عم  کیعنوان تداخل بالقوه، از  به

مدل مدل  یطراح(IDS)نفوذ    صیتشخ  یهاستم یسدر    قیعم  یریادگی  یهااستقرار  از  و  چندجمله   یادوجمله   یها شده   ی برا   یاو 

  IDSدر    یادو مرحله  یریادگی  کردیرو  کیاز    TSDL  ن،ی. همچنکندیم   ی بانیپشت  ینفوذ  ا ی  یعنوان عادشبکه به  کیتراف  یبندطبقه 

 (Yin et al, 2017) (Jasim and Ammar, 2022) (Chowdhury et al, 2017).کندیخود استفاده م  قیعم  یریادگیبر    یمبتن

(Albulayhi et al, 2022) (Raghuvanshi et al, 2022) 
ترک از  شبکه   یبیاستفاده  شبکه(DNN)  قیعم  یعصب  یهااز  مدل  (RNN)  یبازگشت  یعصب  یها و    ت،ی هو  ییشناسا  یبرا  BATدر 

امن  جیرا  کردیرو  کیعنوان  به حوزه  م  تیدر  و  DNN.  شودیمحسوب  استخراج  انتزاع   هایژگیبه  و  ابعاد  کاهش  باعث  و  کرده  کمک 

در   ی زمان   یهای، به ثبت روابط و وابستگBLSTMمدل    ژهیو، بهRNNاستفاده از    ژه،ی. به وگرددیم  تی ریخام به شکل قابل مد  یهاداده

امکان   ن یا  BATتوجه در مدل    سمیمکان  ن، یاست. علاوه بر ا  یاتیو نفوذها ح  ها یناهنجار  قیدق  ییشناسا  یکه برا  د کنیها کمک م داده

 ,Muneer et al)ارائه دهد  ترقی دق  ییهاینیبشیپ   جهیکند و در نت  تمرکزتر داده  مرتبط  یهابخش  یکه شبکه بر رو  کند یرا فراهم م 

2024). 

را به همراه داشته و به   یادوارکنندهیام  جی، نتا(ID)  ییشناسا  یندهایدر فرآ(DL)  قیعم  یریادگی  یکردها یاستفاده از رو  ،یبه طور کل

الگوها کمک کرده    یی نوآورانه و بهبود دقت در شناسا  ی به ارائه راهکارها  کردهایرو  ن ی. اشودیشناخته م  ی قاتیحوزه فعال تحق  کیعنوان  

 (Singh et al, 2022) (Ren et al, 2019) (Otoum et al, 2022)انجامدیمحوزه   نیدر ا  یعلم  یهاهیپا تیو به تقو

ID  1.  ردیگیشبکه، مورد استفاده قرار م  ک یتراف  یهاگزارش  رینظ  ، یزمان  یسر  ی هاداده  لیو تحل  هیتجز  یمعمولاً براD DCNN   ینوع  

امکان را   نیمتسع به شبکه ا  ی ساختار علّ  نیاست. ا  شده  یداده طراح  یهایپردازش توال  یبرا  ژهیاست که به و  یکانولوشن  یشبکه عصب

توال  دهدیم و همچن  یتریطولان  یهایتا  کند  پردازش  عل  نیرا  نما  انیم  یرابطه  را حفظ  داده  عنوان    ImmuneNet.  دینقاط   ک یبه 

ترک تکنID  یبرا  یبیچارچوب  الگور  قیعم  یریادگی   یهاک ی،  س  یهاتمیو  از  گرفته  با  یمنیا  ستمی الهام  ادغام   گریکدی  را 

 (Logeswari et al, 2023)کند یم
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عصب  کی و(DNN)  قیعم  یشبکه  استخراج  منظور  داده  هایژگیبه  م  کیتراف  یهااز  گرفته  کار  به  آن    شود،یشبکه  دنبال  به   کیو 

در (XAI) ر یپذنییتب یاست. هوش مصنوع  افتهی توسعه  ها یژگ یو نینفوذ بر اساس ا صیتشخ یبرا یمنیا ستمیالهام گرفته از س تمیالگور

به   یکیتراف  یهاداده یبنددسته لیواضح و شفاف در مورد دلا حاتیارائه توض ییمتمرکز است که توانا ییهاتم یرالگو یبر طراح نهیزم نیا

عاد ا  ای  یعنوان  را دارند.  بر دقت در شناسا   ق،ی عم  یریادگیبر    یمبتن  کردیرو  ن ینفوذ  امکان   یتیامن  لگرانیبه تحل  دات،یتهد  ییعلاوه 

از روش   یابیارز  کی  2جدول    داشته باشند.  تمیالگور  یریگمیمتص  ندیاز فرآ  یتا درک بهتر  دهدیم  ق یعم  یریادگیمختلف    یهاجامع 

(DL)داتیتهد   ییشناسا  یبرا  (ID)آمده نشان دستبه  جی. نتادهد یقرار م  یرا مورد بررس  کردهایرو  نیاز ا  کیو دقت هر    دهدیارائه م

در مقابل   یدفاع  یندهایتوانند به بهبود فرایهستند و م  قیطور دقبه  یبریسا  تیامن  داتی تهد  ینیبشیها قادر به پ روش  نیاکه    دهدیم

قابل(Said et al, 2022)  (DL) قیعم  یریادگی  ی هاک یتکن   کمک کنند.  یبریحملات سا علت  تحل  ژه یو  یهاتیبه  روابط   لیخود در 

  ییهااند. مدلمورد استفاده قرار گرفته(ID)نفوذ    ییدر شناسا  یاخام، به طور گسترده  ی هااز داده  یدی کل  ی هایژگیو استخراج و  دهیچیپ 

و    یو زمان   یمکان   یهایژگیرا در استخراج و  DL  ییتوانا  یببه خو(NDAE)متقارن    ریغ   قیخودکار عم  یو رمزگذار  HAST-IDهمچون  

م  یتجسم  یریادگی نشان  کوچک  ابعاد  همچندهندیبا  تک  H2O  قیعم  یریادگیچارچوب    ن،ی.  مدل  هی با  جمله  یهابر  چند    یادو  و 

دو    قیعم  یریادگیو  (FFNN)  خورشیپ   یعصب  یها. به علاوه، شبکهدهدینفوذ ارائه م  ییرا در شناسا  قیو دق  عیسر  یکردیرو  ،یاجمله 

 .(l, 2024Muneer et a)کنندینفوذ استفاده م ینیبشیبه منظور پ   تیظرف نیاز ا)TSDL( یامرحله 

 یریادگیبر    یمبتن  یدیبری، چارچوب ه(D-DCNN1)  یبعد  1  یعلت و معلول  ی، شبکه عصب(BiDLSTM)مدت دو جهتهکوتاه  حافظه

نوآورانه   یهاک یبه عنوان تکن  یهمگ(XAI)  حیقابل توض  یبر هوش مصنوع   یمبتن  قیعم  یریادگیو چارچوب  " "ImmuneNet  قیعم

مدت دو طرفه و  حافظه کوتاه ی هاها با تمرکز بر شبکه روش ن یاند. ارا ارائه داده یادوارکنندهیام ج ینتا(ID) ت یهو یی و شناسا صیدر تشخ

معلول  یعصب  یهاشبکه  و  دستگاه  یعلت  از  استفاده  همراه  به  ا  یمبتن  یهامتسع،  د(Raza et al, 2022) ایاش  نترنتیبر   گریو 

  شیحوزه به نما  نیرا در ا  یاند عملکرد بهترتوانسته   ،(Naz et al, 2020) (Ali et al, 2021)نیماش  یریادگیبر    یمبتن  یهاچارچوب 

به تعداد  یمعرف(ID)نفوذ    ییشناسا  یبرا  دبخشینو  کردیرو  کیبه عنوان    FL،  3در جدول    بگذارند. اجازه    نیاز طرف  یشده است که 

حساس  یهاروش با محافظت از داده نیت کنند. امشارک یمدل جهان  کیخود، در آموزش  یبه تبادل اطلاعات خصوص ازی بدون ن دهدیم

ر کاهش  داده  سکیو  مزانقض  روش  یتوجه  لقاب  یایها،  به  سنت  نیماش  یریادگی  یهانسبت  حوزه    یمتمرکز  در   یها، روشIDدارد. 

 (FedEAD)بر گروه   یمبتن  یناهنجار  صی، تشخ(FedELM)فدرال   دیشد  یریادگی  نی، ماش(FedSVM)فدرال    SVM  رینظ  یمختلف

فدرال   خودکار  رمزگذار  بهشده  شنهادیپ (FedAE)و  انتخاب  عوامل  ID  یبرا  FL  کردیرو  نیترنه یاند.  ابزارها   ی به  تعداد   یمانند 

 ی دارد. برا  یبستگ  ازیمورد ن  یخصوص  میو حر  تیدر دسترس، و سطح امن  یو محاسبات  یها، منابع ارتباطداده  یدگیچیکننده، پ مشارکت

،  (DL)  قیعم  یریادگیشامل    یکردهایاست. رو  ازین  نهیزم  نیدر ا  یشتر یب  قاتیبه تحق  ، یواقع  یوهایدر سنار  FLعملکرد    یسازنه یبه

اند، هرچند که را نشان داده  یابرجسته   یعملکردها(IDS)نفوذ    ییشناسا  یهاستمیدر س(FL)فدرال    یریادگی و  (ML)  نیماش  یریادگی

  ی هانسبت به روش   یقابل توجه  یایبه وضوح مزا   حیقابل توض  یبر هوش مصنوع   یمبتن  یها  IDS .دارند  زین  ینقاط قوت و ضعف  کیهر  

 ند یواضح از فرا  حاتی توض  قیرا از طر  ییبالا  تیشفاف  ها ستمیس  نی. ادهند یفدرال ارائه م  یها  IDS  نیو همچن  نیو ماش  قیعم  یریادگی

م  یریگمیتصم تسه   کنندیفراهم  را  آن  فهم  ا  وه. علاکندیم  لیکه  بهبود   ستم،یموجود در س  یهای ریسوگ  ییشناسا  ییوانات  ن،یبر  به 

را دارند.    یریگم یتصم  نیقوان  رییتغ  تیمختلف سازگار شده و قابل  طیبا شرا  یها به راحت  IDS  نیا  ن،ی. همچنکند یانصاف و دقت کمک م 

ب  ییتوانا تهد  قیعم  یهانشیارائه  آس  داتی درباره  م   هاستم یس  ن یا  یایمزا  گرید  زا  زین  یتیامن  یهایریپذب یو  که  به   تواندیاست، 

  یالزامات قانون   توانندیم  حیقابل توض  یهوش مصنوع   یها  IDSها با استفاده از  سازمان  ت،یکمک کند. در نها   یتیاز مسائل امن  یریشگیپ 

مطلوب به   یانهیگز  وهایراز سنا  یاریسدر ب  IDSنوع    نیا  ب،یترت  نیهستند، برآورده کنند و به ا  یریگمیدر تصم  تیشفاف  ازمندیرا که ن

 .(Muneer et al, 2024)دیآیشمار م

 
 

قوت   نقاط رویکرد   ضعف   نقاط   



 

14 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 .XAI  (Muneer et al, 2024)و  DL  ،ML ،FL کردی: نقاط قوت و ضعف رو1شکل 

 

 

 ی ری گ  جهی. نت3
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ده یچیحملات پ صیتشخ ییتوانا  (1  
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 مثبت کاذب  (2
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 ق یعم  یریادگی   یهای مطرح است. تکنولوژ   یبر یسا  شرفتهیاطلاعات در برابر حملات پ   تیدر امن  یدیکلابزار   کینفوذ به عنوان    صیتشخ

موثر است، به منابع   ده یچیپ   یالگوها  ییدر شناسا  DLکه    ی خاص خود را دارند. در حال  یهاو چالش  ایهر کدام مزا  نیماش  یریادگیو  

از    ازین  یادیز ناشناخته دچار محدود  یخوب  ییخته شده کاراحملات شنا  ییدر شناسا  ML  ،یطرفدارد.  برابر حملات  در  اما   تیدارد، 

و منابع   ازها ین  قیدق  یابیباشد. ارز  یخصوص   میحر  یهایها با نگرانسازمان  یمناسب برا  یانهیگز  تواندیفدرال م  یریادگی  ن،یاست. همچن

 است.  یرورض یامر IDS کیتکن نیانتخاب بهتر یبرا

 

 ها   هیتوص نده ویآ ی قاتیقتح   یها   یریجهت گ .4

 یها یها مطرح شده است. فناوراطلاعات سازمان تیدر امن ی اتیعامل ح کینفوذ به عنوان  صیتشخ ،یبریسا شرفتهیحملات پ  ش یبا افزا

 ی کردها ی. روکنندیم   فایا  یدیکل  ینقش   نهیزم  نیدر ا(FL)فدرال    یریادگیو  (ML)  نیماش  یریادگی،  (DL)  قیعم  یریادگی مانند    نینو

بالا  کیتراف  یهاداده  دهیچیپ   یالگوها  یریادگیبا    DLبر    یمبتن دقت  شناسا  ییشبکه،  ارائه   ییدر  ناشناخته  و  شده  شناخته  حملات 

از سو  زیبرانگها چالشسازمان  ی برخ  یدارند که ممکن است برا  یقابل توجه  یهاو داده  ی به منابع محاسبات  از یاما ن  دهند، یم  یباشد. 

 ص یاما در تشخ  کنند، یحملات شناخته شده موفق عمل م  ییهستند و در شناسا  DLاز    رتمصرفتر و کمساده  ML  یکردهایرو  گر،ید

  یخصوص  میحر  یهایها با نگرانسازمان  یبرا  دوارکنندهیام  یحلراه   زین   FLبر    یمبتن  یهاکیدارند. تکن  ییهاتیحملات ناشناخته محدود

  دی ها باسازمان  ن،ی. بنابراآورندیآن فراهم م   یگذاربه اشتراک  ازیرا بدون ن  شدهعیتوز  ی هاداده  ی ها بر روامکان آموزش مدل  رایهستند، ز

 .( Muneer et al, 2024قرار دهند یابیمورد ارز IDS کیتکن نیترانتخاب مناسب یو منابع خود را برا ازهایبا دقت ن

خوب  لیتحل  نیا شناسا  نده یآ  یپژوهش  یها لیپتانس  یبه  حوزه  م  تالیجید   ییدر  روشن  بلاککندیرا  ادغام  مصنوع   نیچ.  هوش    ی و 

  ی کند. بررس  جاد یا  تالیجید  یی شناسا  یهاستمیس  تیو شفاف  تیدر امن  یبهبود قابل توجه  تواندیم  ن،ینو  یعنوان دو فناوربه  ریپذن ییتب

از داده  نیچبلاک  یهاتیقابل امندر حفاظت  و  به  یریادگی   یهاستمیس  تیها   ار یبس  ینفوذ، موضوع   صیتشخ  نهیص در زمخصوفدرال، 

 منجر شود. یبر یسا داتی به ارتقاء دفاع در برابر تهد  تواندیاست که م تیحائز اهم
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Abstract 

Intrusion Detection (ID) is a key element in securing computer networks against 

malicious attacks. With recent advancements in deep learning (DL), explainable 

artificial intelligence (AXI), machine learning (ML), and federated learning (FL), 

these approaches have gained attention as attractive options for enhancing intrusion 

detection. Deep learning-based methods demonstrate effective performance in 

intrusion detection due to their capabilities in automatically learning relevant features 

from data. However, these methods require labeled data and significant computational 

resources to train complex models. In contrast, machine learning-based approaches 

require fewer resources but may have limitations in generalizing to new data. 

Explainable artificial intelligence focuses on transparency and interpretability in the 

decision-making of AI models, allowing users to understand how models arrive at 

specific outcomes, which can lead to greater trust in the use of these systems. 

Federated learning, as a new approach, enables multiple entities to collaboratively 

learn a model without exchanging their data. This contributes to privacy and security, 

making it a suitable option for intrusion detection. This paper addresses the gaps in the 

literature and aims to provide a  comprehensive review of specific application 

scenarios. Its goal is to assist professionals and researchers in easily selecting the 

appropriate approach based on the specific needs of ID. Factors such as network size, 

data availability, and privacy and security concerns all influence the choice of the best 

solution. This analysis can help raise awareness and improve decision-making in the 

field of network security, providing better guidance for the implementation of ID 

systems. 
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