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 چکیده 

بVANET)  خودرویی   ادهاکشبکه های   از نظر    ها   VANETامیدوار کننده است.  آینده    ا ( یک فناوری نوظهور 

با شبکه های   ( متفاوت هستند.  MANETموبایل )  ادهاک ویژگی ها، چالش ها، معماری سیستم و کاربرد کاملاً 

بین وسایل نقلیه   ارتباطات کارامد  است و برای  رشد  حال  در  سرعت  که به  فناوری  ،  (IoV)  نقلیه  وسایل  نتاینتر

به سمت خود جلب کرده  (  VANET)   نقلیه  وسایل   شبکه های سنتی ادهاک   از   ات راجهوت  و   استفاده می شود 

منحصر  IoV  متمرکز  مدیریت.  است  سیستم   ایمنی  های   مهنابر  برای  آن  بودن  مناسب  و   بودن  فرد  به  مستلزم 

 است  فناوری نوظهور  شبکه  الگوهای  از  دیگر  یکی(  SDN)افزاری  نرم  هایشبکه .  است(  ITS)  هوشمند  نقل  و  حمل

  قابل  و  ساده  های معماری  به  شبکه  پیچیده  های معماری  تبدیل   و   کلی  هایشبکه  کارآمد  مدیریت  توانایی   که

  بر   مبتنی  NDN  در  مهم  موضوع  یک  ، NDN  داده پراکنی  ماهیت  دلیل  به  داده پراکنی،  طوفان.  دارد  را  مدیریت

IoV  در  نقلیه  وسایل  توپولوژی  سریع  تغییر  و   بالا  سرعت.  است  IoV  غیر   تاخیر  و   لینک  مشکل قطع  دایجا  عث اب  

انتقال  ضروری می   در  یکیشود  داده  امنیت  دیگر  .  های  چالش  از    VANETمهم    یاز  پیشگیری  و  بینی  پیش 

شامل ارائه یک زیرساخت امنیتی    مقالهدر این  معماری پیشنهادی  شده    ذکر  مشکلات  حلبرای    مهاجمان است.

بد یادگیری  های  الگوریتم  بر  مبتنی  نظارتونوین  شبکه های    ن  با حملات مخرب در  مقابله  و  جهت شناسایی 

باشد. می  خودرویی  محور  ادهاک  افزار  نرم  های  شبکه  معماری  دو  پیشنهادی  نقشه SDN)  طرح  و   )

)خودس برای سیستم  SOMازماندهی  را   )VANET    بر ترکیبی    5Gمبتنی  پیشنهادی  ترکیب می کند. سیستم 

از   م  SDNجدید  راه حل شبکه  بر  بو یک  )تنی  بعد،  SOMنقشه خود سازماندهی  امنیت در دو  افزایش  برای   )

ظر گرفتن حملات  آسیب پذیری عملکرد شبکه را با در ن  مقالهشناسایی و جلوگیری از حملات خواهد بود. این  

موجود   DDoS( تجزیه و تحلیل می کند. سپس امنیت سیستم پیشنهادی با  DDoSده )انکار سرویس توزیع ش

معماری پیشنهادی در این    ی ها  سازیشبیهپیاده سازی و  یل و بررسی قرار گرفته است. نتایج  ه و تحلیمورد تجز

ه و  لیاتی شبکه، کاهش میانگین تاخیر انتقال داداز افزایش دقت تشخیص حملات، افزایش توان عمنشان    مقاله

های امنیتی موجود ایر روشسکاهش میانگین بسته های گم شده در شبکه های ادهاک خودرویی در مقایسه با  

   می باشد. 
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 مقدمه .1

ها به یک زمینه تحقیقاتی امیدوارکننده   VANETداد وسایل نقلیه در جاده ها و پیشرفت در فناوری ارتباطات بی سیم،  ایش تعبا افز

)   دیل شدهبت از  VANETاند.  استفاده می کنند، زیرگروهی  عنوان گره های متحرک  به  نقلیه  از وسایل  و    MANET( که  ها هستند 

نز مجاورت  در  نقلیه  وسایل  بین  اتعامل  را  جاده  کنار  تجهیزات  و  نقلیه  وسایل  بین  و  های  دیک  ویژگی  حال،  این  با  دهند.  می  رائه 

VANET  ماشین بدون راننده به یک نوآوری فناوری اخیر در بخش حمل و نقل تبدیل شده  .  می کند متمایز  اآنها را از سایر شبکه هها

تر کنند. مشکلات فنی متعددی در ، کارآمدتر و ایمن تترح آن را بسیار را  فر ایجاد کنند وشود که آنها انقلابی در سبینی میپیش.  است

مشکلات امنیتی می تواند بر مردم داشته باشد وجود دارد. فقدان سطح   که این  یامنیت خودروهای بدون راننده و تأثیرات فاجعه بار

بر ترافیک    VANETارنده استفاده گسترده از آنها است.  بالایی از امنیت فعلی در خودروهای بدون راننده یکی از بزرگترین عوامل بازد

.  ی آن هستند به اشتراک می گذارد استخدام می کند ر نزدیکدجاده نظارت می کند و داده های هر وسیله نقلیه را با خودروهایی که  
(Hartenstein et al, 2008) . 

VANET  ترافیک  و   تصادفات  مورد  در  محرمانه  های  داده   گذاری  تراکشا  به  با  شبکه  این .  کند  می  استفاده  متحرک  و   ثابت  های   گره   از 

از وسایل  . دهد  می  پاسخ  راننده   ایمنی  نیازهای   به اشتراک نگذقلیه ممندر شبکه، برخی  به  را  داده ها  ارند، درخواست های کن است 

، هنگامی که در امتداد جاده حرکت VANETها در  جعلی ارسال نکنند و تلاشی برای نقض امنیت شبکه نکنند. به ویژه، ارتباط با گره

طلاعات جاده وجود داشته باشد،  آوردن ا  شود. بنابراین، تنها در صورتی که امکان به دستکنند، توسط توپولوژی جاده محدود میمی

ارائه خدمات  با  VANET. (Schoch et al, 2008)به راحتی قابل پیش بینی باشد   .دهد   تواند موقعیت آینده یک وسیله نقلیه را نشانمی

شبکه های معرفی    ، در همین حال.  (Amadeo et al, 2016)شبکه به مسافران و رانندگان، نقش حیاتی در ایمنی خودرو ایفا می کند  

ارتباطات موجود بین وسایل نقلیه، عملکرد وسایل نقلیه، تجربه سواری برای کاربر و غیره را بهبود می بخشد. در رشد   5G  تلفن همراه

را تشکیل می دهند. که با هدف دستیابی به اتصال آنلاین برجسته بین وسایل   ITSها پایگاه    5G  ،VANETو    VANETهای  شبکه  

هوشمند، وسایل نقلیه مجهز به   های وسایل نقلیهسیم و تکنیکبا رشد نسل جدید ارتباطات بی    .(Cisco, 2018)   ته ای اسدنقلیه جا

بیرابط  میهای  سسیم  خدمات  حمل توانند  سیار  یستم  ترافیک،  بر  نظارت  ناوبری،  مانند  هوشمند  خدمات   CCونقل  و  نقلیه  وسایل 

برای ایمنی وسایل    5Gو کاهش تاخیر ارتباطات ارائه شده توسط شبکه های تلفن همراه  بیشتر    تاطلاعات نزدیک را ارائه دهند. ظرفی

به دلیل کمبود منابع طیف، ممکن     .ضروری است  ITSکاربردی    نقلیه در محیط های بسیار متحرک ضروری است و برای رفع نیازهای

با توجه به تکامل مداوم فن     ودرو وجود نداشته باشد.داخل خ  لآینده امکان مدیریت اطلاعات در حال تحو  5Gاست برای شبکه های  

رVANETآوری   می  انتظار  م  VANETود  ،  ایمنی،  خودرو،  کنترل  نظارت،  مانند  خدمات  از  وسیعی  تبلیغات طیف  ترافیک،  دیریت 

ه چالش می ی آنها را بهنگهما   ، ها  VANETویژگی های برجسته    .( Jacobson et al, 2009)ارائه دهد  مبتنی بر اینترنت اشیا و غیره را  

رود   می  انتظار  معماری  VANETکشد.  رو،  این  از  دهند.  ارائه  متفاوت  کیفیت  نیازهای  با  موثر خدماتی  طور  به  قابل ها  شبکه   های 

اصلی  برنامه توانمندسازهای  به  تبدیل شدن  حال  در  شبکه  VANETریزی  بین  متقابل  عملیات  به  اساسی،  برای کمک  ناهمگن  های 

 ,Gerla et al)های هوشمند ناهمگام هستند دستگاههای سیار با وظایف تخصیص منابع، و مدیریت مؤثر تعداد زیادی از گرهماندهی زسا

 .های اطراف خودرو استوسایل نقلیه فراهم کردن راحتی و ایمنی برای رانندگان در محیط  ادهاک ای  هرا هدف اصلی شبکه.  (2014

VANET ل و نقل هوشمند برای کنترل چندین وسیله نقلیه خودران و پاسخگویی به  یک سیستم حمای  ی برتساخبه عنوان زیر  ها

گرفته نظر  در  شهر هوشمند  یک  اینترنت در  طریق  از  اتصال  شوند.    نیازهای  و    ها  VANETمی  از خدمات  وسیعی  دلیل گستره  به 

 Jaballah)ور کامل مورد تجزیه و تحلیل قرار گرفته اند  فر به طاکاربردها مانند سرگرمی اطلاعاتی، بهبود اثربخشی ترافیک و ایمنی مس

et al, 2014 )  .  ،با توسعه رشد غیرمنتظره و فناوری در تعداد خودروهای هوشمندVANET   به دلیل مقیاس پذیری، هوش  عمولی  های م

م و  برداری  بهره  در  مختلفی  فنی  مشکلات  با  کمتر،  پذیری  انعطاف  و  ضعیف  اتصال  مویدیرناکافی،  ش  اجهت  شوند.  های  بکه می 

نرمتعریف پیادهشده  و  آزمایش  برای  را  جدیدی  مناسب  بستر  میافزاری،  فراهم  جدید  مفاهیم  قابلیت  سازی  از  استفاده  با  و  کنند 

این واقعیت که شبکه برنامه را میریزی شبکه و  ایزوله  ارجاع داد، به طراحی خلاقانه شبکه  های مجازی  با صفحه کنترل  نگیزه  اتوان 

  SDNدهد. به دلیل توانایی آن برای به دست آوردن وضعیت فعلی شبکه، امکان کنترل متمرکز بلادرنگ را فراهم می کند. تکنیک  یم

کند، یک روش ضروری برای ساختار یک شبکه خواهد بود شبکه را از انتقال داده جدا میافزار( که مدیریت  نرمسازی مبتنی بر  )شبکه 

(TalebiFard et al, 2015) . یکVANET 5 هایافزاری با شبکهنرمG  یک معماری ضروری شبکه برایVANET نسل بعدی خواهد   های
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پذیری استقرار منابع ریزی و انعطافکنند و برنامهاده و صفحه کنترل را از هم جدا میافزار، سطح دشده توسط نرمهای تعریفبود. شبکه

برای تحقق مجازی سازی منابع   5Gرده ای به عنوان یک تکنیک اصلی در شبکه های  طور گست  کنند. بهو مدیریت شبکه را درک می

شد  پذیرفته  کاربران  درخواست  اساس  بر  ها  برنامه  سازی  سفارشی  و  دادن  شبکه  ترتیب  برای  خودسازماندهی  نقشه  یک  است.  ه 

VANET    بانی رانندگی خودرو در حوزه حمل و ای پشتیهها استفاده می شود که برای سیستم های خودکار بدون راننده و سیستم

قلیه، وسایل نقلیه با  ای هر وسیله نهای منطقه رانندگی و موقعیت مکانی پیام دورهبر اساس داده.  نقل هوشمند به کار گرفته شده اند

با وسایل نق  VANETتوجه به تفاوت جهت و مقصد رانندگی در    VANETمان  یه در هلمرتب شدند. وسایل نقلیه مرتب شده عمدتاً 

را مدیریت می کنند. پیش پیام های یک شبکه مشابه  نقلیه در هر تعامل دارند و  راننده وسیله  بینی جهت حرکت بعدی که توسط 

شکست وسایل نقلیه مورد استفاده قرار گیرد )  ادهاکهای شبکه  تواند تا حد زیادی در برنامهشود، میای انتخاب میدهتقاطع شبکه جا

ها در سرویس سیستم موقعیت یابی جهانی با موانعی مانند درختان، ساختمان های مرتفع و   VANETربردی  برنامه کاچندین    .(2020

است مواجه  ها  یا.  تونل  موقعیت  یسیستم  برای  جهانی  الگوهای حرکت  بی  شود.  می  استفاده  نقلیه  وسایل  آینده  افتن جهت حرکت 

از یک نقشه خودسازماندهی بازیابی می شوند  ت وسیلهکوسیله نقلیه از طریق خوشه بندی مسیر حر الگوها  .  نقلیه با استفاده  این  از 

شده در  افزاری تعریفهای نرمع بعدی انتخاب می شود. شبکه برای یافتن جهت حرکت بعدی استفاده می شود که توسط راننده در تقاط

 بندیهای پایه را فراهم کند تا از خوشه گی بین ایستگاهو هماهن  گذاری اطلاعاتشوند تا امکان اشتراکایجاد می  5G VANETسیستم  

شود   حاصل  اطمینان  سازگار  و  نرمشبکه .  (Ashraf et al, 2016)کارآمد  تعریف های  در  شافزاری  تا     VANETده  است  شده  ایجاد 

شود. با این حال، به دلیل    نترل میکارتباطات را در سراسر شبکه مدیریت کند کل ارتباط با کمک پروتکل های مسیریابی در خودرو  

ده  ، پروتکل های مسیریابی برای مدیریت امنیت، حریم خصوصی و ارتباطات سیستم بسیار مهم شVANETافزایش تقاضا برای سیستم 

با    ( حل کرد. نقشه خود سازماندهی SDN)  است. این مشکل را می توان به راحتی با کمک یک سیستم شبکه تعریف شده با نرم افزار

دیده، با  های آموزش. پس از اولین داده(Vestin et al, 2013)  موزش داده شده استی های آماری ترافیک شبکه برای تشخیص آویژگ

کند. به دلیل سازگاری و  بندی میشود و ترافیک را بر اساس خودش دسته جدید به طور مکرر شناسایی میهای ترافیک ورودی  ویژگی

رفتار شبکه کلی    هاVANETدر    SDNیرات محیطی، از آن برای تشخیص استفاده شده است. ادغام یک  ابر تغیرانعطاف پذیری آن در ب

این   است.  را ساده کرده  نقلیه  رویکرد    مقالهوسایل  تیک  با  امنیت در شبکه  SOMو    SDNرکیب  ترکیبی  افزایش    ادهاک های  برای 

 ست:یر اح زربش مقالهاین  اهداف روش پیشنهادی در خودرو طراحی کرد.

 یی. خودرو ادهاکهای شبکه در SOMو  SDN ارائه یک معماری نوین ترکیبی مبتنی بر •

، که در آن هر دو کنترل کنار جاده و خودرو باید  SOMو    SDNاحراز هویت و مجوزهای جدید همراه با سیستم ترکیبی   •

سایل نقلیه احراز  می شود. بنابراین، فقط وستفاده  اگنجانده شوند،    5Gنمایه شوند و در پایگاه داده ایستگاه اصلی شبکه های  

 هویت شده می توانند از طریق شبکه های موجود ارتباط برقرار کنند. 

خاص با شناسایی و ردیابی    IPشده در آدرس  آوری های جمعبررسی تمام بسته  با،  DDoSشناسایی و پیشگیری از حملات   •

اینترنت برای -IPلاوه بر این، حفظ پایگاه داده ای از اتصال داده های  تانه، ع ستعداد بسته/ثانیه آن برای مقایسه آن با یک آ

 است. تشخیص هویت جعلی و پروتکل های اینترنتی

تواند مستقیماً تأخیر انتها تواند امنیت را بهبود بخشد، که میدهد که سیستم پیشنهادی مییسازی نشان مدر نهایت، شبیه •

 زایش توان عملیاتی را تحت تأثیر قرار دهد و کاهش دهد. ها و اف به انتها، از دست دادن بسته

 

 پیشینه تحقیق .2

VANET   بینی می شود سازگار    ها پیش  از شبکه است که  ارائه یک تکنیک در حال توسعه  برای  را  باشد، و آن  به صرفه  و مقرون 

 . مسافران و رانندگان در جاده های امروزی ایده آل می کند خدمات اتصال شبکه به

نقش اساسی در مدیریت شبکه ایفا خواهد کرد. با    SDN، تکنیک  5Gها، با شبکه های    VANETدر نسل بعدی    (Eichler, 2007)در  

ها مانع بزرگی برای مدیریت شبکه می شود.   VANETهای اطلاعاتی، تأخیر بیشتر در ارتباطات    این حال، برای کاربردهای سرگرمی

هد داشت.  پذیر نیست زیرا هزینه بیشتری را به همراه خواهای تلفن همراه، جایگزینی امکانکهطریق شب استفاده از ارتباطات مستقیم از
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های تلفن همراه ارائه شده است که شبکه کردن نیاز تأخیر و هزینه استفاده از    سازی برای متعادل، یک استراتژی بهینه مطالعهدر این  

افزار با کاهش هزینه شده توسط نرمهای کنترلی برای خدمات شبکه تعریفت درخواس  لشوند تا از آن برای ارساخودروها تشویق می

ک بین  ارتباط  این،  بر  علاوه  کنند.  استفاده  همراه  تلفن  شبکه  باند  بهپهنای  نقلیه  وسایل  و  مرحل  نترلر  دو  بازی  یک  ای عنوان  ه 

Stackelberg  آزمایش، استراتژی بهینه  نتایج    زمدل سازی شده و تعادل بازی مورد بررسی قرار می گیرد. اRebating   تأخیر کمتری

 دهد. های صفحه کنترل ارائه مینسبت به سایر مدل

بزرگراه ها و جاده ها در دهه جاری قوت گرفته است به    ای سفرهای ایمن و ایمن درطبق این مطالعه، تقاضا بر (Bai et al, 2010)در  

به    ها   VANETشمند برای ارتقای کیفیت زندگی شهروندان توسعه یافته است.  تحرک هو  طور مشابه، پارادایم شهر هوشمند و مفهوم

ت اطلاعات سرگرمی و ایمنی جذاب شناخته می شوند. طور گسترده ای به عنوان ابزاری در تحقق چنین مفاهیمی با فعال کردن خدما

با مجموعه چنین شبکه  از مشکلات در مدیاهایی  از موانع وجود دارند که  از حریم خصوصی   یت تحرکری  برای محافظت  بالای گره 

ا که با افزایش تعداد به عنوان یک راه حل کاربردی برای مدیریت محیط های شبکه پوی  SDNها متغیر است. پارادایم  کاربران و داده

ها  برنامه  ناهمگونی  و  اولیه  دستگاه های متصل  بررسی های  که  در حالی  است.  بر  مشخص می شود، شناخته شده  تأیید خاصی  ای 

، مانند مدیریت تحرک و منابع، ثابت نشده است.  SDNها انجام شده است، اما مزایای احتمالی    VANETبرای    SDNکاربردهای الگوی  

ک نیست  در    SDNه  مشخص  مرتبط  مشکل  یک  امنیت  داشت.  خواهد  امنیت  و  خصوصی  حریم  بر  تأثیری  زیرا   VANETچه  است 

دهد که  العه تهدیدات امنیتی را مورد بحث قرار میو کیفیت زندگی راننده تأثیر بگذارند. این مط   راننده  رتهدیدها می توانند بر رفتا

VANETشده  های تعریفکند که چگونه شبکه ی میها مواجه خواهند شد و بررسینده با آنافزار آشده نرممبتنی بر شبکه تعریف  های

 برای تهدیدات امنیتی آینده مفید باشند.  متقابل تتوانند در ارائه اقداماافزار میتوسط نرم

پذیر بیان می کند   برای سرویس های امنیتی انعطاف   5Gها در معماری   SDN VANETمطالعه ای بر روی  (Ahlgren et al, 2012) در

راحتی مسافر و   افیک، ورها به عنوان یک تکنیک اصلی برای ارائه تعداد زیادی خدمات، از جمله ایمنی مسافر، مدیریت ت  VANET  که  

سفر   فناوری    هاVANETراحتی  از  بخشی  عنوان  با    5Gبه  همراه  اصلی    SDNآینده  کننده  فعال  عنوان  شوند.    5Gبه  می  پیشنهاد 

های حساس به تاخیر است که ترکیبی از شبکه   VANETراه حل مناسبی برای پردازش سریع در کاربرد    5Gات مه در  تکنیک محاسب

توز در این مطالعه برای طراحی امنیتی   5Gو    SDN  ،VANETکاملاً متمرکز هستند. یک ادغام سه طرفه بین    ع شده ویهای کاملاً 

کند. این مطالعه ، امنیت و عملکرد ایجاد میتعادل بهتری بین تحرک، شبکه  پیشنهاد شده است. این طراحی   VANETانعطاف پذیر  

ها یا کنندهبا هدف قرار دادن کنترل  DDoSنواع مختلف حملات، یعنی از ارا  ها VANETتواند دهد که چگونه چنین روشی مینشان می

   یابی کرد.توان حمله را به منبع آن ردوسایل نقلیه در شبکه، ایمن کند، و چگونه می

فیک مواجه حام ترادای و ازها، تصادفات جادهسازی عملیات مدیریت ترافیک با مشکل افزایش شدید تعداد وسایل نقلیه در جادهبهینه 

ازدحام ترافیک می تواند بر کیفیت زندگی و ایمنی مسافران، فعالیت های روزانه، محیط زیست و اقتصاد شرکت ها و شهروندان  .  است

من دستگاهتأثیر  توسعه،  کنونی  مرحله  در  بگذارد.  پردازندهفی  به  مجهز  هوشمند  ارتباط های  قابلیت  و  بالا  محاسباتی  قدرت  با  هایی 

های موجود   VANETاند. اینترنت اشیا امکان رشد اینترنت وسایل نقلیه را از  ادغام شده  های محاسباتی و ارتباطیپارادایمسیم در  بی

های خودرویی در  برای شبکه   5Gهای مختلف  ه برای استفاده در برنامههای محاسباتی ابری و متفاده از روشفراهم می کند. اکنون، اس

عنوان یک فناوری انعطاف پذیر برای اتصال مراکز محاسبات ابری و شبکه های دسترسی بی سیم در   هب  SDN.  تنظر گرفته شده اس

خودرویی   های  کاستی    5Gشبکه  شود.  می  گرفته  نظر  انعطدر  هوشمندی،  عدم  مانند  در هایی  اتصال  کوتاه  دامنه  و  ناپذیری  اف 

VANET  ثرات های کنونی و اآوریف کرد. این مطالعه بررسی جامعی از فنور برطرهها را می توان با ترکیب آنها با فناوری های نوظ

 کند. ه میهای گردشگری هوشمند برای کنترل و مدیریت ازدحام ترافیک ارائها بر رشد سیستمآن 

انتظار ودند.  رسی نمرببه عنوان پارادایم آنلاین قابل استقرار مطلوب در آینده  را  شبکه اطلاعات محور(  )   ICN(Saini et al, 2015)در  

( شود، زیرا نویدبخش بهبود مقیاس پذیری، توزیع محتوا و امنیت IPجایگزین مدل فعلی مبتنی بر پروتکل اینترنت )  ICNمی رود که  

تواست.   تصور کنیم چگونه می  است که  برانگیز  چالش  این یک کار  این حال،  یعنی   ICNان  با  توسعه دیگر،  پارادایم در حال  به  را 

VANET  مروری بر روش  کرد.    مرتبطVANET    مبتنی برICN   .همراه با تحقیق در آن و سهم آن در غلبه بر موانع ارائه شده است

، و محاسبات لبه  SDNخودرو با برخی از پارادایم های در حال توسعه دیگر، یعنی ابر،    ICNعلاوه بر این، مشکلات اتصال مدل های  
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گذاری، مسیریابی،  از نظر تحرک، امنیت، نام  ICNمبتنی بر    VANETحقیقاتی خاصی در  های تتصارائه شده است. علاوه بر این، فر

 اند. رفته و حافظه پنهان نیز در این مطالعه مورد بحث قرار گ 5Gارتباطات 

ارتباطی یازهای  نشود  بینی میهای نسل بعدی ایجاد کند، که پیشانقلابی در شبکه  5Gرود که  انتظار می  (Kreutz et al, 2015)در  

، مانند سرعت بیشتر، فراگیر ITSبا انگیزه برآوردن نیازهای مشتریان از برنامه های کاربردی جدید در . را برآورده کند  ITSمختلف آینده 

در حال حاضر در حال بررسی فناوری ها و معماری های مختلف شبکه برای استفاده احتمالی در   دن شبکه و پهنای باند، مطالعاتبو

در مقیاس بزرگ، یک   VANETها، استفاده بیشتر از منابع و کنترل در  پذیر شبکههستند. برای ارائه مدیریت انعطاف  ITS  سل بعدین

بعدی   انعطاف  راتبی ومسلسله  5Gمعماری نسل  ترکیب  نگر  این معماری کل  اصلی  است. هدف  پیشنهاد شده  و  جامع جدید  پذیری 

برای تخصیص کارآمد منابع با دیدی جهانی است.    5Gهای ارتباطی  با تکنیک  SDNو  (  CRAN)  تمرکز شبکه دسترسی رادیویی ابری

و وسایل نقلیه پیشنهاد شده است. توان عملیاتی،    RSUبین    علاوه بر این، یک ساختار محاسباتی مه برای جلوگیری از تحویل مکرر

دهنده  سازی نشانر معماری ها مقایسه می شود. نتایج شبیه با سای  وکنترل سربار و تأخیر انتقال در کنترلر مورد بررسی قرار گرفته  

 ها است.کنندهکاهش سربار کنترل و کاهش تاخیر انتقال در کنترل

تقاضای فعلی برای ایمنی مسافران، کارایی ترافیک حمل و نقل و سرگرمی بر نیاز سیستم ارتباطی بهتر   (Jaballah et al, 2016)در  

مهم هستند. آنها ظرفیت بیشتر و تاخیر کمتری را در    5Gبه همین دلیل است که شبکه های تلفن همراه  .  می کند  د وسایل نقلیه تاکی

ارا بر  ارتباطات خودرو در محیط های بسیار متحرک  ارتباطی اختصاصی برد کوتاه مبتنی   IEEEئه می دهند. علاوه بر این، تکنیک 

802.11p    برایVANET   پیشنهاد شده است. ترکیب  VANET  5مبتنی بر خوشه با شبکه های تلفن همراه    ایهG   برای صرفه جویی

ت. با این حال، برای ایجاد یک الگوریتم در منابع طیف کمیاب، جلوگیری از ازدحام شبکه و کاهش از دست دادن بسته ها مفید اس

، این مطالعه یک الگوریتم  SDNمزایای  گرفتن    رهای پویا باشد. برای در نظ  VANETکارآمد برای خوشه بندی که پایدار و سازگار با  

بینی  ی پیشکند که از یک مدل الگوی اجتماع بررسی می  VANET 5Gهای  را در سیستم  SDNبندی آگاه اجتماعی با قابلیت  خوشه 

ل نقلیه  تا وسای  شوندها استفاده میشده سپس برای ایجاد خوشهکند. الگوهای اجتماعی کشفاده میبرای توسعه پایداری خوشه استف

ها عملکرد خوبی دهد که از نظر طول عمر خوشه های مشابه، مسیرهای مشابهی را به اشتراک بگذارند. نتایج مطالعه نشان میدر خوشه 

 .تر استبندی اقتصادیهای سنتی خوشه مقایسه با الگوریتمبندی در ز نظر سربار خوشه دارد و ا

VANET   ت  ها از نقاط عطف اصلی در  به وسایل نقلیه متحرک اتصال همه جا با  بینی میپیش .هستند  ITSسعه  ویکی  شود که آنها 

ستانداردهای سختگیرانه از نظر ل، برای این، برخی از اارائه دهند. با این حا  ITSشبکه را برای دسترسی به خدمات مختلف خدمات  

خود شبکه  هر  از  تکنیک  دو  شود.  رعایت  باید  تأخیر  و  اطمینان  برارقابلیت  خدمات  ویی  از  وسیعی  طیف  به  کمک  یعنی  ITSی   ،

نقلیه در نظر گرفته مستقیم به ارتباطات سلولی وسیله نقلیه به وسیله    RSU( برای  DSRCهای ارتباط کوتاه برد اختصاصی )تکنیک 

زهای محققین با نیا  ا را در هر شبکه طبقه بندی می کنند ت  ITSه در ادبیات به طور کلی خدمات  شده است. روش های مورد استفاد

این فرض که یک شبکه واحد تمام خدمات را ارائه می دهد. مطالعاتی که هر دو تکنیک شبکه را برای مربوطه مطابقت داشته باشد و با  

 لدر نظر می گیرند، شبکه های کنتر  ها ITSه مسیریابی چند مسیری، تقسیم مسیر، یا تعادل بار برای یک تجربه با کیفیت خوب از  ارائ

کند، یک معماری ترکیبی از یک شبکه است که کنترل که این مطالعه پیشنهاد می  SDNجداگانه در نظر می گیرند. مفهوم    شده را

کند  هایی را که چنین معماری فراهم میدهد و فرصتهد و اتصال به وسایل نقلیه چند خانه را ارائه مید ها را افزایش میمشترک شبکه 

به عنوان محرک اصلی توسعه مدل های تجاری و برنامه های کاربردی جدید به راحتی در دسترس    5Gه های  کرشد شب دهد. ینشان م

رشد    VANETو    SDN  (AbdAllah et al, 2015)در  است.   برنامهها  شبکهبا  بعدی، و  نسل  خودرویی  هوشمند  کاربردی  های 

اند و از این منظر، متمرکز شده  SDNو    VANETب  وی ترکیردر حال حاضر، مطالعات بر  .  هستند  5Gتوانمندسازهای اصلی تکنیک  

سرویس مزایای  معماری،  با  مرتبط  مختلف  بر    VANETهای  مفاهیم  قابلیت  SDNمبتنی  استفادهو  جدید  نظر   های  در  را  آنها  از 

فته است. علاوه بر  رار نگرقد. با این حال، استحکام و امنیت کل معماری هنوز جای سوال دارد و تاکنون مورد توجه مطالعات  گیرنمی

.  شودها و تهدیدات امنیتی جدید میپذیریهای جدید منجر به آسیبهای معماری و موجودیتاین، ادغام و استقرار بسیاری از مؤلفه 

قابلیت  این مطالعه و  موانع،  مزایا،  زیرساخت شبکه،  بررسی طراحی  بر    VANETهای معماری  به  این می  SDNمبتنی   پردازد. سپس 

معماریآسیب   نیزمطالعه   تعریفپذیری  نقلیه  وسایل  شبکه  نرمهای  )شده  که SDVNافزاری  امنیتی  اصلی  تهدیدات  برابر  در  را   )

کند. این کنند، بررسی میها و احراز هویت را نقض  عنی محرمانگی، در دسترس بودن، یکپارچگی دادهتوانند خدمات اصلی امنیت، یمی
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های آینده برای تحقیقات را برای  گیریشده و جهتهای آموخته کند و همچنین درست را پیشنهاد میتهدیدا  نمطالعه دفاع در برابر ای

 دهد. مورد بحث قرار می  SDVNهای آینده امنیت دقیق در معماری هایی برای تضمین حفظ حریم خصوصی وحل ارائه راه

پوشش(  TalebiFard et al, 2012)در   موانع  کردن  باز  و    با هدف  شبکه شبکه  در  ترافیک  اتراکم  خودرویی  از های  معماری  این  ست 

مقیاس  SDNهای  تکنیک  افزایش  برای  موبایل  لبه  اطمینان کلی شبکهو محاسبات  قابلیت  و  بالا   پذیری  ترافیک  تراکم  تحت شرایط 

  کار آنها شود.  تفاده میسا هارهگستگاه به دستگاه برای گسترش پوشش شبکه برای  بندی دکند. سپس، یک رویکرد خوشه استفاده می

 یک ساختار قابل اعتماد برای کمک به کاربردهای تأخیر بسیار کم فراهم می کند.  

 

   پیشنهادی معماری   .3

های جدید سنتی برای برآوردن نیازهای نسل جدید و برآورده کردن خواسته   VANETده از  دهنده انحراف عمانمعماری پیشنهادی نش

 پیشنهادی در زیر توضیح داده شده است:معماری  است. بخش های اصلی

eNBC   (یافته  تکامل   گره  پایه  کنترلرeNBC :(    شبکه از  از    5Gبخشی  ترکیبی  معماری  این  است.  کنت  eNBCآینده  را    SDNرلر  و 

پایه   ایستگاه  یک  ساخت  اجازه  ترکیب  این  کند.  می  کنترل  SDپیشنهاد  دهد.  می  سیار  مدیریت  و  کنترل  برای  گ  هکنندرا  ره پایه 

کند و  کند، ثبات را ایجاد میمشی، اجرای امنیت را کنترل میدهد و خطرا تشکیل می  VANETیافته، اطلاعات مرکزی پشت  تکامل

 کند. میترافیک را مدیریت 

RSC  نان از ای اطمی ر)کنترل کننده کنار جاده(: این یک کنترلر هوشمند متشکل از میکروسل ها برای ارتباط مستقیم با وسایل نقلیه ب

به اشتراک    eNBCاجرای امنیت و مدیریت ترافیک را با    بار  RSCپردازش سریع، مقیاس پذیری، اجرای قوانین و انعطاف پذیری است.  

 های امنیتی و داده ای را با وسایل نقلیه مدیریت می کنند. پارامتری کنترلی و پارامترهامی گذارد. آنها با هم  

بیگره )های  هوشمند  گرIWNسیم  این  میه(  نشان  را  خودروهایی  بیها  میزبان  عنوان  به  که  میدهند  گرفته  نظر  در  و سیم  شوند 

در مناطق خود مدیریت می شوند و آنها تمام داده های ضروری   هاRSCلیه را دارند. وسایل نقلیه توسط  های خودرو به وسیله نققابلیت

 به عوامل محلی داخلی منتقل می کنند. را اطلاعات مربوط به امنیت د و را جمع آوری می کنن

از ماژول های مختلف پروتکل های بی سیم برایVANETدر معماری سنتی   اندازی لینک های مختلف با    ، هر وسیله نقلیه ای  راه 

RSU  ها استفاده می کند(Davies et al, 2018)  بر روی   شدهمختلف اطلاعات جمع آوری  . این معماری از این تکنیک برای تبدیل انواع

یعنی   دوربرد،  سیم  بی  ارتباط  گزینه  معماری،  این  در  کند.  می  استفاده  بار  تعادل  و  امنیت  مورد  در  سیم  بی  های  تکنیک 

WiMAX/LTE   ارتباطات بی سیم، یعنی وفاداری بی سیم برای صفحه داده بیشتر و کاهش هزینه  برای صفحه کنترل، پهنای باند 

 شد.  انتخاب

 

 تشخیص حملاتو    پیش بینی، پیشگیری 3.1

هویت با هدف  مجوز و احراز هویت سیستم پیشنهادی یک فرآیند جهانی از احراز هویت را برای جلوگیری از انواع مختلف حملات جعل 

یک طرف مورد    eNBCتأیید و تأیید شود. در این مورد،    eNBCباید توسط    RSCعناصر مختلف در شبکه فراهم می کند. در ابتدا، هر  

ذخیره می شود، جایی که هر   RSCهویت و تایید شده است، یعنی در پایگاه داده محلی    احراز  RSCگرفته می شود.    نظراعتماد در  

بای  نقلیه  توسط  وسیله  با    RSCو    eNBCد  پیوند  دنبال  به  جدید  نقلیه  وسیله  یک  که  هنگامی  شود.  هویت  است،    VANETاحراز 

کند،  ارسال می  eNBCاین درخواست را به    RSCاحراز هویت برای اولین بار،    رایارسال می کند. ب  RSCبه    درخواست احراز هویت را

ابتدا   باید  چالش/پاس  RSCکه  پروتکل  یک  طریق  از  پیامرا  تبادل  کاهش  به  پاسخ  در  درخواست  که  جایی  کند،  احراز هویت  های  خ 

درخواست در پاسخ به کاهش تبادل پیام درگیر  کل  پروتکل پاسخ در این پروتشود.  کننده کنار جاده از طریق چالش انجام میکنترل 

پایگاه دا یافته  است. سپس باید خودرو را احراز هویت کند و گواهی را تولید کند، که در  پایگاه داده محلی  eNBCده تکامل   ،RSC  ،

ر آن احراز هویت توسط ه دکند، کدرخواست پیوند میذخیره می شود و در اختیار خودرو قرار می گیرد. بار دوم که یک وسیله نقلیه  

RSC شود و مدیریت میeNBC  شود. لازم به ذکر است که کلیدها ممکن است توسط خودرو صرفاً نشان داده میeNBC  یاRSC  تولید

ویت می شود و  احراز ه  eNBCدر حین تحویل توسط    RSC  تکامل یافته تولید می شوند.  NBCشوند اما گواهینامه ها فقط توسط  
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ها می توانند با استفاده از گواهینامه های ذخیره شده   RSCبعدی منتقل می شود،    RSCبه    RSCز حوزه قضایی یک  ه اوسیله نقلی

جدید   RSCقدیمی یک درخواست برای تحویل به   RSCبل را انجام دهند. هنگامی که در ابتدا یک تحویل وجود دارد، احراز هویت متقا

از مرحله    ایجاد می کند. پس  بعدی،  احربنابراین،  به    RSCاز هویت  را  اعتبار خودروها  به طور   RSCقدیمی  منتقل می کند.  جدید 

به   پیوند  احراز هویت میجدید می  RSCمشابه، هنگامی که خودرو درخواست  انجام کند، خودرو به درستی  از  نهایت، پس  در  شود. 

جدید باید   RSCال می شود. هنگام ایجاد به روز رسانی،  ارسمورد مکان وسیله نقلیه    در  eNBCجدید به    RSCتحویل، به روز رسانی از  

ایجاد می کند    RSCداده احراز هویت و قوانین را در هر  پایگاه    eNBCپیاده سازی شده در    AAاحراز هویت شود. ماژول    eNBCتوسط  

 و سیاست های مجوز عمومی شبکه را نصب می کند. 

نقلیه مخرب منابع اصلی تهدید در  و    لات گره های در معرض خطرپیشگیری و شناسایی حم هستند. شکل اصلی    VANETوسایل 

انکار سرویس توزیع شده اس نقلیه دلخواه یا حمله ای که باید مدیریت شود، حمله  ترافیک به وسایل  ت که مبتنی بر سیل شبکه با 

RSC است تا    هاeNBC    کننده مختل کند تا روند کار را مختل   ترلو دید شبکه را در سطح کنرا درگیر کند تا منابع خود را تمام کند

هایی استفاده  له است که در آن از فناوری. جعل پروتکل اینترنت شکل دیگری از حمها RSCکند. ارسال در صفحه داده یا انکار خدمات  

یی حملات انکار  اساشن  مقالهیشنهادی در این  دهد در طول حملات ناشناس بماند. هدف تکنیک پ شود که به منبع واقعی اجازه میمی

. در زیر مروری بر های مختلف یا سایر وسایل نقلیه است RSCسرویس توزیع شده از هر دو وسیله نقلیه یا وسایل نقلیه مخرب با هدف  

 سیستم پیشنهادی ارائه شده است:

برای مقایسه   آن  ابی تعداد بسته در ثانیهخاص با شناسایی و ردی  IPبررسی بسته های جمع آوری شده با هدف یک آدرس   •

 آن با یک آستانه. 

اینترنتی. یک هشدار با  اینترنت برای تشخیص هویت جعلی و پروتکل های  -IPنگهداری پایگاه داده ای از اتصال داده های   •

 شود تا هنگام شناسایی حمله مسدود شود. شناسه منبع/آدرس پروتکل اینترنت مهاجم ارسال می

 محل منشا حمله به کار گرفته می شود تا بتوان حمله را در مبدا مسدود کرد.  یینک فرآیند ردیابی برای تع، یIPجعل  •

 

از پیش طراحی شده به کنترل کننده اجازه می دهد تا هر   IPIسطح خودرو: اتصال  در  .  نشان داده شده است  2و    1  روند کلی در شکل 

نتشر می شود با هنجارهای الزام آور روی سوئیچ مطابقت ع مکه بسته ای که از یک منبوسیله نقلیه را در شبکه ردیابی کند. هنگامی  

وسایل نقلیه، عامل امنیتی تمام سرصفحه های بسته های   ندارد، یک هشدار به ماژول امنیتی در سمت سرور ارسال می شود. در داخل

سطح سوئیچ با تنظیم شناسایی  در  کند. سیاست ردیابی حمله  جعلی غیر مشابه را از طریق صفحه امنیتی به ماژول امنیتی منتقل می  

تی منتقل  ه باید به ماژول امنیمنبع بسته های جعلی که با قوانین اتصال مطابقت ندارند استفاده می شود. فقط بسته های غیر مشاب

رائه ا  2و1شکل  جریان فرآیند در    ماژول امنیتی به بسته های دریافتی از عامل گوش می دهد. نمودار  :در سطح کنترل کننده  شوند.

 . شده است
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 SDN VANETمعماری : 1شکل

 

پروتکل اینترنتی امضا شده گروه بندی می    پس از به دست آوردن بسته های اصلاح شده، کنترل کننده آنها را بر اساس آدرس های

تا منبع   اجازه می دهد  به کنترل کننده  تغییر  این  ر  RSCکند.  نقلیه حمله  آوردن بسو وسیله  از به دست  امضا شده ته  ا پس  های 

د که تعداد آنها از شناسایی کند. این بسته ها تنها در صورتی به عنوان بسته های حمله انکار سرویس توزیع شده در نظر گرفته می شون

د. در هر صورت، رویکرد تعداد آستانه بیشتر شود، در غیر این صورت به عنوان بسته های غیرمجاز مدیریت می شوند و مسدود می شون

از   RSC/ Vehicleیرانه در سمت  یشگپ  اینکه فرآیند تشخیص تغییر حالت را مشاهده کرد، درخواست را  از  استفاده خواهد شد. پس 

به کنترل کننده ارسال می کند تا در صورت حمله انکار سرویس جعلی پروتکل اینترنت، یک   RESTبط برنامه نویسی برنامه  طریق را

های قبلی توضیح را به همه سوئیچ ها یا یک پورت جداگانه وارد کند. . همانطور که در بخش  IP/Identificationمسدودکننده  هنجار  

ها، پیام  ها توسط گروهی از بستهشوند که در صورت نقض برخی از سیاستتغییر ناپذیری تأیید می  های بسته در برایداده شد، پیام

ین شرایطی تجربه می شود که نیاز به قدرت پردازش نزدیک به کاربر برای  چن  یای تکنیک محاسبات مه در دهد. مزاهشدار را نشان می

از کاهش زمان پاسخ و به حداقل رساندن تاخی اقدامات بهره مندی  ر دارد. در این معماری، تشخیص و پیشگیری از حملات مستلزم 

  RSCع امنیتی در داخل سلول کوچک برای تجهیز  ابتو  یع السیر است. از این رومتقابل سریع، به ویژه در هنگام کار با وسایل نقلیه سر

یا    RSCکنترل تطبیقی است. در آن، خرابی یک    شوند. یک فرآیند بی خطر، روشهای پردازش ماژول امنیتی پیشنهاد میبه قابلیت

 . دهد زایش قدرت انتقال میرا برای اف هاRSCکند و دستور محصور کردن بینی میمشکل را پیش eNBCایستگاه 

  ها متصل شوند  RSCین منجر به گسترش دامنه انتقال وسایل نقلیه می شود به طوری که آنها می توانند به صورت توزیع شده به این  ا

حی کننده طرابینی حملات در زمان واقعی با استفاده از حداقل منابع کنترلتا زمانی که مشکل حل شود. طرح پیشنهادی برای پیش

کمترین   با  و  است  پیشطراشده  برای  تنها  نه  توزیعحی،  سرویس  انکار  حملات  دید  بینی  تخریب  از  جلوگیری  برای  بلکه  شده، 

هدف اصلی سیستم پروتکل اینترنت خود طراحی شده است.  آدرس های   های مخرب با جعل  زبانکننده از کل شبکه توسط میکنترل 

 است.   5Gهای با استفاده از شبکه  VANET در رکیبی برای افزایش امنیتپیشنهادی طراحی و توسعه یک رویکرد ت

 

 
 طرح کلی فرآیند: 2شکل

 

با استفاده از چندین   VANETاولین قدم طراحی یک  .  ان می دهدرا نش  VANETاعمال شده در شبکه    SDNو    SOMنمودار    2شکل  

آینده است.    5Gکه بخشی از شبکه  ند  عمل می ک  eNBCبه عنوان    و وسایل نقلیه است. این وسیله نقلیه  RSCگره برای درگیر کردن  

  eNBCنترل و مدیریت سیار را بدهند.  برای ک  SD BSاند تا اجازه ساخت یک  ابتدا یکپارچه شده  SDNیافته و  ایستگاه پایه گره تکامل

اجرای امنیت، کنترل خط مشی، و تأسیسات    VANETشامل اطلاعات مرکزی پشت   بر عهده دارد.است و مسئولیت    ی و سازگار  را 
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ترافیک   پردازش سریع، مقیاس   RSCمدیریت  ارائه  برای  نقلیه  با وسایل  ارتباط مستقیم  برای  یک کنترل کننده میکروسل هوشمند 

 Jaballah)به اشتراک می گذارد  eNBCاجرای امنیت و مدیریت ترافیک را با    بار  RSCری، مدیریت قوانین و انعطاف پذیری است.  پذی

et al, 2016)  . ی امنیتی و داده را با گره های بی سیم )وسایل  پارامترهاحه کنترل را مدیریت می کنند و همچنین هر دو  صف  آنها با هم

 .  نقلیه( مدیریت می کنند 

 

 
 فلوچارت تشخیص حمله : 3شکل

 

باز ان  یک کنترلر در سوئیچ جری  با استفاده از سوئیچ جریان باز است. سوئیچ و   VANETدر شبکه    SDNو    SOMمرحله دوم اعمال  

 (. 3)شکل   .خواهد بود "5Gدر  SDN VANETs" مقالهمشابه پلتفرم در  SDNاستفاده می شود. ادغام 

 

 
 با استفاده از سوئیچ جریان باز اعمال می شود VANETه به شبک SDNو  SOM: 4شکل

 

 SOMالگوریتم   3.2

SOM  تکنیک    یکDM  ت استاست که مبتنی بر یادگیری بدون نظار(Li et al, 2008)  .  الگوریتم  درSOM ًاطلاعات ورودی مجددا ،

یی که اطلاعات ورودی عموماً ابعاد بالایی مرتب شده و در یک فضای کم ابعاد به نام شبکه گره یا نقشه نمایش داده می شود. از آنجا

باعث می شود که    SOMی  یادگیر  (.4)شکل    می کند  دارند، نقشه خودسازماندهی به مشاهده نمای کم ابعاد اطلاعات با ابعاد بالا کمک

 شده است:  توضیح داده 1 الگوریتمدر  SOMبخش های مختلف یک شبکه به الگوهای ورودی خاصی پاسخ دهند. مراحل الگوریتم 
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 SOMخودسامانده  الگوریتم : 1الگوریتم

started with fixed or random values 

Step 1: For every node in a map a vector is 

Step 2: The Euclidean Distance (ED) to all nodesin the map is evaluated when an input vector i   

given in it 

Step 3: The node that is nearest to the input node becomes the Best Matching Unit (BMU) 

Step 4: The neighborhood radius of the BMU is evaluated to reduce time 

Step 5: Using the following equation, every neighboring vector node is adjusted to make them 

much like the input vector: W(t + 1) = W(t) + LR(t) * RD(t) * (V(t) – W(t)) 

Where LR (t) indicates the learning rate which must reduce over time gradually. RD (t) is the 

relative distance to Best Matching Unit. The nearest a node is to Best Matching Unit the more its 

vector gets affected. 

Step 6: Repeat Step 2 through several iterations 

 

از کد موجود در    VANETدر    SDNو    SOMالگوریتم   استفاده  برنامه کامپیوتری   یک  MATLABاستفاده می شود.    MATLABبا 

ت دیفرانسیل استفاده می  است که محیط مناسبی را برای انجام بسیاری از محاسبات در اختیار مشتری قرار می دهد. برای حل معادلا

محیط با  و تغییر برنامه متناسب    شود و ابزاری سریع، کارآمد و موثر است. نوشتن برنامه در متلب و اشکال زدایی آن با دیباگر متلب 

 های مختلف آسان است. 

 

 ها نتایج شبیه سازی و پیاده سازی .4

ان سنجی و کارایی سیستم مدل سازی شد. کل منطقه از طریق یک  برای برآورد امک  NS-3سیستم پیشنهادی با استفاده از شبیه ساز  

eNBC    همه  با  است تا اتصال بی سیم را  واحد مدیریت می شود که در مرکز منطقه سیستم قرار گرفتهRSC  ها با  ها ارائه دهد. آزمایش

نشان داده شده    1شبیه سازی در جدول    سازی انجام شد. سایر پارامترهایهای مختلف شبیه در زمان  VANETتمرکز بر نتایج عملکرد  

 است.

 
 پارامترهای شبیه سازی :1لجدو

 ارزش های  مولفه های

 ( 12.04و لینوکس )اوبونت سیستم عامل

 NS-3 NS-3.25نسخه 

 100، 90، 80،  70، 60،  50، 40،  30، 20، 10 تعداد وسایل نقلیه 

 RSU 20 ،40 ،60 ،80 ،100تعداد 

 تخصیص موقعیت تصادفی دیسک  یه مدل تحرک برای وسیله نقل

 مدل تحرک موقعیت ثابت  RSUمدل تحرک برای 

 بایت  1000 اندازه بسته 

 UDP/CBR نوع ترافیک 

 50، 40،  30، 20، 10 ان مکث زم

 IEEE WIFI 80211استاندارد  لایه فیزیکی 

 AODV پروتکل مسیریابی 

 
نسبت تحویل بسته   5مقایسه کردیم. شکل    VANETو مدل پایه    VANETفعال    SOM، امنیت و  SDNنتایج را بر اساس    مقالهدر این  

VANET  ه  دهد ک را در تاخیر متوسط نشان می دهد. نتایج نشان میPDR  ست وقتی که امنیت، آشکارساز  ر اکلی تقریباً پایداDOS    و

SOM  سازی اعمال شود. صرف نظر از تغییر در زمان شبیه 
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 نتهای بسته های روش پیشنهادی در مقایسه با سایر روش ها در شبکه های ادهاک خودرویی : میانگین تاخیر انتها به ا5شکل

 

تابعی از زمان شبیه سازی ارائه شده است. همانطور که انتظار ان  ی و سیستم معمولی به عنوتاخیر سرتاسر سیستم پیشنهاد  5شکلدر  

بین سیستم   ان عملیاتی وت  6یر انتها به انتها بالاتری داشت. شکلرود، عملکرد سیستم معمولی در مقایسه با سیستم پیشنهادی تاخمی

 د. شبکه نشان می ده پارامترهایموجود و پیشنهادی را بر اساس 

 

 
 وش پیشنهادی در مقایسه با سایر روش ها در شبکه های ادهاک خودرویی ی ر: توان عملیات6لشک

 

در مقایسه   SOM، به وضوح نشان می دهد، امنیت و  SDNبا    VANET  .نمایش داده می شودرا    هابسته    میانگین گم شدن  7در شکل

ه از اهمیت بالایی برخوردار است، شبکاز آنجایی که امنیت    رد.تمایل به اتصالات کمتری دا  SOM، امنیت و  SDNبدون    VANETبا  

و از آن جلوگیری کند، هدف    بینیکه بتواند حملات را پیش  SDNمبتنی بر    VANETپیشنهاد یک سیستم عامل مبتنی بر معماری  

  SDNتر برای مسافران است.  است که هدف آن ارائه راحتی و ایمنی بیش  ITSیک شبکه آینده نگر در    VANETبود.    مقالهاصلی این  
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فناوری  ن در  اساسی  امنیت    5Gقش  توسعه  ایده  به  منجر  که  کند  می  سیستم   VANETایفا  توانایی  شده  داده  نشان  ارزیابی  شد. 

 .برای پیاده سازی را نشان داد پیشنهادی

 

 
 دهاک خودرویی: میانگین گم شدن بسته های روش پیشنهادی در مقایسه با سایر روش ها در شبکه های ا7شکل

 

شبیه سازی و پیاده سازی حاکی از کاهش میانگین تاخیر انتها به انتهای بسته ها و افزایش توان عملیاتی شبکه و کاهش یج  تمامی نتا

باشد.میانگین   می  خودرویی  ادهاک  های  شبکه  کارایی  بهبود  نشانگر  مذکور  مطالب  تمامی  که  باشد  می  ها  بسته  سطوح    گم شدن 

در حالی که حداقل طراحی و سطوح سربار کاهش یافته است. به دلیل مزایای محیط   ربرمزمان تعریف شده توسط کامختلف امنیت ه

5G    و تکنیکSDN/SOM  نیازهای نشان    مقالهکند. این  های فوری و کاهش تأخیر برآورده میرا با پاسخ  VANET، سیستم مطمئناً 

انواع مختلف    VANETتواند  دهد که چگونه چنین رویکرد ترکیبی میمی از  یا کنترلحملارا  قرار کنندهتی که به خودروها  ها هدف 

یاس پذیری مطلوب، مدیریت بهتر و انعطاف پذیری مق  SDNو    5G  ،SOMگیرند، ایمن کند. بنابراین، ممکن است نتیجه بگیریم که  می

 اضافه می کنند.  VANETرا به 

 

 و کارهای آتی ایجنت .5

ت امنیتی نوین مبتنی بر الگوریتم های یادگیری بدون نظارت جهت شناسایی ساخشامل ارائه یک زیر  مقالهدر این  معماری پیشنهادی  

( و SDN)  می باشد. طرح پیشنهادی دو معماری شبکه های نرم افزار محورو مقابله با حملات مخرب در شبکه های ادهاک خودرویی  

و    SDNپیشنهادی ترکیبی جدید از  تم  ترکیب می کند. سیس  5Gبر  مبتنی    VANET( را برای سیستم  SOMنقشه خودسازماندهی )

و جلوگیری از حملات خواهد ( برای افزایش امنیت در دو بعد، شناسایی  SOMیک راه حل شبکه مبتنی بر نقشه خود سازماندهی )

بدون   5Gدر یک محیط    SDNو    SOMارائه می دهد که بر ادغام    VANETیک سیستم موثر جدید برای ایمن سازی    مقالهبود. این  

کنترلی یا ایجاد تاخیر داده یا ازدحام کنترل کننده متکی است. سیستم پیشنهادی ممکن است به طور موثر مسائل   پارامترهاییم  تنظ

امنیتی جدید بستگی دارد،    پارامترهایها را مدیریت کند. یک تکنیک اجتناب از حمله و شناسایی که به    VANETتی اساسی در  امنی

آسیب پذیری   مقاله ده شد تا امنیت را در دو بعد، شناسایی و جلوگیری از حملات، افزایش دهد. این  دا   حل شبکه مبتنی بر توسعه  راه

 ( تجزیه و تحلیل می کند. DDoSرفتن حملات انکار سرویس توزیع شده )عملکرد شبکه را با در نظر گ

قت تشخیص حملات، افزایش توان عملیاتی  ش داز افزاینشان    مقالهاین  معماری پیشنهادی در    های  سازیشبیهپیاده سازی و  نتایج  

بسته های گم شده در شبکه های   میانگین  و کاهش  داده  انتقال  تاخیر  میانگین  با سایر  شبکه، کاهش  مقایسه  ادهاک خودرویی در 
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پیاده سازی    فتههای فراابتکاری بهبود یادر کارهای آتی می توان رویکرد پیشنهادی را با الگوریتم    روشهای امنیتی موجود می باشد. 
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Vehicular Ad Hoc Networks (VANET) is an emerging technology with a promising 

future. VANETs are completely different from mobile ad hoc networks (MANETs) 

in terms of features, challenges, system architecture, and application. The Internet of 

Vehicles (IoV), a rapidly growing technology used for efficient communication 

between vehicles, has drawn attention from traditional vehicular ad hoc networks 

(VANETs). Software-Defined Networking (SDN) is another emerging technology 

network pattern that has the ability to efficiently manage overall networks and 

transform complex network architectures into simple and manageable architectures. 

Dispersive data storm is an important issue in IoV-based NDN due to the data 

dispersive nature of NDN. The high speed and fast topology change of vehicles in 

IoV causes the problem of link disconnection and unnecessary delay in data 

transmission. Another important VANET security challenge is predicting and 

preventing attackers. The proposed architecture in this thesis includes providing a 

new security infrastructure based on unsupervised learning algorithms to identify and 

deal with malicious attacks in automotive ad hoc networks. The proposed scheme 

combines two architectures of software-oriented networking (SDN) and self-

organizing map (SOM) and will be a novel combination of SDN and a self-

organizing map (SOM) based network solution to enhance security in two 

dimensions, detect and prevent attacks. This Article analyzes the security of the 

proposed system with existing DDoS has been analyzed and investigated. The results 

of the implementation and simulations of the proposed architecture in this thesis 

show an increase in attack detection accuracy, an increase in network throughput, a 

decrease in the average data transfer delay, and a decrease in the average lost packets 

in automotive ad hoc networks compared to other existing security methods. 
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