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 فناوری اطلاعاتبستر تجارت الکترونیک در  و ارتباط  بررسی چگومگی امنیت  

 
 آرین سرشار 

رانیتهران، ا  کرجدانشگاه آزاد واحد    شبکه و رایانش هوش مصنوعی  –کامپیوتر  یمهندسدکترای   

 
 

 

 چکیده 

 

فرهنگی کشورهای مختلف قرار گرفته است. تجارت    فناوری اطلاعات و ارتباطات محور توسعه اقتصادی، اجتماعی و   امروزه 

های اقتصادی است. ظهور اینترنت و الکترونیکی یکی از نمودهای عینی انقلاب فناوری اطلاعات و ارتباطات در عرصه

ها و را متحول نموده است. تجارت الکترونیکی انقلابی در شیوه  رتهای سنتی تجاهای اخیر شیوهتجاری شدن آن در دهه

جویی را در بهترین وجه جامه عمل پوشانده است. در محیط های تجاری گذشته ایجاد کرده و سرعت و صرفهویهر

 الکترونیکیهای زمانی و مکانی منتفی و مبادلات تجاری بر پایه اطلاعات  های جغرافیایی و محدودیتالکترونیکی فاصله

نماید. تجارت الملل روند تجارت جهانی را تسریع میتجارت بینشود. تجارت الکترونیکی با رفع موانع فراروی  انجام می

وری، کاهش های اقتصادی مهمی از قبیل گسترش بازار، کاهش قیمت منابع تولید، ارتقای بهرهالکترونیکی از مزایا و پیامد

 یر یگ  بهره   ش محوری داردزای اقتصادی نقهای مبادلاتی، ایجاد اشتغال و کاهش تورم برخوردار بوده و در رشد درون هزینه

در قانون توسعه    ی حقوق  یو بسترها  ها یژگیاز و یمستلزم شناخت کامل  یکیاطلاعات در تجارت الکترون  یتکنولوژ  یا یاز مزا

 یبانکدار  یندهایفرا تیمهم در مقبول  یرساختهایز نی از ا یکیاست.    یکیالکترون ی و بانکدار  کیتجارت الکترون

توسعه   ی از چالشها  یکیبه عنوان    تیّاست. امن  ستمهاینوع س  نی در ا  یرقانونیغ  یرفتارها  و کنترل  تیامنّ  ، یکیالکترون

 ن یو بانکها مطرح بوده و از مهمتر  کیفعالان تجارت التورن  انیو ز  سکیدر جهت کاهش ر  ی کیالکترون  یتجارت و بانکدار

  قیعوامل تصد  دیبا  یکیالکترون یبانکدار  ستمیشود. هر س  ی محسوب م  یمال یسلامت تراکنش ها  ن یتضم  یپارامترها 

کند که فقط افراد مجاز   نیرا در نظر داشته و تضم  یتیامن  یپارامترها  گریو د یری انکارناپذ  ، یکپارچگی  ، یاصالت، محرمانگ

  یدگیو رس  یابیرد  رقابلیداشته و سوابق معاملات، غ  یدسترس  انیمشتر  ی بتوانند به اطلاعات مجاز، محرمانه و حسابها

 ن یآفلا طی در مح  یمهم تر از تجارت و فروش و بانکدار  یک یالکترون  یو بانکدار نترنتیا  ط یمحله اعتماد در  باشند. مسئ

باشد. بنابراین برای توسعه تجارت    ر یفراگ سکیو ر  نانیمهم است که عدم اطم  یو پرورش اعتماد وقت  جاد یا رایاست ز

سازی و آموزش و ومقرراتی، آگاه  قانونی فنی، مسائل    های زیرساخت الکترونیکی به مجموعه اقدامات اساسی در زمینه

 است تا شرایط برای فعالیت   ینترنتیا یو بانکدار  کیتجارت الکترون  نهیدر زم   ی تیامن  ی بسترها  یتحصیل، فراهم آور

ودها که نقش محوری در بکارگیری تجارت الکترونیکی دارند، فراهم شکنندگان و بنگاهفعالان اقتصادی یعنی مصرف . 

،  تی، امن  ن ی، پرداخت آنلا ینترنتیا ی، بانکدار  یکیالکترون  ی ، بانکدار  کی, تجارت الکتروننترنتی: ایدیلغات  کل .

یتیامن ی,استانداردهاتال یجید  ی,امضا تی,احراز هویتقلب,رمز نگار . 
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 مقدمه 

ایگاه مهمی یافته است و در این  با مطرح شدن فناوری اطلاعات در سطح جهانی و گسترش اینترنت، تجارت الکترونیکی ج

میان ایران نیز ناگزیر به این عرصه خواهد پیوست. در جامعه اطلاعاتی، استفاده بهینه از حجم بالای اطلاعات و فراهم 

کردن سود بیشتر مورد نظر است. امروزه اکثر کمپانی ها نیروی خود را بیشتر صرف ارائه و فروش اطلاعات از طریق بازار 

 ـ ـه جهانی یا اینترنت متمرکز کرده اند. تجارت الکترونیــــک در ایران نیز می تواند قابلیتها و مزایای ویژه ای یکپارچـ

شده که به شرح سرویس ها و  مطرحتجارت الکترونیکی باتوجه به نیاز در سطوح متفاوتی   قیرا داشته باشد. در این تحق

پروتکل های گوناگونی برای پیاده سازی تجارت الکترونیک از   ی پردازد.مزایای استفاده از تجارت الکترونیکی در ایران م 

مطرح هستند که زمینه های امنیتی و مالی این سرویس را در شبکه اینترنت پشتیبانی    OFX   ،SSL  ،IKP   ،SETقبیل  

تجارت د  چهارچوب کلی تجارت الکترونیک را بدون توجه به سیستم پرداختی ایجاد می کن  OTPمی کنند. پروتکل  

 ا یو فروش کالا    دیخر  ی است برا  یتیشود، فعال  ی شناخته م   زی ن  ینترنتیتجارت ا  ا ی  یکیکه با نام تجارت الکترون  کیالکترون

در نظر   یکیداده( به عنوان تجارت الکترون  ا یهر نوع معامله )اعم از پول، وجوه    ن،ی باز بنابرا  ی شبکه ها   ای   نترنتیا  .خدمات

 .کرد  یدسته بند  ریز  ی به دسته ها  یتوان به طور کل  یرا م   کیتجارت الکترون  یها   مدل  .شود  ی گرفته م 

1) Business to Business (B2B):(1 و در ادامه    دهدیشرکت سفارش م   کیبه    ماًیفروش مستقنوع مدل، عمده  ن یدر ا

 .فروشدیآن را م 

 ی به عنوان خرده فروش  انیبه مشتر  محصولات

2) Business to Consumer (B2C):(2 سفارش   تیاز وب سا   ماً یمحصول مورد نظر خود را مستق یمدل مشتر  ن یدر ا

 دهد. و شرکت   یم 

 .کند  یخود ارسال م   ی مشتر  ی را برا  محصول 

 ، یخود مانند ملک مسکون  یها   ییکند تا دارا  یکمک م   انیمدل به مشتر   ن یا :(C2C) مصرف کننده به مصرف کننده (3

 .اجاره کنند ایرا بفروشند    رهیو غ  هینقل  لیوسا

 .تیبا انتشار اطلاعات خود در وب سا  اتاق

 ی ها توسط دولت استفاده م   تینوع مدل، وب سا  ن یدر ا  داست، یهمانطور که از نام خود پ :(B2G) تجارت به دولت (4

 .شود

 و تبادل اطلاعات  تجارت

 .شود  ی استفاده م   ره یصات و غها، مناق  دهیها توسط دولت در مورد مزا  تیمدل وب سا  نی ا :(G2B) دولت به تجارت (5

 نیو همچن  ه ینقل  لیکمک به شهروندان است که از حراج وسا  یبرا  تیمدل وب سا نیا :(G2C) دولت به شهروند (6

 .کند  ی م   یبانیپشت

 (G2C.دهد  ی تولد، ازدواج، فوت ارائه م   یمانند گواه  یخدمات

Business to Administration (B2A):(7 انجام   یشرکت ها و عموم   نیاست که ب  ن یآنلا یمدل شامل تراکنش ها   ن یا

 شود  یم 

 مانند دولت  تیریمد

Consumer to Administration (C2A):(8 یمردم و مردم انجام م  نیاست که ب  ن یآنلا  یمدل شامل تراکنش ها   ن یا 

 .شود
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دهه   ا دانشگاه ازیج  به کال  هیپرداخت شهر ای مهیو پرداخت جر  اتیشامل پرداخت مال C2A مانند دولت معاملات  تیریمد

 مورد استفاده قرار گرفته است،   شتر یب  اریبس  یک یگذشته، تجارت الکترون  یها

 

 روش تحقیق

، ارائه اثربخش و قابل اتکا اصول و گیری اعتماد در تجارت الکترونیک موثرندکه در شکل  یبدون تلاش برای شناسایی عوامل

ممکن است. در این بخش به بررسی مطالعات مرتبط صورت گرفته راجع افزایش اعتماد مشتری غیر  یا استنتاجات، جهت  

پردازیم. این مطالعات و نتایج حاصل از آن گاهی با نام پیش می  یکیلکترونا یبه اعتماد در تجارت الکترونیک و بانکدار

 یکیالکترون  ی درتجارت و بانکدار  تیها و گاهی نیز با نام اصول امنکنندهنیازها، گاهی با نام زیربناها، گاهی با نام تعیین

شوندمطرح می . 

به ارائه سه اصل توانایی فروشنده به تحویل کالا و یا خدمت به شکل وعده داده شده،تمایل فروشنده   یامطالعه  در

های که خرید صورت گرفته باعث رضایت مشتری نشده باشد، وجود خط مشیالکترونیکی به تصحیح عمل خود درصورتی 

مشتریان و بیان آن در وب سایت که برای افزایش ادراك از اعتماد در اینترنت موثر هستند پرداخته شده است  حفظ اسرار  

بر لزوم قابل اعتماد بودن اینترنت به عنوان رسانه مورد استفاده در خرید   د، یبه انجام رس  2001که در سال    یقیتحق

فروشنده اینترنتی، قابل اعتماد بودن اینترنت به عنوان رسانه مورد کرده و چهار عامل قابل اعتماد بودن    دیالکترونیکی تاک

ها و اندازه شرکت را که بر های سایر شرکتای( مانند تاییدیهساختی )زمینه  ر استفاده در خرید الکترونیکی، عوامل زی

ات تا پیش از آن کمتر اعتماد مصرف کنندگان در خرید اینترنتی موثر است را طرح کرده است. چیزی که در سایر تحقیق

  مورد توجه قرار گرفته بود

که   انددهیرس  جهینت  ن یانجام شده بود پژوهشگران به ا   نیآنلا  ی مدل اعتماد در بانکدار  نییارائه وتب  ی که برا  یپژوهش  در

مشترك بر  یهاالبته ارزش   باشندیاعتماد موثر م   یمشترك و رفتار فرصت طلبانه بر رو   ی ها، ارزشارتباطات  ی رهایمتغ

 یمثبت ری مشترك وارتباطات تاث  یهاارزش بیترتپژوهش نشان داد که به  ن یا  جهیموثر است. نت  ز یتعهد به ارتباط ن  یرو

اعتماد  شیمدل  فرض شده است که با افزا  ن یبا اعتماد دارد. در ا  یطلبانه اثر و رابطه منفبراعتماد دارند اما رفتار فرصت

برخلاف تجارت سنتی، در تجارت  شد  دخواه  شتریب  زیارتباط و حس تعلق داشتن( ن  زانیاط،متعهد به ارتباط )درجه ارتب

اى وجود ندارد. و خریداران درمقابل کالاهاى خریدارى شده خود، وجهى شده و آمادهالکترونیکی، هیچگونه قرارداد نوشته

توانند با هاى موجود نمىبنابراین تردیدى نیست که قوانین تجارت عادى و سیستم  نمایندرا بصورت نقدى پرداخت نمى

منظور عدم امکان وقوع خسارت به طرفین معامله قوانین اساس ضرورى است بههمان شکل مورد استفاده قرار گیرند. براین

     .زار الکترونیکى معتبرو امن دست یافت.سازى گردد تا بتوان با تکیه بر این قوانین به یک باروشن تجارى تدوین و پیاده

داد و ستد  از   ی منیا نیمربوط به  آن  و تضم تیامن  یکیموانع موجود بر سر راه توسعه تجارت الکترون  ن یار بزرگتر  یکی

به   مربوط  ی فناور  شرفتیسالها  با پ  یبه مرور و در ط   یکیدر  تجارت الکترون  نانیباشد.اعتماد و اطم  یشبکه وب م   قیطر

مهاجمان    داتیخطرات و تهد نترنتیمدرن ارتباطات و ا یایاست که  با ورود به دن  یعیطباما   افته، ی  ش ی، افزا  یتیامور امن

وارد آوردن صدمه به اطلاعات هستند، همواره وجود    ای اختلال ، انهدام، و    جاد یگوناگون  در صدد ا  ی روشها  یریکه با بکارگ

  ابندیگوناگون بدان راه   یتوانند از راهها  یم  هاجمانباشد  م   یباز م  یشبکه ا   نترنتینجاکه ا داشته است  و خواهد داشت.از ا

 یو بانکدار  کیتجارت الکترون  تیو مطالعه در مورد امن  یاب یگفت که دست   توان یم   ن یبنابرا  آنرا به خطر اندازند  تیو امن

 یو مجاز   کیالکترون  ی ایبا سرعت به سمت دن  ینکدارمورد توجه است چرا که تجارت و با  اری ضرورت داشته و بس  ینترنتیا

 باشدیدر حرکت م 
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 )مدل تحقیق )ارتباط متغیرها به صورت تصویری

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شناخت تجارت  

 الکترونیک 

بررسی نیازها و تهدیدات  

جارت الکترونیک امنیت ت  

شناخت استانداردها و  

امنیتی در روشهای  

 پرداخت آنلاین

افزایش ضریب  

امنیت درتجارت 

 الکترونیک 

امنیت در تجارت الکترونیک  

 و پرداختهای آنلاین 

ارتقا سطح کیفیت تجارت الکترونیک و  

اینترنتیبانکداری    

افزایش اعتماد بر تجارت الکترونیک و پرداختهای  

 آنلاین 
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 نتیجه

در جهت  را    یاساس  یموضوع چالش نی روند و اسوی برخط شدن پیش مینیز به  یمال  یتهایبا پیشرفت فناوری بیشتر فعال

های این روند است. ترین نمونه. بانکداری الکترونیکی یکی از مهمکندیم   ف یتعر  یکیتوسعه و صنعت مبادلات الکترون

 نی است تا تبادل یکپارچه و با اطمینان را میان کاربر و بانک تضم یتنخستین موضوع، امنیت و ایجاد یک کانال امن مخابرا

کاربر در آغاز ارتباط وی با بانک است. درباره نخستین موضوع باید گفت که بیشتر کند. دومین موضوع مهم، احراز هویت  

دیگر   های حلاههستند. اگرچه برخی ر  SSL/TLS/WTLSهای بانکداری الکترونیکی امروزی متکی به پروتکل سیستم

کنند مشهورترین روش است.  نی میرا پشتیباکه بیشتر مرورگرها آنخاطر آن  هم وجود دارد، اما استفاده از این پروتکل به

کار خواهند رفت، زیرا کاربردی ساده دارند، اما از  گستردگی بههای ثابت همچنان بهدرباره موضوع دوم، باید گفت که رمز

حلی گران را ارایه ها نیز، راهخوانهای هوشمند و کارتحل است. کارتکلید عمومی بهترین راه  زنگاری دیدگاه امنیتی، رم 

حل هم افزاری باشد. حتی بهترین راهکنند و شاید بهترین راه که هماهنگی میان هزینه و امنیت دارد مجوز سختمی

مهم تابع و   ن یاندازه قابل اطمینان است و اچه    اموجود ت  ی سامانهها  تیامن تیریبستگی به این دارد که سیستم مد

 قیدر این تحق .سازدیرا فراهم م   یکیالکترون  ی مات بانکداربوده و راه رشد و توسعه خد   یجهت اعتماد مشتر   یششرطیپ

راجع به تجارت الکترونیکی و راهکارهای مناسب در جهت امن سازی و ایجاد بستری برای اعتماد مشتریان و انجام تراکنش 

ترونیکی و تجارت الک  کیتجارت الکترون   یساخت ها  ریسعی شده است با ز  ق یاین تحق  در  های بانکی مطالبی ارائه شد

توجه به اهمیت تجارت الکترونیکی پیشرفته و به روز, برای   با بیشتر آشنا شده و  تهدیدات و ریسک های آن بیان شود

ورود به بازارهای جهانی و جلوگیری از به انزوا کشیده شدن کشور عزیزمان در عرصه جهانی و از دست دادن موقعیت ها و 

را فراهم    ترونیکیباید زیر ساخت های مورد نیاز تجارت الکترونیکی و تجارت الک  فرصت های بازرگانی کشور هر چه بیشتر 

بررسی عوامل اقتصادی , کمک    با   نمود  و مشکلاتی که بر سر راه  کشورمان وجود دارد را  سریعتر بررسی کرد و از بین برد

ونیکی , فرهنگ سازی , اعتماد سازی , آموزش  به تهیه رایانه به خانواده ها , خرید تجهیزات مورد نیاز خدمات تجارت الکتر
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های مناسب ,  سرمایه گذاری دولت چه از لحاظ فیزیکی , چه از لحاظ نیروی انسانی ماهر , کاهش هزینه های اینترنت و 

پیاده   با   گسترش استفاده از آن ما را به داشتن تجارت و تجارت الکترونیکی در سطح جهانی نزدیک می سازد  و مخابرات  

زی راهکارهای امنیتی ارائه شده می توان اعتماد بیشتر مشتریان را به این تکنولوژی افزایش داد و کنترل و نظارت  سا

همراه با مدیریت ریسک و بررسی امنیت فیزیکی , کارمندان و کاربران , نرم افزار یکپارچه سیستم تجارت به اهداف مورد  

ای که بر سر راه وجود خواهد داشت حفاظت  های بالقوهارها در برابر داماست با بکارگیری این راهک  امید  نظر دست یافت

مطالعه  نیا اینترنتی به دست خواهیم آورد.ای بسیار امن و لذت بخش را از کار با یک بانککرده و مطمئن شویم که تجربه

با   مقابله  است. با توجه به   ی رتجا  ع یدر صنا  کیداده ها جنبه مهم تجارت الکترون  تیکه امن  دیرس  یینها جهینت  ن یبه ا

چند   یرو   نیکند. ما همچن یم  ریرا امکان پذ  من ی ا  تیوب سا  یمدرن طراح یفن آور  ن، ی آنلا دیهنگام خر  من یخطرات ا

 تیحما  ک یکه به سرعت در حال گسترش هستند تا از گسترش تجارت الکترون  یمهم  یتیامن  م عواملیمورد تمرکز کرد

  کند  ی م   جادیاز محافظت ا  یحس خوب  یاطیاحت  د اقداماتیرا به خاطر بسپار  تیامن  ن یمهم است که ا  اریکنند. بس

 
 

 

 

ندهیآ  قاتیتحق  یبرا   ییشنهادهایپ  

بررس  ندهیآ  قاتیتحق  یبرا  گرددیم   شنهادیپ معلول  یچگونگ   یبه  و  علت  با    یرها یمتغ  ن یب  یارتباط  و   گر یکدیموجود 

م   یاثرگذار بر  الکترون  زانیآن  از خدمات  ا  یکیاستفاده  موارد    ریدر مورد سا  تواندیم   نی پژوهش همچن  نیپرداخته شود. 

  داتیو تهد  ی با تکامل فناور  گردد.  سه یمقا  گریکدیج بدست آمده با  یو نتا  رد یقرار گ  یمورد بررس  ز ین  ک یتجارت الکترون

 باًیکه تقر  دهدینشان م  PWC ریاخ  قاتی اقدام کنند. تحق  مدتیطولان  ی ریپذانعطاف  جادیا   ی برا   دیها باسازمان  ،یبریسا

 ستمیس  یسازادهیو پ  اخذ  هستند  2022خود در سال    یبریسا  تیبودجه امن  شیدر حال افزا  ایتانیبر  یهادو سوم سازمان

ابه کسب  تواندیم   2۷001  زی اطلاعات مانند ا  تیامن  تیریمد با   من یوکار شما کمک کند تا اطلاعات را  نگه داشته شوند و 

 رممکن ی گرفتن آن غ  دهیاست و ناد  ی اتیکار شما حوکسب  ندهیآ  یبرا   یبر یسا  تیت داشته باشد. امنمطابق  ن یقوان  ن یآخر

شده است، اما ما هنوز تنها شاهد تولد   لیکسب و کارها تبد یات یو ح ک یاستراتژ  تیامروزه به اولو تال یجیتحول د  .شودیم 

 . میهست  تالیجیصنعت تحول د
. 
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