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 چکیده  

های اعتباری برای جلوگیری از حوادث ناشی از بهمراه داشتن پول نقد رواج پیدا کرده است. اما این موضوع نه استفاده از کارت

راه بلکه  نشده،  سودجو  افراد  نشینی  عقب  باعث  آن تنها  روی  پیش  را  کمتری  خطر  با  جدید  بررسی های  از  است.  گشوده  ها 

متولیان کارت آم و سایر  بانکی  میارهای  بر  اعتباری چنین  تقلب در کارتهای  فزایندهآید که  بطور  اعتباری  ای در حال  های 

تراکنش بالای  با توجه به حجم  برای کشف تقلب در دادهافزایش است و  ابزار مناسبی  به  نیاز  ها احساس  های صورت گرفته، 

توان های آن میها و الگوریتماز تکنیک  این زمینه مطرح شده، بطوریکه با استفاده   کاوی علم جدیدی است که در شود. دادهمی

در این حجم انبوه داده به پردازش پرداخته و موارد مشکوک را جستجو و شناسایی نمود. در این پژوهش به منظور ارائه روشی 

کاوی یعنی درخت  بررسی دو تکنیک پر کاربرد دادههای اعتباری به  های کارتدر زمینه کشف تقلبات صورت گرفته در تراکنش 

بر روی دو مجموعه داده پرداخته می ابزار دادهتصمیم و شبکه عصبی  از  الگوریتمشود و با استفاده  این  ها در دو  کاوی متلب 

. نتایج  خواهد گرفتقرار    یسهو مقا  یها مورد بررسآن  یجنتاهای انتخابی پیاده سازی خواهند شد و  مرحله بر روی مجموعه داده 

دهد که الگوریتم درخت تصمیم نسبت به شبکه عصبی درصد بیشتری از معیارها را به خود اختصاص داده سازی نشان میپیاده

 است.

 

 

 . یشبکه عصب م،یدرخت تصم ، یکاوکشف تقلب، داده  ،یکارت اعتبار  واژگان کلیدی: 
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 مقدمه  .1

 افزون روز توسعه باشند و باها میمشتریان به صورت کاملا مستقیم در تعامل هستند بانکهایی که با  یکی از بزرگترین سازمان

 ارتقاء، این پیرو نیز بانکداری نظام و کهنه، سنتی ساختار بجای ، هاعرصه تمامی در نوین هایسیستم جایگزینی و تکنولوژی،

 کارت  عرصه، این در مهم ابزارهای از  آورد. یکی فراهم یانبرای مشتر را ممکن  مطلوبیت  آوری، فن حوزه  در  که  دارد برآن  سعی

را شامل شده است. کارت  1اعتباری  و حقوقی  افراد حقیقی  انتقالات مالی  نقل و  بالای  اعتباری میاست که حجم  توانند  های 

و میزان دلخواه، بدون حمل دهند که از اعتبار خود در زمان، مکان  ها به مشتریان این امکان را می تر کنند. آنزندگی را آسان

چالش کنند.  استفاده  نقد  کارت پول  از  استفاده  محبوبیت  دلیل  به  مختلف  امنیتی  و های  است  افزایش  حال  در  اعتباری  های 

تقلب است.  مجاز شده  غیر  مالی  منافع  آوردن  به دست  با هدف  کلاهبرداری  تشدید  باعث  موضوع   به اعتباری کارت همین 

 آن صاحب که حالی در کندمی دیگری استفاده کارت اعتباری از خود نیازهای رفع برای متقلب که شودمی اطلاق  وضعیتی

 حال،  این اند. باشده معرفی اعتباری هایکارت  در  تقلب  کشف برای  مختلفی هاینیست. روش آگاه امر  این  از اعتباری  کارت

 کشف  سیستم یک اجرای حاضر حال [. در11دهند ]می ارائه اطلاعات سرقت برای جدیدی هایروش  دائما نیز کلاهبرداران

این چالش کارآمد تقلب روش  موضوع اصلی  دادهاست.  از  اما  دارد؛  تقلب وجود  برای کشف  آن    2کاویهای جدیدی  که هدف 

مجموعه  از  علاقه  مورد  اطلاعات  دادهی گستردهاستخراج  از  طور گستردهای  به  فهاست  گیری  تصمیم  ابزار  عنوان  به  عال،  ای 

 شود. استفاده می

 کارت اعتباری  .1.1

دهد و او  کارتی که بانک یا غیر آن در اختیار مشتری قرار می  "در فرهنگ آکسفورد، کارت اعتباری چنین تعریف شده است:

 "تواند کالا و خدمات مورد نیاز خود را دریافت کند. می

دهند تا او  عتباری خصوصی در اختیار مشتریان خود قرار میها و موسسات مالی و ابنابراین کارت اعتباری کارتی است که بانک

از دستگاه استفاده  با  فیزیکی  پول  بدون دغدغه  را  نیاز خود  بهای کالا و خدمات مورد  فروش  بتواند  پایانه  نظیر  مربوطه  های 
3)POS((دستگاه خودپرداز ،ATM)4 [12و یا اینترنت پرداخت کند .] 

 های اعتباری تقلب کارت  .1.2

تواند به عنوان یک  قانونی از تسهیلات اعتباری یک حساب قانونی اشاره دارد. تقلب می  مجاز و غیرتقلب به استفاده غیر معمولا،  

نمایش با  که  شود  تعریف  بزهکارانه  دارد]فعالیت  سروکار  ناعادلانه  امتیاز  یک  آوردن  بدست  برای  غیرقانونی  امروزه  13های   .]

ها از طریق تقلب ها و بانکتر و پر سودتر از دزدی با اسلحه است. صدمات به تجارتر، راحت تدزدی با کارت اعتباری بسیار امن

 های اعتباری با افزایش روز افزونی رو به روست.کارت

کنند(. تا حدی  کنند )محتملا رشد میبیان کردن وسعت تقلب کارت اعتباری مشکل است، چون ارقام در طول زمان تغییر می

اینکه آنشرکت  که اغلب اوقات ارقام تقلب بی میل هستند، به دلیل  از منتشر ساختن  افکار عمومی را به وحشت میها  -ها 

 اندازند. 

 [ 2[و]1های بانکی و اعتباری]انواع تقلب در کارت  .1.3

 ها اشاره شده است. باشد که در ذیل به آنپذیر میهای اعتباری به طرق مختلفی امکانتقلب در کارت

 
1 Credit Card 
2 Data Mining 
3 Point of Sale 
4 Automated teller machine 
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 تقلب ورشکستگی  •

دهد. این  در این روش فرد با آگاهی از اینکه توان پرداخت بدهی خود را ندارد باز هم با کارت اعتباری خود معاملات انجام می 

ها  شود. تنها راه جلوگیری از این تقلب ها برای بانک از طرف فرد خاطی غیرقابل وصول است و خود بانک متحمل ضرر میبدهی

 ها از طریق موسسات سنجش اعتباری است.حساببررسی وضعیت اعتباری دارنده 

 کارت گمشده یا دزدی •

 گیرد. هایی صورت میدر این روش کارت فردی مفقود یا دزدیده شده است و تا زمان بلوکه شدن حساب، از کارت برداشت

 تقلب درخواست  •

 کند: در این نوع تقلب، شخص به سه روش با دادن اطلاعات نادرست، کارت اعتباری دریافت می

نام   .1 با  کاربری  افتتاح حساب  به  از شخص دیگر  غیرقانونی  اطلاعات  آوردن  بدست  با  متقلب  : شخصی  هویت جعلی 

 زند. ها دست میآن 

 دهد. تقلب مالی : شخص به هنگام افتتاح حساب درباره وضعیت مالی خود اطلاعات نادرست ارائه می .2

 شود. برای فرد در بین راه دزدیده مینرسیدن بسته پستی : بسته پستی حاوی کارت ارسال شده  .3

 کنترل حساب  •

 تواند حساب او را کنترل نماید. شخص متقلب در این روش اطلاعات حساب مشتری خاصی را بدست آورده و می

 جعل کارت •

روش با  مجرمان  روش  این  نواردر  کردن  پاک  مثل  مختلفی  یا  های  قوی  مغناطیسی  میدان  بوسیله  کارت  مغناطیسی  های 

های اصلی نوار مغناطیسی  ی اطلاعات و مشخصات کارت و تطبیق آن با اطلاعات یک کارت قانونی یا کپی کردن دادهدستکار

ها ندارد، به  های سفید که نیاز به تایید برخی پایانهیک کارت بصورت الکترونیکی بر روی کارت دیگر یا حتی استفاده از کارت

 پردازند. جعل کارت می 

 تبانی فروشنده  •

 دهد. ین روش فروشنده خاطی اطلاعات مشتریان خود را در اختیار مجرمان قرار میدر ا

 تقلب اینترنتی •

 این نوع تقلب انواع مختلفی دارد:  

های مشابه : شبیه سازی صفحه اینترنتی با فرم خرید از یک فروشگاه معتبر. پس از انجام خرید، اطلاعات  وب سایت .1

 کارت خریدار در اختیار مجرم است.

سایتو .2 فروش:  تقلبی  سایت  کالاب  آن  در  که  شده  اندازی  راه  تخفیفهایی  درصد  با  تقلبی  حراج های  به  بالا  های 

 شود که ظاهر یک سایت حراج قانونی را دارد. گذاشته می

ارت را تولید های اعتباری مانند ویزا و مسترکتوانند شماره انواع کارتهای کامپیوتری هستند که میمولد کارت اعتباری: برنامه

 کنند. 

 کاوی معرفی داده  .1.4

الگوداده یا  ارتباطات  کشف  از  است  عبارت  دیگر  کاوی  عبارتی  به  پیچیده.  و  بزرگ  بسیار  داده  پایگاه  یک  در  دار  معنی  های 

ر  باشد. دکاوی یک فرآیند خودکار یا نیمه خودکار استخرج دانش در قالب الگوهای پنهان از مجموعه اطلاعات ورودی میداده

دادهداده از  حاصل  نتایج  نتیجه  در  است.  ناممکن  آن  دستی  پردازش  و  حجیم  بسیار  عمدتا  ورودی  روشکاوی  با  های  کاوی، 

 [. 3باشد]سنتی پردازش اطلاعات، قابل دستیابی نمی
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 و مدل یادگیری ها،داده سازی آماده کلی مرحله سه شامل است که پیچیده فرآیند یک داده هایپایگاه در دانش اکتشاف

استوار   مرحله  سه این  بر  کاویداده اساس  و  دارند وجود کاویداده هایپروژه تمام  در  مرحله  سه مدل است. این  تفسیر  و ارزیابی

 است.

حیاتی برای  مناسب ورودی  تأمین آن  هدف و  است کاویداده  فرآیند در مرحله ترینمهم  و اولین  داده سازی آماده  مرحله 

 خواهد قابل کاوش شده پالایش  هایداده از  ایمجموعه  تولید به منجر که عملیاتی مجموعه  به کلی طور است. به  مدل یادگیری

 [. 4داده ] پردازش پیش و داده استخراج از  اند عبارت  عملیات این و گویندمی داده سازی آماده اصطلاحاً شد

شود، می انتخاب که ایداده کاوش روش به  هتوج با شده، پردازشپیش هایداده بر حاکم نظم مدل، یادگیری مرحله  در

 هایروش  شد. میتوان خواهد منتقل مدل تفسیر و ارزیابی یعنی بعد مرحله به ارزیابی برای تولید شده مدل و شده شناسایی

 دی بن طبقه توصیفی)یادگیری بدون ناظر( هایروش  و بینی)یادگیری باناظر( پیش هایروش گروه دو در  را  داده کاوش مختلف

الگوریتم  انواع  الگوریتم شبکه عصبی و درخت ها و روشنمود.  ها برای یادگیری مدل وجود دارند که در این مقاله ما بر روی 

 شود.تصمیم تمرکز خواهیم کرد و در ادامه توضیحات تکمیلی این دو الگوریتم ارائه می

به   و نمود  اعتماد آن  به بتوان  تا شود  مشخص  شدهتولید دانش  صحت میزان  بایستمی که است  آن دانش ارزیابی از  منظور

 معنایی توجیهی و داده قرار بررسی مورد را تولید شده دانش که  است آن معنای به مدل کرد. تفسیر  استفاده آن  از عملی صورت 

 [.4ارائه نماییم] آن منطق تبیین برای

 های عصبی شبکه  .1.4.1

شود که بصورت موازی با هم برای حل یک مسئله مشخص کار  می های عصبی تشکیلشبکه عصبی مصنوعی، از مجموعه نورون

ها باید با  ریزی کرد. مثالی خاص برنامهها را برای انجام وظیفه کنند و نمی توان آنهای عصبی با مثال کار میکنند. شبکهمی

مکن است نادرست کار کند.  شود و یا حتی بدتر از آن شبکه مدقت انتخاب شوند در غیر این صورت زمان سودمند، تلف می

که خودش کشف می است  این  عصبی  شبکه  است.  امتیاز  پیشگویی  غیرقابل  آن  عملکرد  کند،  را حل  مسئله  که چگونه  کند 

سازند، نوع نورون به کار گرفته شده، چیدمان یا  ها و کاربردهای شبکه عصبی را از یکدیگر متمایز میمهمترین عواملی که گونه

با شبکه،  سلولمعماری  نسبی  وضعیت  هاست.  ورودی/خروجی  آنزه  اتصالات  نوع  و  بندی  گروه  و  )تعداد  شبکه  در  را ها  ها( 

لایه تعداد  شبکه  یک  معماری  در  گویند.  شبکه  آنمعماری  بین  اتصالات  و  ورودیها  است.  مهم  نام  ها  با  شبکه  لایه  "های 

 [. 14شود]نامیده می  "لایه پنهان  "یه های میان این دو و در صورت نیاز، لا  "لایه خروجی"و خروجی شبکه با نام  "ورودی

 لایه ورودی    •

ارتباطش با لایه بعد سیگنال ورودی را به لایه بعد میها را دریافت میاین لایه ورودی فرستد. قدرت کند و بر حسب قدرت 

 گویند.ارتباط هر نورون با نورون دیگر را وزن آن نورون می

 لایه میانی    •

های میانی باید با دقت انتخاب شوند تا خروجی مناسب را به ما  های آن دلخواه است. لایههای میانی و تعداد نورونیهتعداد لا 

 بدهند. 

 لایه خروجی •

 سازند. های خود، جهان خارج را میها نیز از طریق خروجیگروه دیگری از نورون 

می  عمل  تابع  یک  مانند  مصنوعی  عصبی  نوشبکه  تعداد  به  که  میرون کند  ورودی  ورودی،  نورونهای  تعداد  به  و  های  گیرد 

 دهد. خروجی، خروجی می

 یادگیری در شبکه عصبی  •
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های عصبی در واقع چیزی گذارد. آموزش دیدن شبکه هر شبکه عصبی سه مرحله آموزش، اعتبار سنجی و اجرا را پشت سر می

های مختلف نیست تا خروجی شبکه به سمت خروجی مطلوب ها به ازای دریافت مثال  های ارتباطی این نورون جز تنظیم وزن 

 همگرا شود.

ورودی بین  رابطه  تعیین  با  عصبی  شبکه  خروجییک  و  میها  یاد  ورودیها  نسبی  اهمیت  محاسبه  با  رابطه  این  و  گیرد.  ها 

سط متخصص مقایسه  شود. با توجه به آزمون و خطا، سیستم نتایجش را با نتایج داده شده توهای سیستم تعیین میخروجی

آزمایش وزنمی با هر  از دقت برسد.  زمانی که به سطح مشخصی  تا  به ورودیکند،  تا  ها تغییر میهای نسبت داده شده  کند 

 نتایج مطلوب به دست آید. 

 مراحل یادگیری •

 شوند. های اولیه به تصادف در محدوده مورد نظر انتخاب میمقداردهی اولیه: وزن-1

 شود.شوند. خروجی واقعی با تکرار محاسبه میهای مطلوب فعال میها و خروجیها با به کار بردن ورودینفعال سازی: نورو-2

 شوند. ها با توجه به خروجی مطلوب تصحیح میآموزش وزن: وزن -3

 تکرار: برگشتن به مرحله دو و تکرار پروسه تا زمان همگرایی. -4

 شود: از فرمول زیر استفاده میهای عصبی برای محاسبه وزن هر نورون در شبکه 

 ( 1رابطه )
 

 iو خروجی نورون  A: وزن سیگنال ورودی نورون  

 i: وزن نورون  

 های لایه قبل : تعداد نورون 

 شود:برای محاسبه میزان خروجی هر نورون نیز از فرمول زیر استفاده می 

 ( 2رابطه )
 

آخرین   نورونتا  تمام  برای  مینورون  انجام  محاسبات  این  مقدار ها  با  را  آخر  نورون  برای  آمده  بدست  خروجی  میزان  شود. 

 شود:خروجی واقعی مقایسه کرده و میزان دقت و خطا طبق فرمول زیر محاسبه می

 ( 3رابطه )
 

 : مقدار خروجی واقعی  

 : مقدار خروجی محاسبه شده  

 شود:های زیر از آخرین لایه تا اولین لایه تصحیح میهای ورودی خروجی طبق فرمولحال وزن سیگنال

 (4رابطه )
 

 (5رابطه )
 

 ( 6رابطه )
 

  شود. : مقداری ثابت که به صورت پیش فرض مشخص می  

 j: مقدار خروجی واقعی عصب  

 شود: استفاده می رمول زیر برای محاسبه های میانی از فبرای لایه

 ( 7رابطه )
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 های تصمیم درخت  .1.4.2

ها یا  هایی وجود دارند که این گرهها و گرهدرخت تصمیم در حقیقت یک فلوچارت با ساختار درختی است. در این درخت برگ

ی مقادیر  در هر گره تصمیم  برگ هستند.  یا یک گره  و  بررسی مییک گره تصمیم هستند  متغیر  توسط شاخهک  و  ها  گردد 

 شود.کنند و در گره برگ نیز مقدار غالب متغیر رده رکوردهای موجود در آن انشعاب نوشته میانشعاب پیدا می

هایی برای پیدا کردن خلوص انشعاب دهی استفاده نمود و متغیری را که برای تولید درخت تصمیم در حقیقت باید از شاخص

کند را در درخت استفاده کرد. در اینجا منظور از خلوص این است که پس از انشعاب در در انشعابات ایجاد می  خلوص بیشتری

 های موجود در مجموعه داده هستند، حضور داشته باشند.  هر شاخه فقط رکوردهاییی که دارای یکی از رده

 گردد:ورت زیر محاسبه میباشد که به صی انشعاب ضریب جینی میهای انتخاب نقطهیکی از شاخص

 ( 8رابطه)
 

 ( 9رابطه )
 

 : تعداد کل حالات موجود

 : تعداد کل حالات    

 : فراوانی نسبی برابر تعداد حالات هر کلاس تقسیم بر کل 

که درخت ایجاد شده در متلب برای این پژوهش یک    [.14انشعابات در این درخت یا دودویی هستند و یا چندگانه هستند] 

 درخت دودویی است. 

 مروری بر مطالعات انجام شده  .1.5

 تراکنش در تقلب  تشخیص برای کاوی داده کارگیری عنوان به با همکارانش و رفیعی علی اقای توسط شده انجام مطالعات در

اعتباریکارت در فتهگر قرار  بررسی مورد کاوی داده مختلف هایروش های   نظیر کاوی داده هایالگوریتم مقاله این  است. 

 مصنوعی، ایمنی سیستم قوانین، برپایه بندی، شبکه عصبی، تصادفی، خوشه جنگل تصمیم، درخت رگرسیون، فازی، الگوریتم

دو روش  یرنظ ترکیبی هایرهیافت از دهد استفادهمی نشان مطالعه برآیند که است شده بررسی آماری هایروش  بیزین، شبکه

موجب بندی  ،هزینه سرعت کشف، دقت نظیر هاییمعیار  نظر از نتایج بهبود دسته  به خواهد کشف کشف   کارگیری شد. 

 [. 5باشد] هابهبود  این اصلی علت تواندمی یکدیگر در کنار هاالگوریتم هایمزیت

انجام شده توسط خانوم زهره زرین قلمی تقلب یا   کارت ورشکستگی، تقلب  جمله ازاعتباری   هایکارت در در مقاله  گمشده 

 داده هایروش  انواع  سپس و اینترنتی تشریح هایتقلب  و فروشنده تبانی کارت، جعل حساب، درخواست، کنترل تقلب دزدی،

کارت  تقلب شناسایی برای کاوی تصمیم، قوانین، برپایه عصبی، هایشبکه مانند اعتباری هایدر   بیزین، هایشبکه  درخت 

است. به این نتیجه رسیده است که   شده بررسی تصادفی جنگل رگرسیون، فازی ژنتیک، منطق هایالگوریتم آماری، ای،خوشه 

 تقلب  از  خاصی نوع شناسایی برای هرکدام و نیستند هاتقلب انواع  تمامی شناسایی به قادر تنهایی به هاروش  از  کدام هیچ

 کمی بسیار شمار  در تنها و شده استفاده هاآن  نیز ترکیب و  روش چندین ز مراجع ا بیشتر در دلیل همین به مناسب هستند،

 [. 2است] شده استفاده تنهایی به روش  از یک هاازآن 

های بانکداری الکترونیک انجام داده های اعتباری در سیستمدر پژوهشی بهنام حیدری شبیه سازی در زمینه کشف تقلب کارت

انجام شده است    Wekaو    Rapidminerکاوی  های دادهو نرم افزار   #Cاز زبان برنامه نویسی  است. این پیاده سازی با استفاده  

الگوریتم از قوانین وابستگی در  می توان بهبود قابل توجهی در دقت دسته    KNNهای دسته بندی مثل  که دریافته استفاده 

نماید. همچنین ترکیب تکنیک  ایجاد  بندی  بندی  انجمنی نقش بسیار  Kد  با تعدا  K-meansهای خوشه  بهینه و قوانین  های 

های بانکداری الکترونیک، نسبت مهمی در کشف تقلب داشته است. لذا دقت الگوریتم پیشنهادی به منظور کشف تقلب در داده
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بندی و قوانین  با خوشه  تلفیقی  بندی  این مقاله یه روش جدید دسته  بنابراین در  بوده است.   به روش معمول بسیار مناسب 

 [. 6های بانکداری الکترونیک ارائه شده است]انجمنی مبتنی بر قوانین وابستگی به منظور افزایش دقت کشف تقلب در سیستم

انتخاب ویژگی در مدل نظارت شده، مدل از  از های آماری خطی و غیر خطی و مدلهوانگ با استفاده  های یادگیری ماشین 

ت درخت  رگرسیون لاجستیک،  عصبی،  شبکه  دادهقبیل  مبنای  بر  که  تصادفی  جنگل  و  شده  و قویت  و  نیویورک  دارایی  های 

تواند های تراکنش کارت اعتباری تحقیق شده است به این نتیجه رسید مدل جنگل تصادفی بهترین عملکرد را دارد و میداده

الگوریتم تقلب تشخیص دهد. با این    های برتر به عنوان مشکوک با امتیازداده  % 3های مربوط به تقلب را تنها در  نیمی از تلاش

های کوچک بسیار نزدیک به شبکه عصبی است.  جنگل تصادفی به دلیل مجموعه داده (out-of-time)حال، نتایج خارج از زمان

شوند و چون نظارت شده هستند، بسیار دقیق  های خطی و غیر خطی استفاده میاز مزایای این تحقیق این است که برای مدل

 [. 10های نا متوازن از معایب کار است]های بیشتر و همچنین مشکل دادههای بیشتر در فیلداعتمادند. نیاز به دادهو قابل 

تکنیک  همکارش  و  دومان  آقای  پژوهش  دادهدر  پیشرفته  بالای  های  پوشش  برای  عصبی  شبکه  الگوریتم  همراه  به  کاوی 

مقایستقلب منظور  به  است.  شده  معرفی  شده،  انجام  تقلب  های  تشخیص  صحت  ودرصد  و  اطممینان  قابلیت  میزان  ه 

اند و از آنجایی که هر دو روش انتخابی از نوع  های پیشنهادی، دو تکنیک شبکه عصبی و درخت تصمیم انتخاب شدهالگوریتم 

سبه درصد  باشند، سعی شده تا این مقایسه از طریق تغییر در درصد یادگیری شان و سپس محاهای یادگیری با ناظر میروش

های مصنوعی، انجام شود. در ادامه به منظور دست یافتن به نتایج بهتر و قابل اعتمادتر، دو روش  صحت تشخیص بر روی داده

یادگیری میزان  و دوباره در  نموده  ادغام  یکدیگر  با  مقایسه صورت میرا  مختلف  نشان میهای  به خوبی  نتایج  که گیرد.  دهد 

روجی شبکه عصبی به عنوان منبع برای درخت تصمیم در نظر گرفته شود، در تشخیص تقلب ترکیب دو مدل در صورتیکه خ

 [. 8نماید]کارت اعتباری کارآمد تر عمل می

 روش پیشنهادی .2

های شبکه عصبی  های اعتباری در این پژوهش به پیاده سازی الگوریتمهای کارتبرای کشف تقلبات صورت گرفته در تراکنش

شود و این دو الگوریتم را از نظر دقت پیش بینی مقایسه کرده و الگوریتم با  م افزار متلب پرداخته میو درخت تصمیم در نر

 کنیم.  خطای کمتر را معرفی می

الگوریتم از  از مجموعه های یادگیری ماشین)درخت تصمیم و شبکه عصبی( ستون جهت اماده سازی داده برای استفاده  هایی 

کنیم چون الگوریتم یادگیری با  به مقادیر عددی تبدیل می  grp2idxنیست را با استفاده از دستور    ها عددیداده که مقادیر آن

ها در یک  کنیم تا مقادیر آنها را نرمالیزه میمقادیر ویژیگی  normalizeکند. سپس با استفاده از دستور  مقادیر عددی کار می

 بازه استاندارد قرار بگیرند. 

های عصبی و درخت تصمیم بر ها و مشخص نمودن فیلد هدف به پیاده سازی دو الگوریتم شبکههپس از شناخت و درک داد

می  شده  معرفی  داده  مجموعه  دو  دادهروی  مجموعه  ابتدا  شده  ذکر  افزار  نرم  در  که  صورت  بدین  را پردازیم.  موردنظر  های 

ویژگی داده  مجموعه  دو  هر  در  عصبی  شبکه  برای  و  کرده  ستون   (Features)بارگذاری  استخراج ازهمه  آخر  ستون  بجز  ها 

های مشترک هستند و آخرین ستون به عنوان ای از ویژگیشود که دارای مجموعهشود و بعنوان ورودی به الگوریتم داده میمی

  CVPartitionدهد. پس از این مرحله با استفاده از  شود که متقلب بودن یا نبودن را نشان میتارگت و هدف در نظر گرفته می

داده مجموعه  بخش  دو  به  را  داده  مجموعه  آموزشی ،  تست  5های  مجموعه  داده    6و  مجموعه  از  استفاده  با  که  کرده  تقسیم 

شود و سپس با استفاده از مجموعه تست،  پردازد و مدل نهایی ایجاد میبیند و به یادگیری میآموزشی، الگوریتم آموزش می

اعتبارسنجی قرار می ارزیابی و  ایجاد شده مورد  نورون   10شامل    ک یپنهان که هر    هیبا سه لا   یشبکه عصب  کگیرد. یمدل 

 
5 Training Set 
6 Test Set 
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شود. قابل ذکر است که  ها اعمال میشود و الگوریتم شبکه عصبی روی مجموعه دادهمی  فیتعر patternnetاست، با استفاده از  

این تعداد لایه و نورون به این دلیل انتخاب شده که الگوریتم دقت خوب و بالایی داشته باشد. اگر تعداد نورون و لایه کم باشد،  

 رود. ها زیاد باشد، حجم محاسبات و زمان ران بالا میشود و از طرفی اگر تعداد نورون و لایهنتیجه با دقت بالایی حاصل نمی

 خته شده با ساختار ذکر شده نشان داده شده است.  شبکه عصبی سا 1در شکل 

 
 شبکه عصبی ساخته شده توسط الگوریتم  1شکل

ها با استفاده  شود و دادهبرای درخت تصمیم نیز مانند شبکه عصبی در هر دو مجموعه داده ستون هدف یا تارگت مشخص می 

به    CVPartitionاز   را  داده  دادهمجموعه  بخش  دادهدو  و  آموزشی  میهای  بندی  تقسیم  آزمایش  ایجاد  های  از  قبل  کنیم. 

های مثبت و منفی را برای مدیریت عدم تعادل  گیری این نکته را باید در نظر داشته باشیم که ما ابتدا باید نمونهدرخت تصمیم 

نمونه کنیم،  شناسایی  را  داده  مجموعه  در  برچسب  کلاس  مثبت  نم  "1"های  برچسب  ونهو  منفی  از    "0"های  سپس  دارند. 

اقلیت)نمونه یا  کلاس  برداری  نمونه  انجام دادیم)بیش  از حد  برداری بیش  تا تعداد    OverSampleهای مثبت( نمونه  کردیم( 

جلوگیری  کنیم. این کار برای  های مثبت و منفی را متعادل کنیم و برای این کار از نمونه برداری با جایگزینی استفاده مینمونه 

شود و اطمیمنان حاصل بشود که مدل به نفع  های منفی( انجام میاز سوگیری درخت تصمیم به سمت کلاس اکثریت)نمونه 

تواند منجر به عملکرد ضعیف در پیش بینی کلاس اقلیت شود. برای شبکه عصبی کلاس اکثریت نیست در غیر اینصورت می 

اجرا نکردیم چون شبکه عصبی به دلیل پیچیدگی و توانایی یادگیری الگوهای  را    oversampleنمونه برداری بیش از حد یا  

داده از  تر  مکانیسمپیچیده  و  مانند  ها  متفاوتی  معماری  backpropagationهای  میو  ذاتا  تر،  پیچیده  تعادل  های  عدم  تواند 

تصمیمک استفاده شده در ساخت درخت  پارامترهای  موثرتر مدیریت کند.  و  بهتر  را  به شرح زیر می   لاس  در متلب  دودویی 

 باشد: 



 

9 

 

• MaxNumSpltsدر نظر گرفته شده است تا درخت   5000باشد که در اینجا  : حداکثر تعداد انشعابات در درخت می

ها پیچیده  ها ثبت کند. این زمانی مفید است که دادههای پیچیده تری را در دادهتصمیم بتواند عمیقا رشد کند و الگو

 سته بندی دقیق نیاز به مدلی دقیق دارند. هستند و برای د

• MinLeafSizeتواند به اندازه لازم  باشد که یک در نظر گرفته شده است که درخت می: حداقل اندازه هر برگ می

این مورد می  برگ را ثبت کند.  الگوهای بسیار خاصی  نیاز  ایجاد کند و در صورت  بهبود دقت  های کوچک  به  واند 

 دهد. بیش از حد پردازش را نیز افزایش میکمک کند، اما خطر 

• SplitCriterionباشد که  : معیار تقسیم بندی میgdi    .در نظر گرفته شده است(GDI)    شاخص تنوع جینی معیاری

 های خالص یا همگن است. هایی با کلاسشود. هدف آن ایجاد گرهها استفاده میاز ناخالصی است که برای تقسیم گره

• PredictorSelectionباشد که  : روش انتخاب پیش بینی کننده میcurvature    در نظر گرفته شده است. این گزینه

هایی که رابطه غیر  کند و به انتخاب ویژگیها برای تقسیم استفاده میاز انحنا برای انتخاب بهترین پیش بینی کننده

 کند. خطی با متغیر هدف دارند کمک می

• Surrogate از متغیر یا روشن   onقرار دادیم. گزینه    onباشد که این گزینه را در حالت  ای جایگزین میه: استفاده 

از تقسیمها به درخت اجازه میبرای جانشین ارائه معیارهای تقسیم های جایگزین استفاده کند که میدهد  با  تواند 

 های از دست رفته را مدیریت کند. جایگزین، داده

با درصد داده اموزشی   Creditcardم ساخته شده توسط الگوریتم برای مجموعه داده  بعنوان نمونه درخت تصمی  2در شکل  

 درصد نشان داده شده است. 20درصد و داده آزمایشی  80

 

 
 train=80%با  Creditcard تاستید  یبرا تمیساخته شده توسط الگور میدرخت تصم 2شکل 

ها به  درصد از داده  80های مورد نظر مورد بررسی قرار گرفتند، به طوریکه در مرحله اول  الگوریتمدر این پژوهش در دو مرحله  

درصد دیگر به عنوان مجموعه تست تعیین شد و مدل نهایی ایجاد و مورد بررسی قرار خواهد   20های آموزشی و  عنوان داده

درصد دیگر به عنوان مجموعه تست تعیین شد و   30موزشی و  های آها به عنوان دادهدرصد از داده  70گرفت. در مرحله بعد  

 گیرد. مدل مورد بررسی قرار می
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 ارزیابی نتایج  .3

پردازیم،  ها میهای درخت تصمیم و شبکه عصبی  بر روی دو مجموعه داده که در ادامه به معرفی آنبرای پیاده سازی الگوریتم

و رم   Core i5و پردازنده    Pro 10که اجرا شده بر روی سیستم با ویندوز    استفاده شده  2023از نرم افزار قدرتمند متلب نسخه 

4GB باشد. می 

آماده متلب و توابع موجود در آن استفاده شده است. برخی از   (ToolBax)همچنین برای اجرای این دو الگوریتم از جعبه ابزار

تابع   شامل  استفاده شده  داده،    readtableتوابع  خواندن مجموعه  دو    cvpartitionتابع  برای  به  ها  داده  بندی  تقسیم  برای 

  datasampleبرای ایجاد درخت تصمیم، تابع    fitctreeبرای ایجاد شبکه عصبی، تابع    patternnetبخش آموزش و تست، تابع  

تابع    oversampleبرای   حد،  از  بیش  برداری  نمونه  تابع    trainیا  و  الگوریتم  آموزش  ایجاد  confusionبرای  ماتریس    برای 

 باشد. آشفتگی می

که    Creditcardاز دو مجموعه داده که از سایت کاگل تهیه شده در این پژوهش استقاده شده است. مجموعه داده اول به نام  

باشد و از  باشد که معاملات رخ داده طی دو روز می می  2013های اعتباری در سپتامبر  شامل معاملات انجام شده توسط کارت

باشد و با توجه به مسائل مربوط  معامله متقلبانه بوده. این مجموعه شامل تنها متغیرهای عددی می  492معامله    284807بین  

ویژگی اطلاعات  محرمانگی  دارای  به  داده  مجموعه  این  است.  نشده  ارائه  بیشتر  زمینه  پس  اطلاعات  و  اصلی  ستون   29های 

  Banksimنبودن تراکنش را مشخص میکند. مجموعه داده دوم به نام  ویژگی و یک ستون هدف می باشد که متقلبانه بودن یا  

  یهامختلف است که در دوره  انیاز مشتر  یی ها شده که شامل پرداخت  دیتول  یمجموعه داده به صورت مصنوع   نیامی باشد که  

 است.ستون هدف  کیو  یژگیستون و 9 یشوند. مجموعه داده دارایمختلف و با مبالغ مختلف انجام م  یزمان

 معرفی معیارهای ارزیابی  .3.1

مقا  یاعتبارسنج  یبرا معتمیالگور  یکارائ  سهیو  از  م   یمختلف  یارهای ها  اشودیاستفاده  جمله  از  نرخ   یتوانم  ها رایمع  نی.  به 

  رمتقلب یمتقلب و غ   یختگیدرهم ر  ای   یپراکندگ   س یماتر  لیاشاره نمود که پس از تشک mesure-F و  9، صحت8دقت  ،7ی فراخوان

راحت  1  دول که در ج به  است  ا  یپارامترها.  محاسبه هستند  قابل  ینشان داده شده  در    لیبه شرح ذ  سی ماتر  نی عنوان شده 

 [. 15باشد]یم

  ی ها را به درستدسته آن   زین  یدسته بند  تمیها متقلب بوده و الگورآن  ی که دسته واقع  یی تعداد رکوردها  انگریب:  10(TN) پارامتر

 .کرده ی نیب شیمتقلب پ 

ها را به اشتباه دسته آن   یدسته بند  تمیبوده و الگور  رمتقلبیها غ آن  یکه دسته واقع  یی تعداد رکوردها  انگریب:  11(FN)  پارامتر

 .کرده ی نیب شیمتقلب پ 

  یها را به درستدسته آن   یدسته بند  تمیبوده و الگور  رمتقلبیها غ آن  ی که دسته واقع   یی تعداد رکوردها  انگریب:  12(TP)پارامتر  

 .کرده  ینیب  شیپ  متقلب ریغ 

واقع  ییتعداد رکوردها  انگریب  :  13(FP)پارامتر   الگورآن  ی که دسته  بوده و  متقلب  بند  تمیها  اشتباه  دسته آن   یدسته  به  را  ها 

 کرده.  ی نیب شیپ  رمتقلبیغ 

 
7 Recall 
8 Precision 
9 Accuracy 
10 True Negative 
11 False Negative 
12 True Positive 
13 False Positive 
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 متقلبانه  ریمتقلبانه و غ یرفتارها سیماتر - 1 جدول

 نوع رکورد (Predicated Recordsرکوردهای پیش بینی شده)

 نوع دسته  غیر متقلب  متقلب

 ( Actual Recordsرکوردهای واقعی )
FN TP 

 غیرمتقلب

TN FP 
 متقلب

 

بندی، معیار صحت می الگوریتم دسته  تعیین کارایی یک  برای  را  مهم ترین معیار  بند  معیار  دقت کل یک دسته  این  باشد، 

ها به درستی دسته بندی شده  درصد از کل مجموعه داده  دهنده این موضوع است که چندکند. این معیار نشان  محاسبه می

 [. 15دهد]است رابطه زیر نحوه محاسبه معیار را نشان می

 ( 10رابطه )
 

ترین مقادیری هستند که باید بیشینه شوند تا کارایی دسته بندی به حداکثر برسد. معیارهای دقت  مهم  TPو    TNدو مقدار  

اند، درست دسته بندی  ها که توسط دسته بند به آن دسته نسبت داده شدهن تمامی دستهدهند که از میادرصدی را نشان می

 اند. نحوه محاسبه این معیار در رابطه زیر نشان داده شده است. شده

 ( 11رابطه) 
 

از میان تمامی دسته است.  های متقلب متعلق به آن دسته، به درستی دسته بندی شده  معیار فراخوانی برای یک دسته، که 

 باشد. نحوه محاسبه این معیار به صورت زیر می

 ( 12رابطه )
 

شود که نتوان اهمیت آید و در مواردی استفاده میبدست می  Recallو    Precisionاز ترکیب معیارهای    F-measureمعیار  

نحوه محاسبه این معیار را نشان  نسبت به یکدیگر قائل شد. رابطه زیر   Recallو   Precisionای را برای هر یک از دو معیار  ویژه

 [. 7دهد]می

 ( 13رابطه )
 

 های دسته بندی از معیارهای بالا استفاده خواهد شد. برای ارزیابی روش

 ارزیابی  .3.2

داده مبنای  بر  ایجاد مدلی  بندی،  از دسته  دادههدف  برای  را  بتواند صفت کلاس  که  عنوان شده  آموزشی  های مجموعه های 

ن طور که گفته شد مجموعه تست برای ارزیابی و اعتبارسنجی مدل ساخته شده مورد استفاده قرار تست پیشگویی کند. هما

گیرد به همین دلیل مقادیر گزارش شده برای معیارهای ارزیابی در جداول و نمودارها، بدست آمده از نتایج مجموعه تست می

ها قرار داده شده است و در ادامه  تایج در جداول و روی نمودار ها این نباشد. برای مقایسه کارایی الگوریتممدل ساخته شده می

 شود. ها پرداخته میبه تشریح آن 
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درصد از    80نتایج بدست آمده از مرحله اول و دوم پیاده سازی قرار داده شده است. که در مرحله اول    5و    4،  3،  2در جداول  

درصد   70ن مجموعه تست در نظر گرفته شده بود و در مرحله دوم  درصد دیگر به عنوا  20ها به عنوان مجموعه آموزشی و  داده

درصد دیگر به عنوان مجموعه تست در نظر گرفته شد. در سطر دوم و سوم جداول   30ها به عنوان مجموعه آموزشی و  از داده

شده است. در ستون دوم  به ترتیب، مقادیر معیارهای ارزیابی برای الگوریتم شبکه عصبی و الگوریتم درخت تصمیم قرار داده  

باشد برای هر دو الگوریتم قرار گرفته است؛ در که بیان کننده دقت الگوریتم در پیش بینی می   Precisionجدول مقادیر معیار  

باشد قرار گرفته است؛ در ستون سوم مقادیر  که بیان کننده درصد فراخوانی هر الگوریتم می  Recallستون سوم مقادیر معیار  

باشد قرار گرفته است و در ستون  ها میکه بیان کننده درصد صحت پیش بینی انجام شده توسط الگوریتم  Accuracyمعیار  

 برای هر دو الگوریتم قرار گرفته است.  F-measureچهارم نیز مقادیر معیار 

 
 Test=20%و   train=80%با  Creditcardست  تاید یبدست آمده برا جینتا  2ل جدو

F-measure Accuracy Recall Precision 
 معیار)درصد( 

 الگوریتم              

99.9472 99.8947 99.9086 99.9859 Neural Net 

99.9824 99.9824 100 99.9647 Decision Tree 

 

و   train=70%با  Creditcardست  تاید یبدست آمده برا جینتا .Error! No text of specified style in documentجدول 
Test=30% 

measure-F Accuracy lRecal Precision 
 معیار)درصد( 

 الگوریتم                          

99.9637 99.9274 99.9601 99.9672 Neural Net 

99.9766 99.9766 100 99.9532 Decision Tree 

 
 Test=20%و   train=80%با  Banksimست  تاید یبدست آمده برا جینتا .Error! No text of specified style in documentجدول 

F-measure Accuracy Recall Precision 
 معیار)درصد( 

 الگوریتم              

99.7282 99.4619 99.5363 99.9209 Neural Net 

99.6381 99.6345 100 99.2787 Decision Tree 
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 Test=30%و   train=70%با  Banksimست  تاید یبدست آمده برا جینتا .Error! No text of specified style in documentجدول 

F-measure Accuracy Recall Precision 
 معیار)درصد( 

 الگوریتم                

99.6964 99.3991 99.5307 99.8627 Neural Net 

99.7006 99.6971 100 99.4029 Decision Tree 

 

برای الگوریتم شبکه عصبی   Precisionمقادیر    5و    4،  3،  2  ولاجد  نید طبق نتایج به دست آمده درکهمانطور که مشاهده می

باشد ولی  ها میتصمیم بوده است ولی در هر دو الگوریتم این مقادیر درصد مناسبی برای دقت الگوریتمکمی بیشتراز درخت  

نمی مقایسه  مقدار  برای  کرد.  استفاده  آن  از  کلی    F-measureتوان  حالت  در  و  داشته  توجهی  قابل  مقدار  مرحله  هر  در  نیز 

الگوریتم درخت تصمیم مقدار    Recallدرخت تصمیم در هر مرحله درصد بیشتری اخذ کرده است.معیار   در هر مرحله برای 

معیار    100برابر   اما  است.و  داده  اختصاص  خود  به  را  بالاتری  درصد  عصبی  شبکه  الگوریتم  به  نسبت  و  کرده  اخذ  را  درصد 

Accuracy  مراحل، مقادیر  باشد که این معیاردر همه  های دسته بندی میترین معیار برای الگوریتمهمانطور که اشاره شد مهم

است.مقایسه  داشته  بهتری  عملکرد  و  نموده  اخذ  را  بیشتری  درصد  عصبی  الگوریتم شبکه  به  نسبت  تصمیم  الگوریتم درخت 

روی نمودار در    F-measureو    Accuracy  ،Recallبر اساس سه معیار    Decision Treeو    Neural Netعملکرد دو الگوریتم  

 ست. نشان داده شده ا 5و  4، 3شکل های 

 

99
99.1
99.2
99.3
99.4
99.5
99.6
99.7
99.8
99.9
100

100.1

train=80% ,
test=20%
Dataset

Creditcard

train=70% ,
test=30%
Dataset

Creditcard

train=80% ,
test=20%
Dataset
Banksim

train=70% ,
test=30%
Dataset
Banksim

                  Decision Tree   Neural Net               Accuracy

          Decision Tree

          Neural Net

Dataset Dataset Banksim

 

  اریبر اساس مع Neural Netو  Decision Tree تمیدوالگور سهیمقا .Error! No text of specified style in documentشکل 

Accuracy 

ار 
عی

م
A
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(
% )
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 Recall اریبر اساس مع Neural Netو  Decision Tree تمیدوالگور سهیمقا .Error! No text of specified style in documentشکل 

 

 

-F اریبر اساس مع Neural Netو  Decision Tree تمیدوالگور سهیمقا .Error! No text of specified style in documentشکل 

measure 

  Accuracy  ،Recallهای  ها نیز مشخص است، در هر مرحله از پیاده سازی با توجه به معیار به طور کلی همانطور که در نمودار

 ت تصمیم عملکرد بهتری نسبت به الگوریتم شبکه عصبی داشته است. ، الگوریتم درخF-measureو 

ار 
عی

م
R

e
ca

ll
(

% )
 

ار 
عی

م
F-

m
e

as
u

re
(

% )
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 بحث و نتیجه گیری  .4

تراکنش  تحلیل  کارتبرای  در  شده  انجام  عاملهای  از  که  توسط مشتری  اعتباری  تقلب های  در کشف  تاثیرگذار  و  مهم  های 

الگوریتم از  اساست،  و  دانش  بیان  به  که  عصبی  شبکه  و  تصمیم  درخت  بندی  دسته  مجموعههای  با  ارتباط  در  از تخراج  ای 

می است.  اطلاعات  شده  استفاده  نتاپردازد،  و  گرفته  صورت  گزارشات  الگور  یجیطبق  دو  از  احل مری  ط  یانتخاب  تمیکه 

داشت اگر چه  یعصب  یهاشبکه  تمینسبت به الگور یدر هر مرحله عملکرد بهتر میدرخت تصم تمیبدست آمد؛ الگور سازیپیاده

و کشف تقلبات به خود   ین یبشیرا جهت پ   ارهایاز مع  یدرصد قابل توجه  تمیبدست آمده هر دو الگور  یابیارز  یارهایطبق مع

های ارائه شده در این زمینه انجام  ای با دیگر پژوهشبندی و بهبود دستاورد پژوهشی مقایسهدر آخر برای جمع اختصاص دادند. 

انجام شده، پژوهشدادیم که طبق اکثر پژوهش از روشهای  ها به تنهایی  گران به این نتیجه مهم دست یافتند که هیچ کدام 

های  ها نیستند و هر کدام برای شناسایی نوع خاصی از تقلب مناسب هستند بنابراین تکنیکقادر به شناسایی تمامی انواع تقلب

تفاده شود به همین دلیل در بیشتر مراجع از  ها اسکاوی به تنهایی کارایی بالایی ندارند و بهتر است از رویکرد ترکیبی آن داده

ها از یک روش به تنهایی استفاده شده  ها استفاده شده است و تنها در شمار بسیار کمی از آن چندین روش و نیز ترکیب آن 

 است.
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Abstract: 
Using credit cards to prevent accidents caused by carrying cash has become popular. But this 

issue not only has not caused the retreat of profiteers, but has opened new ways with less risk 

for them. From the analysis of bank statistics and other credit card custodians, it appears that 

fraud in credit cards is increasingly increasing, and due to the high volume of transactions, the 

need for a suitable tool to detect data fraud is felt. Data mining is a new science that has been 

proposed in this field, so that by using its techniques and algorithms, it is possible to process 

this massive amount of data and search and identify suspicious cases. In this research, in order 

to provide a method in the field of fraud detection in credit card transactions, two widely used 

data mining techniques, namely, decision tree and neural network, are investigated on two 

data sets, and these algorithms are analyzed in two stages using MATLAB data mining tool. 

They will be implemented on selected data sets and their results will be analyzed and 

compared. The implementation results show that the decision tree algorithm has a higher 

percentage of the criteria than the neural network. 
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